HERMANN ZSOMBOR

PREDIKTIV MODELLEZES ES STATISZTIKAI PROFILALKOTAS
A BUNULDOZES SZOLGALATABAN

1. Bevezetés

A negyedik ipari forradalmat kovetden egyre csak né az elérhetd6 adatok mennyisége,
megallithatatlanul fejlédik a mesterséges intelligencia és terjed az automatizacio. Ezen
tényezok kombinalasaval hatékony nyomozastamogatd rendszerek hozhatok 1étre, mint
példéul egy automatizalt profilalkotd rendszer. Egy korabbi tanulményban' bemutatasra
keriilt, hogyan vélhat (vagy valt, példaul az Egyesiilt Kirdlysagban®) a krimindlpszichologia
a kriminalisztika eréforrasava. A nyomok regisztralasat és szakértdi gyorselemzéseket
kovetden a begylijtott informaciodk alapjan a hipotézisek kertilnek felallitasra az elkovetével
kapcsolatban.

Tovabbi adatgytijtéseket kdvetden pedig esetleges korrekciora, finomitasra keriil
sor. Ide illesztheté be automatizalt profilalkotasi rendszer, ami matematikai-statisztikai
moddszereket hasznal, hogy lezart tigyeket vizsgalva Osszefliggéseket keressen az elkovetd
és a cselekmény, illetve annak sértettje kozott. Ezeket az Osszefiiggéseket hasznalja fel a
késébbiekben, amikor egy 1j ligy érkezik. Végezetiil, amikor az lezarul, bekeriil az
adatbazisaba és a rendszer feliilvizsgalja a megtanult Osszefiiggéseket. Elénye, hogy az
érkez6 adatokat akar azonnal képes feldolgozni és eredményt adni, illetve a kiilonb6zo
hipotézisek megbizhatosagat is jelzi (példaul: mennyire valdszinti, hogy az elkdvetd csaladi
statuszara vonatkozo hipotézis helytallo).

2. Statisztikai profilalkotas, prediktiv modellezés és gépi tanulas

Automatizalt profilalkotasi rendszer alatt gyakorlatilag a statisztikai profilalkotasi
eredmények és moddszerek egységes, Osszetett alkalmazédsa értendd. Maga a statisztikai
profilalkotas, az elkdvetdi profilalkotas egyik fajtaja’*). A megkozelités , elsédlegesen az
elkovetdi  viselkedések, valamint egyéb, a biincselekmények helyszinébdl —szarmazo
informdcié elemzését jelenti tobbvdltozos statisztikai eljardsokkal”. Egyik célja a nyomoz6
tevékenységének a tamogatasa tobbek kozott a gyantsitotti kor szlikitésével, ami jelen
témahoz a legszorosabban kapcsolodik.
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A szbéban forgd statisztikai eljarasok egyik népszerii fajtaja az 0n. prediktiv
modellezés. Tag értelemben akkor alkalmazhatod, amikor ismert tényezok alapjan ismert
Osszefiiggések segitségével szeretnénk hipotéziseket felallitani ismeretlen tényezokrél —
idobeliségtol fiiggetleniil. J6 példa az orvostudomany: diagnézis soran mekkora
valoszintiséggel rendelkezik valaki adott betegséggel, vagy prevencid esetében mekkora
valészintiséggel alakulhat ki betegség késobb az élete soran®. A statisztikai profilalkotés
kontextusaban az ismert (bemeneti) tényezOk a helyszini nyomok, sértett jellemzdi,
szakértoi elemzések és minden egyéb elérhetd informaciod, ismeretlenek (kimeneti) pedig
legtobbszor az elkovetd jellemzdéi. Az Osszefiiggések keresése soran legtobbszor
alkalmazott modszerek a kiilonb6zd gépi tanulasi algoritmusok.

A gépi tanulas (ML — machine learning) definicié szerint ,,az a tudomanyteriilet,
mely képessé teszi a szamitogépeket a tanuldsra, anélkiil, hogy explicit programoznank
Sket”’. Nem sziikséges tehat az Osszefiiggések ismerete és ezeknek atadasa valamelyik
programozasi nyelven, hanem a szamitoégép Onalléoan képes lesz ezek felismerésére és
alkalmazasara. Szamos tudomanyteriiletre tamaszkodik, mint példaul a statisztikara,
informacidelméletre, valdsziniiségszamitasra, funcionalanalizisre®. Nem egyenlé a
mesterséges intelligenciaval (MI), annak részteriilete. Mig a mesterséges intelligencia egy
intelligens 4agens, ami kapcsolatban van a kornyezetével, feldolgozza a beérkezd
informaciokat és dontéseket hoz, cselekedeteket hajt végre egy cél elérése érdekében, a gépi
tanulds az emberi tanulast igyekszik a lehetd legjobban reprodukalni az MI szolgalataban.
Az alkalmazott modszerek tobb csoportra oszthatok: feliigyelt, feliigyelet nélkiili, részben
feliigyelt, és megerésitéses tanulds’. Ezek részletes és technikai bemutatasa meghaladja
jelen cikk kereteit, alkalmazasuk bevezetéséhez ajanlott két konyv'®!'' az ismert
programnyelv (R vagy Python) fiiggvényében.

A kovetkez6kben bemutatasra keriilnek a prediktiv modellezés céljabol
alkalmazott gépi tanulasi modszerek a statisztikai profilalkotas teriiletén. Nem cél az Gsszes
elért tudomanyos eredmény vizsgalata, hanem a felhasznalhatosag szemléltetése egy-egy
érdekes példan keresztiil, amik a (statisztikai) profilalkotas kiilonbdzé problémafelvetéseit
is jol illusztraljak. A moddszerek hasonlosagaik alapjan négy csoportra oszthatok: egyszeri
predikcio, osszetett predikcid, jellemzok csoportositasa, illetve egyének csoportositasa.

3. Egyszerii predikcio
Egyszeri predikcié alatt azokat a mddszereket értem, ahol egy adott jellemzd becslésére

dolgozunk ki egy modellt. Ilyen példaul a klasszikus, ma maér tobb, mint 100 éves'
regresszi6. Tobb ismeretlen jellemzdé esetében egymastol fiiggetlen modellek felallitasa
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lehetséges. Ezek koziil altalaban egyik pontosabb, masik pontatlanabb eredményt hoz,
illetve el6fordulhat, hogy eltéré modelleknél mas prediktor valtozok fognak kiemelkedni az
adott jellemz6 meghatarozasa soran. Szintén az egyszer(i predikcio kategdriajaba esnck a fa-
alapti modellek, példaul a RandomForest® és az XGBoost'*. Miikodésiikben az emberi
gondolkodasra, dontéshozasra hasonlitanak. Ha-akkor alapu dontések sorozatait allitjak fel
¢s ezek alapjan probaljak meghatarozni a lehetséges kimenetelt.

Alkalmazasukra tobbszor visszatéré példa az elkdvetd priuszanak kérdése: a
blincselekmény soran tanusitott viselkedésbdl kdvetkeztethetiink-e arra, hogy korabban
elkovetett-e mar biincselekményt, és ha igen, mit. Magyar mintan emberolést elkdvetok
esetében Ivaskevics és Almond" kiemelte a halal okénak és a sértett kiilonbozo
sériiléseinek fontossagat az elkdvetd lehetséges priuszanak megismerésében. Harom
tanulmany vizsgalja ugyanezt szexualis er6szak esetén'®'”'®. Az Egyesiilt Kiralysagban,
kozel 20 ¢év kiillonbséggel végzett vizsgalatok jelentdsen eltéré eredményt mutattak,
melyekre tobb lehetséges magyarazat felmeriil, példaul jogi szabalyozasban tortént
véaltozasok, modszertani eltérések, mintabeli kl'ilt')nbségek”. Janosch és munkatarsai'® az
Egyesiilt Kiralysag ¢és Spanyolorszag kozotti kiilonbségek bemutatasan keresztiil
hangstlyoztak orszag-specifikus modellek létrehozasanak fontossagat.

4. Osszetett predikcié

Osszetett predikcio kategériajaba sorolhatok azok a modszerek, amik egy modellben
képesek kezelni az Osszes ismert ¢és ismeretlen informaciot — a bemeneti ¢és kimeneti
valtozokat. A statisztikai profilalkotas teriiletén még kevéssé elterjed Bayes-féle
valészintiségi halok' egy jo példa erre. Roviden osszefoglalva a Bayes-halo ebben a
kontextusban a sértett ¢és helyszini jellemzok, illetve az elkovetd jellemzoi kozotti
valdszintiségi kapcsolatok grafikai reprezentacidja. Ezeket a kapcsolatokat felhasznalva
lehet kiszamolni, hogy az elkdvetd milyen valoszintiséggel rendelkezik kiilonbozo
jellemzokkel™. A Bayes-hdlok szamos tovabbi teriileten nyujthatnak segitséget a
nyomozasban, ezek mutatja be Orban*'.

Kimondottan statisztikai profilalkotas teriiletén emberdlésekre fokuszalva
Baumgartner22’23’24, Stahlscmidt és munkatarsai®, illetve Pas?® modellezte a fentebb leirt
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Osszefiiggéseket. Baumgartnerék arra a kovetkeztetésre jutottak, hogy igéretes a modszer,
osszességében 79%-os pontossagot értek el’”. Ez természetesen elkovetdi jellemzénként
valtozott: egyes esetekben pontosabb (helyszinismeret: 93,6%, nem: 87,2%), mig masoknal
pontatlanabb (munkanélkiiliség: 46,8%, priusz-lopas: 57,4%) volt a modell. Késobbi
vizsgalata sorin mas bemeneti és kimeneti véltozokat figyelembe véve kollégaival®
jelentésen jobb eredményt kaptak (90.5%). Erdekességképp Osszevetették szakemberek altal
készitett profilokkal, amik esetében 62%-o0s atlagot mértek. Hasonloan magas pontossagot
ért el Stahlscmidt-6k* szexuélis motivaciéjii emberolések teriiletén. Pas™® tobbféle
tanuldalgoritmus hasonlitott 6ssze, melyek koziil a legjobban teljesitd holland mintan 80%
koriili pontossadgot mutatott.

5. Jellemz6k csoportositasa

Ebbe a csoportba azok a modszerek sorolhatok, melyek célja a kiilonbozé viselkedéses
jegyek csoportositasa. Amennyiben eltérd jegyek jellemzden egyiitt jelennek meg, azok egy
csoportba (tipusba) tartoznak. Ezaltal létrehozhatok tipologidk és az 1 iigyben szerepld
ismeretlen elkdvetrdl a tipusba sorolast kovetéen kovetkeztetések vonhatok le. A
kapcsolddd moddszerek kozé tartoznak tobbdimenzids skalazasi eljarasok: SSA,
fékomponens-elemzés és faktorelemzés.

David Canter és munkatarsai ezen felsorolt modszerek segitségével dolgoztak ki a
biincselekmények elkovetésének tn. radex-modelljét®”*** Eszerint az elkovetdk
viselkedéses jegyei egy korre illeszthetok: kozépen talalhatok azok, amik szinte minden
esetben megjelennek (altalanos viselkedések), a kor széle felé pedig a ritkan eléfordulok
(specifikus viselkedések) keriilnek. A kozottiik levo tavolsagok azt reprezentaljak, mennyire
gyakran jelennek meg egyiitt. A kialakitott modell alapjan meghatarozasra keriilnek az
elkovetési tematikdk, azonban ezek nem kezelheték egymastol fliggetlenként. Tobb
blincselekmény elkovetdinél dolgoztak ki radex-modellt, melyek kozé tartozik (a teljesség
igénye nélkiil) a szexualis erészak’', gyujtogatas™, illetve sorozat-emberolés’*.

6. Egyének csoportositasa

Az utolsé csoportba a klaszterelemzés modszerei sorolhato, melyek arra fokuszalnak, hogy
a mintaban talalhato eseteket hasonlosag alapjan csoportositsak. A cél az el6z6hoz
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hasonldan tipologia 1étrehozasa, azonban kiilonbozo jellemzok helyett az egyéneken van a
hangsuly. Két elkovetd hasonlit egymasra, ha hasonlo jellemzdokkel rendelkeznek, hasonld
sértettek sérelmére hasonloképp kovetnek el blincselekményt. Ezekbdl a csoportokbol jon
létre a tipologia, amik Osszehasonlitasa soran megallapitasra keriilnek a legfontosabb
eltérések. Szamos formaja van, példaul hierarchikus, k-kozpontu, dbscan és sok egyéb’'.

Taylor és munkatrsai’> az FBI sorozatgyilkosokra vonatkozd rendezett-
rendezetlen™, illetve Holmes és De Burger™ négyes tipologiajat probaltak reprodukélni
részleges sikerrel. Az FBI dichotom tipolégidjahoz és Canterék® eredményeihez
kapcsolodva megerdsitik azt az elgondolast, hogy a legtobb sorozatgyilkos esetében a
rendezetlenségre utald jegyek mentén lehetne kiilonbséget tenni. Emellett hangstlyozzak,
hogy ,,vegytiszta” tipologiak helyett vegyes tipologiakra érdemes fokuszalni.

7. Gyakorlati akadalyok

A fentebb bemutatott modszerek rendelkezésre allnak és folyamatosan fejlédnek, de az
automatizalt statisztikai profilalkotasi rendszer gyakorlati megvalosuldsa eldtt szamos
lekiizdend6é akadaly all. Ezek koziil az egyik legjelentésebb az adatok mindségének és
mennyiségének a kérdése. A pontossag nagyban fligg mindkettd tényezotdl. A figyelembe
vett valtozok szamanak ndvekedésével jelentdsen ndé a sziikséges adatmennyiség.
Hagyomanyosan klasszifikacios problémak esetében (ahol a kimeneti valtozé kategorikus —
legnagyobbrészt ide tartozik a statisztikai profilalkotas) a valtozok szamanak minimum 10-
szerese kell lennie az érvényes esetek szamanak. Hagyomanyos regresszional, ez a szorzd
mar 50%. Az idézett tanulmanyokban altalaban 15-30 jellemz6t vizsgalnak, amihez legalabb
150-300 eset, de optimalis esetben, a pontossag noveléséhez ennek akar tobbszordse
sziikséges. Minden egyes eset egy lezart ligyet jelent adott blincselekmény kategorianal.
Kiemelendé tovabba, hogy ezeknek mind érvényesnek kell lennie, és itt elérkeziink a
masodik nagy akadalyhoz, ami a hianyz6 adatok kérdéskore.

T6bb kutatd szembesiil a hianyzo adatok jelentés szamaval®”**. Amennyiben egy
adott esetnél hianyzik egy valtozora vonatkozé informacio, tigy az Osszefliggések vizsgalata
soran azt nem lehet figyelembe venni. Erre tobb megoldés létezik. Pas®” a hianyzo adatokat
egy uj, ,,nem ismert” kategoriaként értelmezte, igy el6fordulhatott, hogy az elkdvetd nemére
a modell azt a predikciot eredményezte, hogy ,,nem ismert”. Ennek a hatranya magatol
érthetddd. Klasszikus megoldas a hidnyzo adatokat tartalmazd esetek kihagyasa az
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elemzésbél, azonban ez is torzitani tud az eredményeken®’. Egy harmadik lehetéség az Gn.
imputacio, azaz adatpotlas. Ennek soran megprobaljuk a hianyzé adatot mesterségesen
helyettesiteni. Tobb fokozata létezik, melyek koziil a leginkabb Osszetett és igéretes a
tobbszords imputacio®. A modszerek adottak, azonban nem sziiletett olyan kutatas, ami a
profilalkotas teriiletén ezek dsszehasonlitana pontossaguk alapjan.

Az adatok mennyisége mellett azok mindsége mellett sem lehet elmenni. Az
adatok mindsége alatt azt értem, hogy egyrészt mindegyik megfelel a valésagnak, masrészt
adott valtozd esetében minden Kkitoltd ugyanazt értette a kérdés alatt. Az elkovetoi
profilalkotds soran alkalmazott adatbazisok jellemzden egy adatlapra éptilnek, amit
nyomozok/szakemberek toltenek ki, és tobb ellendrzést kdvetden keriilnek csak be az
adatok az adatbazisba. Ez igy van hazéankban is*!, és a nemzetkozileg elismert VICLAS™®
esetében is. A VICLAS adatlap megbizhatosagat két kutatasban vizsgaltak, melyek
eredménye kérdéseket vet fel. Azt talaltak, hogy a kérddivet kitdltok kozotti egyetértés
(szazalékban mérten) eltérd (79,3%-87,7% biincselekménytipusonként®, illetve 36%-
62,87% kérdésenként*).

Tovabbi akadaly a vizsgalt valtozok kérdéskore. Az adatok mellett ez a masodik
legjelentdsebb szempont, amit a statisztikai (és barmilyen) profilalkotas soran figyelembe
kell venni. A ,.felesleges” (adott kontextusban nem relevans) jellemzoket azonositani és
kizarni statisztikai modszerekkel lehetséges, azonban egy fontos valtozé hidnya
potolhatatlan és torzit az eredményen.

Végezetiil pedig meg kell emliteni a fekete-doboz jelenséget. Gépi tanuldsi
modszereinek alkalmazasa soran jellemzden kettds a fokusz: a kapott eredmény mennyire
pontos, illetve a vizsgalt jellemzdok kozott milyen Osszefiiggéseket lehet talalni. Sok esetben
szembesiilni kell azzal, hogy az egyik javara felborul az egyensuly. A neurdlis haloknal az
eredmény nagyon pontos tud lenni, azonban az &sszefliggések kozvetleniil nem
hozzaférheték az emberek szaméara®. Az algoritmus tanulta meg ezeket helyettiink. Hossz{i
és bonyolult elemzésekre van sziikség, hogy feltarhatdo legyen, a végeredmény
kiszamitasanak pontos modja.

8. Limitaciok

A statisztikai profilalkotds sordan elengedhetetlen a szaktudas, szakember, ami/aki
kiindulopontként szolgal és értelmezi az eredményeket. A gépi tanulasi modszerek
eredményei hasznos informaciokkal szolgalnak, azonban 6nmagukban nem elegenddk.
Sziikséges az adott iigy mélyrehatd ismerete, a tobbi modszer eredményeinek

% John W. Graham: Missing data analysis: making it work in the real world. Annual Review of Psychology,
2009/60. 549-576 o.
:‘I’ Stef van Buuren: Flexible Imputation of Missing Data. Chapman & Hall, 2018.
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42 Peter 1. Collins — Gregory F. Johnson — Alberto Choy — Keith T. Davidson — Ronald E. Mackay: Advances in
violent crime analysis and law enforcement: The canadian violent crime linkage analysis system. Journal of
Government Information, 1998/25. 3. 277-284 o.
# Melissa Martineau — Shevaun Corey: Investigating the Reliability of the Violent Crime Linkage Analysis System
(VICLAS) Crime Report. Journal of Police and Criminal Psychology, 2008/23. 51-60 o.
4 Brent Snook — Kirk Luther — John C. House — Craig Bennell — Paul J. Taylor: The Violent Crime Linkage
Analysis System: A test of Interrater Reliability. Criminal Justice and Behavior, 2012/39. 5. 607-619 o.
* David Castelvecchi: The black box of AL Nature, 2016/538. 20-23 o.
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Osszehasonlitasa, hogy végezetiil megalkothato legyen az elkovetd profilja. A profilalkotas
sikerének kulcsa a multidiszciplinaritas, melyrdl Lohner™ ir részletesen.

9. Osszegzés

A gépi tanulason alapuld automatizalt profilalkotasi rendszer elérhetd tavolsagban van. A
nemzetko6zi és hazai szakirodalomban elért eredmények, pontossagok azt mutatjak, hogy
érdemes tovabb kutatni és fejleszteni a mddszereket. Az eldrelépés eldtt allo legnagyobb
akadaly az adatok mennyiségének és mindségének kérdéskdre. A problémafelvetés és a
mddszerek adottak, minden a megfeleld adatbazis 1étrehozasan all.

A nemzetkozi eredmények alapjan a statisztikai profilalkotassal kapcsolatban tobb
kovetkeztetés vonhato le. Egyrészt kultiranként eltéréek az Osszefiiggések, igy orszag-
specifikus modellek 1étrehozasa adhat pontos eredményt. Masrészt felvetiil a lehetésége
annak, hogy az dsszefiiggések az id6 mulasaval is valtoznak, ez a kérdéskor tovabbi kutatast
igényel. Harmadrészt szamos modszer érheté el, melyek egyes esetekben, egyes
jellemzdknél pontosabbak, mig masoknal kevésbé. Sziikséges tobb modell felallitasa, majd
ezek Osszehasonlitasa. Végezetill pedig a statisztikai profilalkotdas Onmagaban nem
elegendé. A feltett kérdéshez nyomozora, pszichologusra, szakértére van sziikség, és az
eredményeket sem lehet nélkiiliik értelmezni. A statisztikai profilalkotas egy olyan eszkdz,
ami segithet a priorizalasban, informacioval szolgalhat dontéshozatalhoz, azonban ezeket
helyettesiteni nem tudja.

4 Lasd: 3.



