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Absztrakt

Izraelre, a ,kibernemzetre”, hiilen becenevéhez szamos orszag egyfajta példaképként tekint
hirszerzési és védelmi képességei ismeretében. Jelen tanulmany egy atfogd, de terjedelmi
korlatok miatt kozel sem teljes képet igyekszik bemutatni a kibervédelmi-6koszisztémarol,
amely tobb mint 430 startuppal, dollar-milliardos cégértékii vallalatokkal, egészen fiatal
kortdl elérhetd oktatasi programokkal bliszkélkedhet. A szerzd a sikerek és erdsségek mellett
az elmult iddszak jelentdsebb incidenseit €s az aktudlis kihivasokat is felvazolja, célja jo

gyakorlatok, egyiittmiikodési lehetdségek feltarasa.
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CYBER DIPLOMACY, TECHNOLOGY TRANSFER, DIGITAL SPACE —

OVERVIEW OF ISRAEL’S CURRENT CHALLENGES IN THE EARLY 2020s

Abstract

True to its nickname Israel, the “cyber nation,” is seen as a kind of role model in terms of
intelligence and defense capabilities by many countries. Present study aims to provide a
comprehensive but far from complete picture of the cyber defense ecosystem of Israel, the
country with around 430 startups and billion-dollar value unicorns in this industry. Author
outlines the major incidents of the recent period as well as the current challenges and threats.
Purpose of the article is to introduce good practices and cooperation opportunities to

policymakers and Hungarian cyber security experts.
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Bevezetés — lzrael, a ,kibernemzet”

A modern, 6nallo Izrael 2018-ban linnepelte kikialtasanak hetvenedik évfordulgjat. A
jeles jubileum mellett az is okot adhatott az iinneplésre, hogy az orszag imazsa az elmult
évtizedben jelentésen javult. Ma mar vildgszerte sokak szamdra Izrael hallatdn a startup
nemzet, az innovacid ¢és kutatas-fejlesztés, a kockdzati-tokebefektetések fellegvara és a
kiemelked6 kutatok hazaja jut eszébe.

Izraelre egyre tobbszor ,,Cyber Nation”-ként hivatkoznak, mivel az orszdg mar nem
csak sajat kiberterének védelmében jeleskedik, hanem ,exportalja” is képességeit. A
markanév mogott tudatos orszagimazsépités all, amely nem meglepd, hiszen annak céljai
elsdsorban gazdasagiak, a versenyképesség javitasat szolgaljak, példaul az export fejlesztésén
keresztiil. (Papp-Vdary 2019) A kiberbiztonsagi iparnak nyujtott kormanyzati tamogatas
kezdettdl fogva jelen van olyan programokkal, mint a Kidma? és a Masad?’, amelyek segitik
az agazat startupjait és egészséges versenyt teremtenek kozottiik. Ezen kiviil a kormany
partnerséget kotott a hadsereggel, az egyetemekkel és a versenyszféra szerepldivel. (Israel
Cyber Alliance, 2021)

A kiber-6koszisztéma tobb mint 430 céggel biiszkélkedhet, a tézsdén bejegyzett
nagyvallalatoktol kezdve az orszdgszerte miikddé induld garazscégekig. Osszértékiik
meghaladja a 3.5 milliard dollart, a globalis kiberbiztonsagi piac koriilbelil 5 szazalékat
képviselve. (Israel Cyber Alliance, 2021)

Az aktualis kihivasok kozott elséként emlithetjiik a cstcstechnologiai ipardgban
jelentkezd, igy a kiberbiztonsag allami, akadémiai és vallalati szereplonél is nehézségeket
okoz6 munkaerdhianyt. A piaci szereplok korében raadasul a leggyorsabban fejlodo,
innovativ startup cégekre veszélyt jelentenek a multinaciondlis vallalatok helyi kutatasi,
fejlesztési és innovaciods fejlesztd kozpontjai azaltal, hogy jelentdsen magasabb fizetésekkel és
rendkiviil vonz6 béren kiviili juttatdsi csomagokkal csabitjak a programozokat, mérnokoket.

A szektorban az éves atlagfizetés 275.714 NIS?® (megkozelitSleg 25 millio forint). (Payscale

% Elnevezése angolul: Advancement of Cyber Defense R&D, 2013-ban elinditott program, amely 80 millié 0j
izraeli sékellel tamogatta az iparaig KFI projektjeit; a sikereit6l vezérelve pedig 2015-ben a Kidma 2.0 még
nagyobb, 100 milli6 sékeles koltségvetéssel rendelkezett.

2" Elnevezése angolul: Dual Cyber R&D, a nemzeti és a védelmi kiber technoldgidk tAmogatasanak 10 millio
sékel koltségvetési 2012-2013 kdzott megvalositott programja.

28 Uj izraeli sékel.
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2021) Az IVC Kutatokozpont 2019-¢s felmérése szerint a vizsgalat idején legalabb 800
magasan képzett munkavallalora volt sziiksége a megkozelitdleg 20.500 fot foglalkoztatd
szektornak. (Solomon 2019)

Tovabbi elem a kihivasok sordban a folyamatos ¢és intenziv fenyegetettség - a fizikai tér
mellett - a kibertérben is. Az orszag hirneve nem rettenti el az offenziv szandéku politikai
vagy gazdasagi rivalisokat, éppen ellenkezdleg. A kozel egy évtizede folyamatosan élesedd €s
egyre latvanyosabb kiber-hideghdbort Izrael és Iran kozott 2020-ban wijabb tdmadasokkal
keriilt a vilagsajté cimlapjaira. Az amerikai F5 Labs adatvédelmi vallalat friss jelentése szerint
2020. jalius és oktober kozott Izrael valt a hackerek els6 szdmu célpontjava, ezzel megeldzve
az Egyesiilt Allamokat, Indiat, Oroszorszagot, Tordkorszagot és Csehorszagot. (Nocamels
2020)

A kiberblindzés természetesen Izraelben sem korlatozodik a kritikus és kormanyzati
infrastruktirak elleni, a kiilfoldrdl inditott incidensekre. Az allampolgéarok éberségét honfitars
digitalis banditdk is rendszeresen probara teszik — a figyelmetlenségnek pedig nagy ara van. A
social engineering — magyarul pszichologiai manipulalas és megtévesztés soran kihasznaljak,
hogy sok esetben az ember a leggyengébb lancszem, és nem éri meg kozvetlenill az
informatikai rendszereket tamadni, annal inkabb a felhasznaloktol kicsalni a belépési
azonositokat és jelszavakat. Az URL (Uniform Resource Locator, magyarul egységes
eréforras-helymeghatarozo)?® réviditéseken alapuld becsapés SMS iizenetek Izraelben
rendkiviil elterjedtek. A modszert Fehér Krisztian konyvébdl részletesen megismerhetjiik —
lényege, hogy félrevezetd szoveggel raveszik a cimzettet, hogy kattintsanak a ranézésre
beazonosithatatlan weboldalra mutaté hivatkozasra. (Fehér 2018) 2020. novemberében tobb
ezer SMS lizenetet kaptak mobiltelefon eldfizetdk a kovetkezé tizenettel: "A fiokjat
letiltottuk, kérjiik, erdsitse meg személyazonossagat ezen a linken keresztiil". A renddrség
kiberbiztonsagi egysége ¢és az Izraeli Nemzeti Kiber Igazgatosag (INCD) kozos miivelete két
blindzd letartdztatdsdhoz vezetett, akik ezres nagysagrendben, bankok és hitelkartya-
tarsasagok nevében kikiildott SMS Tlizeneteikkel tobb szazezer sékelt tulajdonitottak el a
becsapott allampolgaroktol az internetbankos jelszavak és kétfaktoros azonositashoz kapott
kulcsok megszerzésével. (Israel National Cyber Directorate 2020/3)

A renddrség beszamoloja szerint 2020-ban 8.377 kiberincidenst vizsgaltak, amelyek

tobbsége személyazonossag-lopassal és okmanyhamisitassal kapcsolatos. Az Israel Hayom

2 Az interneten megtalalhato bizonyos er6forrasok (példéul szovegek, képek) szabvanyositott cime.
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ujsag birtokaba jutott jelentés szerint csupan 75 személy - 50 tiszt, tovabba 25 Onkéntes
nemzeti szolgalatos és katona teljesit szolgalatot az izraeli FBI-nak is hivott Lahav 433
Biiniigyi Osztalynal.®® Ez a létszam a kritikusok szerint rendkiviil alacsony ennyi iigy
eredményes kivizsgalasahoz. (The Jerusalem Post 2020/2) Ennek ellenére a szerz6 nem allna
be a birdlok taboraba, ismerve a Lahav 433 ¢és tarsszervei szoros egylittmiikodését, illetve a
kiemelkedd folyamat-automatizalasi és technologiai képességét a dark web — magyarul sotét
internet, a kozosségi média, az azonnali iizenetkiildd alkalmazasok, az internetes forumok és
mas platformokon végzett felderitésekben.

Szamos vitat és kritikat eredményezett, hogy a 2010-ben tutjara inditott nemzeti
kibervédelmi stratégia végrehajtdsa még nem tudott kiteljesedni a kibertdrvény elfogadtatasi
folyamatanak két évvel ezel6tti befagyasa miatt. Az allami hatosagok, elsdsorban az Izraeli
Nemzeti Kiber Igazgatosag (INCD) a jogszabaly hatalyba 1épéséig, és ezaltal az eredményes
miikodéséhez sziikséges felhatalmazasokkal torténd felruhdzasig arra kényszeriil, hogy a
kormany altal 2015-ben jovahagyott ,hibrid intervencionista-kooperativ”’ kiberpolitika
keretében folytassa tevékenységét.

Szintén a szabalyozasi, szakpolitikai kihivasok kozé sorolhatdé a Nemzeti Kibervédelmi
Koncepcid 2.0 c. dokumentum varhatdé véglegesitésének, és a végrehajtashoz sziikséges
koltségvetés rendelkezésre bocsatdsanak bizonytalansaga. Ugyan csak nemrégiben, 2020.
decemberben tették kdzz¢é a koncepcid vazlatat tarsadalmi egyeztetésre, 2021. marciusban két
éven beliill negyedik alkalommal tartanak parlamenti véalasztasokat, a politikai valsag pedig
pont egy olyan teriileten is késlekedést okoz, ahol folyamatosan naprakészen kell tartani mind
a szabalyozasi kornyezetet, mind pedig az infrastruktirat — ehhez pedig felhatalmazassal

rendelkezd dontéshozok €s koltségvetés sziikségeltetik.

%0 Egységek angol elnevezései: Serious and International Crime Unit, National Economic Crimes Unit, National
Car Theft Unit, National Fraud Squad, Gidonim Unit for intelligence gathering and special operations.

31 Az internet nem indexelt, nem kereshetd rétege, ahol a kapcsolat titkositott, és az adatforgalom a vilag
kiilonb6z6 pontjain 1éve atjatszokon keresztiil halad at, igy a felhasznalé anonim maradhat.
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Kritikus infrastruktirak fenyegetettsége — nyilvanossagra hozott tamadasok a

kozelmultbol

Bar természeti adottsagai nem kifejezetten kedvezok, Izraelt az egyik legfejlettebb
orszagnak tartjadk a Kozel-Keleten gazdasagi €s ipari tekintetben. Tim Marshall konyvében
kivaloan levezeti, hogy a gazdasagi és politikai viszonyokat megalapozo fizikai realitasok a
foldrajz fogsagaban tartjak az dllamokat, a technologia fejlédésével viszont megnyilt a kitorés
lehet6sége. (Marshall 2016) Ezt a zsidé allam vezetése mar nagyon koran felismerte, igy a
kormanyzati programoknak koszonhetden szinte minden agazat termelékenységét és
fejlodését atjarja, és elore mozditja az innovacio, a tudomany és technolégia. A nagyaranyu
digitalizacio ugyanakkor veszélyeket, tdmadasi feliiletet is biztosit ellenségeik szdmara, az
intenziv kutatasi és fejlesztési tevékenységek pedig az ipari kémkedést élénkitik. A 2019-ben
azonositott 8.500 gyanls incidens kétharmada a kritikus infrastrukturdk ellen irdnyuld -

sikertelen kisérlet volt a Nemzeti Kiber Igazgatosag vezetdjének elmondésa alapjan.

Vizgazdalkodas elleni tamadasok

A kritikus infrastrukturdk védelmét mar koran magas prioritasu feladatként hataroztak
meg. Kiemelkedik koziiliik a viz, hiszen a csapadékszegény éghajlat kovetkeztében a nagy
mennyiségli lakossagi, ipari és mezdgazdasagi édesviz felhasznalas fedezésére ujszerii
megoldasok segitségét kellett igénybe venniiikk. A keletkezett szennyviz 86 szazalékat
ujrahasznositjak, foként mezdgazdasdgi Ontdzésre, tovabba a tengervizet tobb lizemben is
sotlanito eljarassal kezelik. A ,,Sorek™ elnevezésii, Tel-Aviv kozelében taldlhatd 1étesitmény a
legnagyobb kapacitasti vizsotlanitdo telep a vilagon, évente 151.4 milliard literes
teljesitményével. Ezen lizemek segitségével sikeriilt elérni, hogy a vizhidnnyal kiizd6 orszag
1voviz exportdrré valjon.

2020. aprilisban az Izrael és Iran k6zotti kiber-hideghabort keretében a perzsa allam a
vizellatast vette célba — vidéki szivattyuk, tarozok és vizvezetékek iranyitokdzpontjait.
Hozzafértek a szennyvizkezeléshez, valamint a klor és mas vegyszerek hozzdadasat
szabalyozd rendszerekhez. A miivelet szelepek ¢és vezérlrendszerek kisebb mértékii
karosodasan kiviil jelentds mértekli miiszaki, ilizemeltetési meghibdsodast ¢és ellatasi
kimaradast nem okozott, mivel a behatolast koran észlelték és képesek voltak annak

elfojtasara. Az irani Forradalmi Garda kiber alakulataba tartozonak gondolt hackerek az
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Egyesiilt Allamokban és Eurdpaban miikodd szerverekrél inditottak a tdmadast. Szakértdi
vélemények szerint a Stuxnet kodjanak atalakitdsaval vitték véghez az izraeli eszkozok
manipulalasat. A karokozas valdszinisithetéen szandékosan csak korlatozott mértékli volt,
ugyanis a két orszag kozotti viadalokat a virtualis térben egyfajta kiber-hideghabortként,
sokszor az erdviszonyok felméréseként, erddemonstracioként is lehet értelmezni. Rendkiviil
konnyt, akar véletlenill is olyan karokozast eldidézni, amely casus belli-ként szolgalhat, és

hagyomanyos valaszcsapast valthat ki, ez pedig egyik félnek sem érdeke — egyelére.

Energiaszektor fenyegetettsége

A vizellatds mellett a villamosenergia-halézat is allanddéan célkeresztben van. 2020.
januarban tett nyilatkozatdban Yuval Steinitz energialigyi miniszter elmondta, hogy Izrael
energiainfrastruktirdjanak szdmos komoly kiber-roham ellen kellett megvédenie magat a
kozelmultban. Példaként emlitette az egyik erOmii megbénitasara és atvételére tett idében
¢észlelt és semlegesitett kisérletet. (Ackerman 2020) Yosi Shneck az allami tulajdonban 1évé
koziizemi vallalat, az Israel Electric Corp (IEC) képviseldje sajtokdzleményben a minisztert
megerdsitve elismerte, hogy észlelték ugyan az incidenst, azonban nem az IEC iizeme ellen
iranyult. Az IEC az orszdg villamos energidjanak mintegy 70 szazalékat biztositja, a
fennmarado 30 szazalék pedig kisebb maganversenytarsaktol szarmazik. Yiftah Ron-Tal IEC
elndk arrdl szamolt be, hogy az allami kézmii atlagosan 11.000 feltételezett kibertdmadassal
néz szembe masodpercenként, ami a vilag egyik legcélzottabb vallalatava teszi. (Reuters
2020) 2018-ban a vallalat vezet6je a mostanihoz hasonloan megddbbentd szamokrol szamolt
be — nemzetkozi konferencian elhangzott el6adasaban elmondta, hogy 2017-ben 191 millié
IEC elleni tamadast regisztraltak, havonta atlagosan 15 milliot. (Arkin 2018)

A janudri bejelentéssel hozhato dsszefiiggésbe az IBM kozleménye, amelyben irdni, az
allam altal tamogatott hackerek rosszindulati programfejlesztéseirél irnak. A ZeroCleare
adatmegsemmisité malware-t az xHunt és APT34 csoportok hoztak 1étre és a kozel-keleti
térség energiavallalatai elleni kibertiamadasokban hasznaltak azokat. Az IBM jelentése (IBM
Security 2020) nem nevezte meg pontosan azon vallalatokat, amelyeket a ZeroCleare
tamadott. Szaud-Arabia Nemzeti Kibervédelmi Hatéosaga mar a ZeroCleare fejlettebb
verzidjat is azonositotta. A Dustman elnevezési adatmegsemmisité malware Bahrein

olajvallalatdit, a BAPCO-t tdmadta részleges sikereket elérve 2019. december 29-én.
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Egészségiigyi intézmények és vakcinafejleszté6 kutatointézetek informaciobiztonsagi

Kkihivasai

A koronavirus vilagjarvanyt kihasznalva vilagszerte az egyik kiemelt célponttd az
egészségligyl szektor valt. A Check Point kiberbiztonsagi vallalat adatai szerint Izraelben
példatlan szdmu tdmadas érte az egészségiigyi intézményeket 2020. november és 2021. januar
kozott. Ez az el6zo évi adatok alapjan 25 szazalékos emelkedést jelent, mig vildgszinten 45
szdzalékos novekmény tapasztalhat6. Globalisan atlagosan heti 620 kibertdmadas éri az
egészségligyl intézményeket, mig a zsido allamban atlagosan heti 813.

Az Izraeli Egészségiligyi Minisztérium képviseldje 2020. majusi bejelentésében egy
egészségligyi szektorban bevezetni tervezett "kibervédelmi pajzs" rovid idon beliil
felavatasarol beszélt, amelyen a FireEye vallalattal kozosen dolgoznak. (Margit 2020) A
rendszer lizembehelyezésérdl még nem tettek kozz¢é hireket, azonban kétségeket, és tovabbi
kérdéseket vet fel, hogy 2020. decemberben a FireEye-t szofisztikalt kibertamadas érte. A cég
altal hasznalt, a megbizok informatikai rendszerének biztonsagat teszteld6 tn. Red Team
Tools®? megoldasokat tulajdonitottak el. Az akcié mdgott kdzleményiik szerint (Koi 2020)
allami tAmogatasu szervezett kiberbiinz8k csoportja, az n. APT csoport®® allhat.

A vakcinafejlesztést és engedélyeztetést végzo szervezetek, ahogyan barhol a vildgon,
Izraelben is célpontta valtak. A 2020. majusi tamadast kovetden egy televizids csatorna
forrasmegjelolés nélkiil arrol szamolt be, hogy a hackerek nem informacioszerzésre, hanem a
kutatasi folyamatok szabotalasara torekedtek. (The Times of Israel 2020) A BriLife
elnevezésli izraeli COVID-19 vakcinat az 1952-ben alapitott kormdanyzati, a Védelmi
Minisztérium iranyitasa alatt all6 Izraeli Biologiai Kutatasi Intézetben (IIBR) fejlesztik. (The

Israel Institute of Biological Research)
Biztositasi agazat — zsarolas és ugyféladatok kiszivarogtatasa
2020. decemberben hatalmas visszhangot kivaltd eseményként érte a Black Shadow

hackercsoport timadéasa a Shirbit biztositotarsasagot. A kiberblin6zok azt kovetelték, hogy a

cég 24 oran beliil kiildjon 50 bitcoint — az incidens idején 961 110 amerikai dollar értéki

32 Ezekkel az eszkdzokkel azt szimulaljak, mintha timadok probalnanak behatolni megbizdik rendszereibe — igy
fedezik fel a sériilékeny, gyenge pontokat, réseket a pajzson.
33 Angolul: Advanced Persistent Threat, magyarul fejlett, folyamatos fenyegetés.
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valtsagdijat, igy, ha a pénzt megkapjak, akkor nem hozzak nyilvanossagra az ellopott
adatokat, és nem értékesitik azokat. A Black Shadow figyelmeztette a Shirbit-et: amennyiben
nem fizetnek, a valtsagdij 100 bitcoin-ra emelkedik, jabb 24 ora elteltével pedig 200
bitcoinra, ezt kovetéen viszont mar aruba bocsatjak a megszerzett bizalmas informaciokat,
megkezdve a fokozatos kiszivarogtatast. Roviddel az ilizenet kozzététele utan fenyegetd
bizonyitékként a biztositotarsasdg iligyfeleinek személyazonosité igazolvanyait és mas
érzékeny adatokat tartalmazo fajlokat tett kozz¢é a hackercsoport. A Shirbit ugyan felbérelt
egy targyalasi szakért6t, mégis szamos targyalasi kor és nagy mennyiségli, szakaszosan
kiszivarogatott vallalati és tigyféladat utan a karosult vallalat bejelentette, hogy nem enged a
zsarolasnak, nem szandékozik eleget tenni a Black Shadow fizetési igényének. Az eset utan az
Izraeli Nemzeti Kiber Igazgatosag (INCD) felszolitotta a Shirbit tigyfeleit, hogy cseréljék le
személyazonosito igazolvanyukat és vezetdi engedélyiiket, mivel a kiszivargott okmanyokkal
kiberblindzok visszaéléseket kovethetnek el a karukra. (Bob 2020/1)

A Dbiztositotarsasag elleni incidens nem volt egyedi, viszont a tobbivel ellentétben
komoly karokat okozott. Izraelben csak novemberben dsszesen 141 vallalatot ért zsaroldvirus-
tdmadas, oktoberben pedig 137-et. A megcélzott vallalatok 14 szizaléka a csucstechnoldgiai
agazatban, 7 szdzalékuk pedig a biztositdsi 4gazatban van. A tdmadasok tovabbi 11.5
szazaléka kormanyzati hivatalokat, 5.6 szazaléka pedig az egészségiigyi Szektort érintette.
(Bob 2020/1)

Logisztika, importszektor, gyartas — az ellatasi lanc elleni tAmadasok és védekezés

2020. decemberben az Amital Data szoftvercég szervereinek feltdrése mintegy 40
igyfele elleni tdimadast tett lehetdvé, az orszag logisztikai €s importszektoranak legnagyobb
vallalatait érintve. A hackereknek sikeriilt tobb tucat vallalat szervereire behatolniuk, ezaltal
Izrael ellatasi lancaba. A megtamadott vallalatok a legnagyobbak kozé tartoznak, és egy ilyen
tamadas sulyosan megzavarhatja az orszag alapvetd arucikkeinek ellatdsat. Az ellopott
informaciok stratégiai érteéket is jelenthetnek az ellenséges allamok szdmara. Annak ellenére,
hogy sikeres volt a behatolds, nem kértek a timadok valtsagdijat, ami felveti annak gyanujat,
hogy a cél stratégiai jelleggel az izraeli kritikus infrastruktura felderitése volt. Az Amital
hackelése sordn kideriilt, hogy tovabbi 15-20 tdmadas tortént olyan logisztikai cégek ellen,
amelyek nem tartoztak az tigyfeleik kozé, de a logisztikai, ellatasi agazat szerepl6i. A

tdmadok modszeres tervet dolgoztak ki a vallalatok feltérképezésére, adataik megszerzésére.
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Az ¢rintettek teljes listaja még mindig nem ismert, de az Amital tligyfelei kozott vannak
olyanok, amelyek bizalmasan értékesitett termékek, koztik katonai felszerelések
kereskedelmében érdekeltek. (Orbach-Hazani 2020)

A jelentés fenyegetettség miatt 2021. januarban az Izraeli Gyartok Szovetsége (MAI)
bejelentette, hogy létrehoz egy iranyitasa alatt miikodo, 6nallo kiberbiztonsagi kozpontot a
tagjait ellen iranyuld, és ket ért tdmadasok kezelésére. A MAI az agazat szerepldinek
ernyGszervezete a jovOoben tajékoztatd, ismeretterjesztdé kampanyokkal ¢és olyan
szolgaltatasokkal igyekszik védelmet nyujtani az izraeli ipari és lizleti dgazatoknak, mint a
valos idejii informatikai tdmogatads a kibertdmadasok kezelésében. A megalakuloban 1évo
védelmi egységhez torténd csatlakozasra az izraeli high-tech és kibervédelem elismert és
nagymultu szakértdi kaptak felkérést, koztiik Refael Franco, az lzraeli Nemzeti Kiber
Igazgatosag (INCD) korabbi helyettes vezetdje, aki a kozpont elsé embere lesz. (Big News
Network 2021)

Felsooktatas, a szellemi tulajdon informatikai védelme

Izrael egyetemeihez is szamos olyan funkcio kapcsolodik, amelyek a 1étfontossaga
infrastrukturdk kozé tartoznak. Olyan fizikai és informacios-technoldgiai berendezések —
halozatok, szolgaltatasok és eszkozok, amelyek Osszeomldsa vagy megsemmisitése sulyos
kovetkezményekkel jarhat a polgarok egészsége, védelme, biztonsdga és gazdasagi joléte,
illetve a kormanyok hatékony miikodése szempontjabol. (Orszdagos Katasztrofavédelmi
Féigazgatosag) llyenek példaul az egyetemi korhdzak, de a haderd és az akadémia
egytttmiikodésének koszonhetdéen érzékeny informécidk, bizalmas kutatisi eredmények is
megjelennek az egyetemi informatikai rendszerekben, ezaltal vonzoé célpontta teszik azokat.

A legfrissebb, sajtoban is megjelent kiberincidens 2021. januari, a dél-izraeli Ben-
Gurion Egyetem szervereibe torténd behatolasrdl szol. Az esetet az Egyetem és az Izraeli
Nemzeti Kiber Igazgatosag (INCD) kozosen végzett rutinvizsgalatanak keretében fedezték
fel. Kiilonosen érdekessé teszi, hogy a Ben-Gurion Egyetem Beer-Sheva varosaban talalhato,
amely a haderd és kiberképességek fejlesztésének kozpontja, a felsdoktatdsi intézmény

tevékenysége pedig szamos ponton kapcsolédik a védelmi iparhoz. (Dombe 2021)
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Az izraeli oktatasi- és tudaskézpontok fenyegetettsége olyan mértékii, hogy 6nalld tn.
CERT®**-et, azaz szamitogép-biztonsagi incidenskezelé csoportot hoztak létre a felsdoktatasi
intézmények és a kutatohelyek, szoros egyiittmiikodésben a korményzati CERT-el ¢és az

t3° az izraeli felsGoktatéasi

iparag piaci szerepldivel. Az Egyetemkozi Szamitogép Kozpon
intézmények adatbiztonsaganak javitdsara iranyuld eréfeszitései részeként megalkotott
tovabba egy kisérleti kornyezetet is National Cyber Testbed elnevezéssel, bevonva feltorekvo
¢és veteran informaciobiztonsagi vallalatokat. (Inter-University Computation Center Cyber &

Data Security Services)

Védelmi ipar fenyegetettsége

Az Irdnnal kapcsolatba hozott Pay2Key csoport hackerei 2020. december végén
kozzétettek egy adatbazist, amellyel azt akartdk bizonyitani, hogy behatoltak az Israel
Aerospace Industries (IAI) leanyvallalata, az ELTA Systems szervereibe. A Pay2Key olyan
személyekhez kapcsolddd jogosulatlan adatszerzéssel biiszkélkedett, mint Camila Edry, az
ELTA kiberprojekt-fejlesztési vezetdje, vagy Esti Peshin, kiber-divizid vezérigazgato
személyes adatainak kozzététele. (Shmulan 2020)

Az 1Al az orszdg legnagyobb repiiléstechnikai ¢s védelmi vallalata, amely
csucstechnolédgiat képviseld fegyverek és védelmi rendszerek fejlesztésére és gyartasara
specializalodott a hadsereg minden 4ga, valamint a kiber- és a belbiztonsag szamara.
Leanyvallalata, az ELTA az egyik vezetd védelmi elektronikai szereploként radarokat, korai
elérejelzd rendszereket, kommunikacids ¢és hirszerzési technoldgidkat, elektronikus
hadviselési technologidkat és kiberbiztonsagi termékeket fejleszt, gyart és értékesit hazai,
illetve nemzetko6zi, dontéen kormanyzati tigyfeleknek.

A Pay2Key rosszindulati szoftvereit tobb izraeli vallalat elleni zsarolétamadasokra
hasznaltak fel az elmult év végén, érintettek voltak példaul az Intel tulajdonaban 1évé Habana
Labs szerverei is. Egyel6re nem tisztazott, hogy a perzsa allam tamogatta-e az akciot.
Bizonyos izraeli kiberbiztonsagi szakértok szerint a Pay2Key hivatalosan nem kapcsolddik az
irdni rezsimhez, de Irdnban taldlhatd, vagy perzsa nyelvet hasznald hackerek miikodtetik.

Egyesek ugy gondoljak, hogy tetteik kizardlag pénziigyileg motivaltak, és nem kémkedési

34 Angol megnevezése: Computer Security Incident Response Team.
3 Angol megnevezése: ITUUC — Inter-University Computation Center.
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vagy stratégiai célokat szolgalnak. A tamadok felderitése kozben a zsarolasok utjan kicsalt
bitcion-ok utjat kovetve Iranban talalhato valtokig jutottak el. (Kahan 2020) Masok, koztiik a
ClearSky izraeli kiberbiztonsagi vallalat szerint a Pay2Key az irdani Fox Kitten APT
csoporthoz kdothetd, errdl részletes jelentést adtak ki még az ELTA Systems elleni incidens
elott. A ClearSky szerint az Amital Data ¢€s jelentds izraeli logisztikai cégek elleni tdmadas is

a Pay2Key akcioja volt. (Clearsky Cyber Security Ltd. 2020.)

Kiber-hideghabori a zsidé és a perzsa allam kozott

Kozel egy évtizede folyamatosan élesedik és egyre latvanyosabb a Kiber-hideghabora
Izrael és Iran k6zott. Majus 9-én ujabb incidenssel keriilt a vilagsajtd cimlapjaira — a dél-irani
Shahid Rajaee kikotd terminaljat megbénitottdk, a behatolds kovetkezményeként a
teherszallitds tiz napig szilinetelt. Izraeli valaszcsapasnak tulajdonitjdk a perzsa allam
fentiekben mar emlitett aprilisi akciojat, amelynek keretében az izraeli kritikus infrastruktira
megzavarasanak jegyében a vizellatast vették célba — vidéki vizkdzml halézatok
szivattytinak, tarozoinak és vizvezetékeinek iranyitokozpontjait tamadva. (Haaretz 2020/1)

A tdmadas-visszatdmadas a két fél kozott nem ritka jelenség. Amael Cattaruza idézi fel
konyvében, hogy a kibermiiveletek mar szervesen beépiiltek a katonai doktrinaba, és ugyan
egyelére a maganszektorban még nem hallhattunk sok esetr6l, de Donald Trump
kormanyanak mar voltak olyan nagy port kavart elképzelései, mint a ,hack back”, azaz
visszahackelés gyakorlatanak alkalmazéasa. A visszaheckelésre a jogos 6nvédelem jogositana
fel a vallalatokat, ellentamadast indithatnanak azok ellen, akiket az Oket ért incidenssel
gyanusitanak. (Cattaruza 2020)

Ugyan balesetként jelentették a majus 10-én az Omani Obdlben megtartott irani
gyakorlat soran 19 katona életébe keriilo, és 15 fonek sériilést okozo ,,friendly fire” — azaz
barati tliz rakétatalalatot, egyesek mégis az inditdegészség kompromittalasat, és a kiberhabort
ujabb eseményét latjak mogotte. (Marcus 2020)

Mijus 21-én a magat Hacking Saviours-nak nevezd irani hatteri csoport a Upress,
Izrael egyik legnagyobb tarhelyszolgéltatoja elleni sikeres tdmadasanak keretében tobb ezer
honlap tartalmat megvaltoztatta. Egyéb beavatkozasok mellett a kezddoldalakat a zsido allam

bukasat héberiil és angolul hirdetd iizenetekre cserélték,®® és a latogatoktol a bongészokon

3 példaul: ,,The countdown of Israel destruction has begun since a long time ago”.
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keresztiil kamerahozzaférési engedélyt kértek. Egyelére nem tisztazott, hogy a
tarhelyszolgaltatd adatbazisait torték-e fel. A sériilékenységet egy WordPress (nyilt
forraskodu és ingyenes tartalomkezeld rendszer) bdvitménye okozta. Szakértdk szerint a
tamadast megel6zOen irani kozosségi média oldalakon mar felfedték és elemezték ezeket a
biztonsagi réseket, ezt pedig a kivalté elézmények, a felkésziilés részeként értelmezik.

(Paganini 2020)

Izrael és az Egyesiilt Arab Emiratusok normalizalt kapcsolatinak hatiasa a Kiber-

egyiittmiikodésekben

Az Egyesiilt Arab Emiratusok ¢és Izrael kozotti kapcsolatok normalizalodéaséaval
egyidében a tudomanyos- és technologiai egylittmiikddések robbanasszerii béviilését jelzik
eldre iparagi szakértok és gazdasagi elemzok. Ugyanakkor a kozeledés kibertamadasok hadat
zuditotta az Arab-6bolbeli allamra Mohamed Hamad al-Kuwaiti korményzati kiberbiztonsagi
vezetd nyilatkozata szerint, aki kiemelte a pénziigyi szektorban kiilondsen latvanyossa valt
rosszindulata incidenseket. (Haaretz 2020/2)

Kozvetleniil a békeegyezmény bejelentése utdn szdmos 0j kozds projekt elinditasat
kezdeményezték, kiemelten, de nem kizarolag a COVID-19 koronavirus vilagjarvannyal vald
kiizdelem jegyében. Varhatd egyiittmiikodési teriiletek: infokommunikacio, biztositas- €s
pénziigyi technoldgidk, agrarinnovacio, orvosi technologidk, kockazati tokebefektetések,
¢lelmiszeripar, sétalanitas és vizgazdalkodas. (Lyngaas 2020)

Természetesen nem minden friss bejelentés kapcsolodik elézmények nélkiili
partnerségekhez. A kapcsolatok normalizalodasa el6tt is szamos példat lattunk a sikeres
egyittmiikodésre. Jelentds az izraeli kiberbiztonsagi vallalatok dominanciaja, akik
képviselettel vagy disztribatorral rendelkeznek az arab orszagban, példaul a Cybereason,
CheckPoint, CyberArk, és az InSights. Az emirségekben mas high-tech vallalatok is sikeresek
voltak a multban (is), igy a Cato Networks felhészolgaltatasokat nyujtd izraeli cég, amely
szerverfarmot mikodtet Dubaiban. Ezen vallalatok békeegyezmény el6tti beengedése az arab
allam piacara is aldtdmasztja az Izrael irdnti bizalom és egylittmiikddési hajlandosag meglétét.
(Alexander 2020)

Az lIzrael elleni bojkott eltdrlése lehetove teszi a két allam véllalatai szdmdara, hogy
nyiltan épitsenek kapcsolatokat az iizleti, pénziigyi, idegenforgalmi, technologiai, kutatési,

energetikai és tudomanyos szcénaban. A technologiai befektetésekhez is hozzdjarul az iizleti
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tranzakciok konnyitése érdekében aldirt egyetértési szandéknyilatkozat. Keretében
vegyesbizottsag jon létre, feladata a pénziigyi €s beruhazasi egyiittmiikodés tdmogatasa, az
akadalyok csokkentése és 0OsztonzOk kialakitisa. Az Egyesiilt Allamok bevonasaval
megkotendd haromoldali megallapodéas egyik nevesitett célja a kutatas és fejlesztés terén
folytatott egylittm{ikodés elémozditasa, valamint egy kozOs innovacios alap létrehozasa.
Izrael az arab orszagra elsésorban tehetds, 0j technologidkra éhes célpiacként tekint. (Kabir
2020)

Magyarorszag és Izrael

Hazank és Izrael kozott a nemzetkozi szervezetekben sokoldalt egylittmiikddési
megallapodasokon keresztiil, és kétoldalu alapon is szervezddnek kiilonb6z6 projektek.

Benjamin Netanjahu izraeli miniszterelnok, valamint a visegradi orszdgok allamféi
2017. julius 19-én megrendezett budapesti csucstalalkozdjan két munkacsoport 1étrehozasarol
is dontottek. Ezek egyike a biztonsagi egylittmiikddést, a masik pedig a kozos kutatési,
fejlesztési €s innovacios torekvéseket koordindlja. Kiemelt témdk voltak a védelmi ipar, a
kiberbiztonsdg, a hibrid fenyegetések, a tomegpusztitd fegyverek -elterjedésének
megakadalyozasa, valamint az informacio és a ,,know-how” megosztasa. (Israel Ministry of
Foreign Affairs 2017)

Magyarorszag és Izrael kétoldalu kiberbiztonsagi egytittmiikodésének kozéppontjaban a
tapasztalatcsere, a szakért6i tanacskozasok és a technologia-transzfer all. A vallalati k6zos
fejlesztéseket ipari kutatasfejlesztési egyiittmiikodési palyazat szolgalja, amelynek
keretosszege 3+3 millio eurd, a kiberbiztonsag pedig az egyik kiemelt fokuszteriilet. (NKFI
Hivatal 2019)

A kovetkez0 idOszakban a palyazati forras lehetdséget biztosithat innovativ cégek
egylittmiikodésére, de izraeli kockazati tokebefektetok is érdekl6dést mutatnak a magyar
okoszisztéma induld cégei irant. Szakpolitikai szintéren a szakmai és ernydszervezetek
kozeledése, kapcsolatok formalizalasa, és megkezdett k6zos forumok folytatdsa varhato a

kozeljovoben.
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Kihivasok a 2020-as évek kezdetén - parlamenti valasztasok

Az Egyesiilt Allamokban a valasztisi rendszerek mar bekeriiltek a kritikus
infrastruktira felsorolasdba, ezzel szemben Izraeclben a lebonyolitd szervezetek ugyan
kiilonleges segitséget kapnak a nemzeti kibervédelmi hatdsagtol, de nem azonos tipusu
feliigyelet alatt allnak, mint mas kritikus infrastruktarak. (Bob 2020/2)

Mivel Izraelben két éven belill rovidesen negyedik alkalommal is parlamenti
valasztasokat tartanak, Matanyahu Englman allamellenér és ombudsman (The State
Comptroller and Ombudsman of Israel 2019) bejelentette, hogy hivatala atfogdan attekinti a
Kozponti Valasztasi Bizottsag (CEC) képességét egy potencialis kibertdmadas veszélyével
valé szembenézésre. Englman hivatala azon dolgozik, hogy attekintse a CEC szamitogépes
rendszereit, annak tevékenységét az elmult harom véalasztasi forduloban, és felmérje egy kiilsé
kibertdmadas kezelésének képességét azzal a szadndékkal, hogy lehetévé tegyék a
demokratikus szavazds megfeleld lefolytatasat, illetve kizarjadk a kiilsd beavatkozas
lehet6ségét. (Joffre 2020)

A Kibertorvény hianya

A Miniszterelnoki Hivatal 2018. junius 20-an tette kozzé a Kiberbiztonsagrol és
Nemzeti Kiber Igazgatdsagrol (Israel National Cyber Directorate — INCD) sz616 torvény
tervezetét az Igazsagligyminisztérium honlapjan. Elfogadasanak fontossagéban egyetértés volt
ugyan, viszont a tervezet szOvegezése szamos kritikat kapott, a politikai valsagnak
koszonhetden befagyott a folyamat. A jogszabaly hatalyba 1épése a 2010-ben megkezdett
kiberbiztonsagi stratégia végrehajtasanak utolsd Iépése lenne a nemzeti szintli hatdsag
létrehozasaval és a teljes korli mitkddéséhez sziikséges jogkorok megadasaval. Néhany példa
a teljesség igénye nélkiil:

- az INCD munkatarsai barmilyen kiberbiztonsaghoz, a feladataik ellatasdhoz
kapcsolodo informacié és dokumentum megszerzéséhez, valamint gytjtéséhez
felhatalmazast kaphatnanak,

- behatolhatnanak nem lakdépiiletekbe és eszkozoket foglalhatnanak le,

- lakoingatlanok esetében birosagi végzéssel, vagy a tulajdonos hozzajaruldsaval

1éphetnének be,
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- kotelezd érvényl utasitasokat adhatnanak allami- és maganszolgaltatoknak a
kibertamadasok megeldzése, észlelése és az azokra adott valaszok kiildésének
lehet6vé tétele érdekében,

- birosagi végzéseket kérelmezhetnének mintavételi célokhoz, szamitogépes miiveletek
elvégzéséhez — vészhelyzet esetében azonban az INCD vezetdje birdsagi végzés
nélkdl is 24 6rat meg nem haladé ideig (utdlagosan lezajlik a birdsagi feliilvizsgalati
folyamat),

- a magas kockazati, nemzetbiztonsagi €s nemzetgazdasagi szempontbol kiemelt
szervezetek az INCD kozvetlen irdnyitasa ala keriilhetnek informaciobiztonsagi
szempontb6l, mig az alacsonyabb kockazatiakat rendszeres jelentéstételre
kotelezhetik, tovabba puha eszkozokkel, példaul képzésekkel ¢és ajanlasokkal
segithetik. (Cahane 2018)

Az Izraeli Nemzeti Kiber Igazgatosagot (INCD) a 2018. december 27-én elfogadott, az
allami szervek biztonsaganak szabalyozasardl szold torvény modositasa hozta 1étre. (Levush
2019) Egyesitette a Nemzeti Kiber Irodat és a Nemzeti Kibervédelmi Hatosagot, tovabba
ideiglenes feladatellatast tett lehetdvé a Kiberbiztonsagrol és Nemzeti Kiber Igazgatosagrol
sz6lo torvény elfogadéasdig. Az INCD kiildetését, feladatait és hataskoreit tehat ©nallo,
torvényerejl jogszabaly még nem tartalmazza.

Eppen ezért az orszag kiber-sebezhetéségével kapcsolatban a szakmai és politikai
vitakban gyakran felmeriilé téma a fentnevezett térvény hidnya, amely felhatalmazast adna a
maganszektor altal betartandd kiberbiztonsagi szabvanyok meghatarozasara, bizonyos
esetekben kikényszeritésére, tovabba incidenskezeléskor az 4llami hatdsdg azonnali, akar
birdsagi végzés nélkiili beavatkozasara.

2019. majusban Joseph Shapira akkori 4llamellendér és ombudsman®’ jelentésében
elmarasztalta a kormanyt, amiért befagyott a kibervédelemi sztenderdek magéanszektorbeli
szabalyozasanak kezelésére kezdeményezett torvény elfogadasanak folyamata. A jelentés
szerint a torvény hidnya egyértelmilien akadalyozza az INCD és mas allami kiberbiztonsagi
szereplok cselekvOképességét, megnehezitve az orszag kritikus infrastrukturdjanak védelmét.

A Miniszterelnoki Hivatal iranyitasa alatt allo INCD ugyan egyetértett a torvény miel6bbi

37 Ellen6érzéseket végez és jelentést tesz a minisztériumok, az dnkormanyzatok és a kozszféra kiilonbdzo
szervezeteinek tevékenységeirdl annak biztositasa érdekében, hogy azok miitkodése megfeleljen a
jogszabalyoknak, a jo kormanyzas, valamint az integritas és a hatékonysag elvének.
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elfogadasanak fontossagaval, azonban védelmébe vette a korményzatot, és kiemelte azon
innovativ gyakorlatokat, amelyek a torvény elfogadéasaig tarté idészakban helyettesitik a
jogszabalyt. Maga az INCD ¢és azzal egyiittmiikodésben a szaktarcak is megalkottak ilyeneket,
példaul a Koérnyezetvédelmi Minisztérium, amely kibervédelmi eldirasokat hatarozott meg a
veszélyes hulladékot kezel6 vallalatok szamara. (Bob 2020/3)

Kritikakat a torvénytervezettel kapcsolatban is megfogalmaztak, nem csupan
elfogaddsanak megkésettségével. Ilyenek példaul a biiniild6z6 hatdsagokkal vald lehetséges
hataskorben, feladatellatasban torténd iitkozések, a transzparencidhoz kotddé folyamatok
parlament és allampolgarok altali megismerhetdségének hianya, alkotméanyossagi aggalyok és
az allami szervek biztonsaganak szabalyozasarol szol6 torvényhez vald rendezetlen viszony.

A torvény elfogadasa mar masodik éve nem mozdul eldre befagyott allapotabol,
amelyen nem segit, hogy 2020. december 23-4n feloszlott a Knesszet, és két éven beliil
negyedik alkalommal tartanak valasztast 2021. marciusaban. A 2018. 6ta tartd atmeneti
idészakban a kormany altal 2015-ben jévahagyott ,hibrid intervencionista-kooperativ”
kiberpolitikat folytatjak. Ez a megkozelités lehetdvé teszi az INCD szdmara, hogy az orszag
hatékonyabb védelme érdekében kreativ mddon, kozvetleniil bevonja a maganszektort a
védelmi intézkedésekbe. A foligyész beleegyezésével folytatott gyakorlat keretében nem
gyljtenek személyes informaciokat egészen addig, amig nincsen rd konkrét jogalapjuk,
tovabba nem rendelkeznek az érintett személy beleegyezésével. Bizonyos esetekben egy
szervezet 1is hozzajarulasat adhatja egy egyén képviseletében. Az INCD vezetd
jogtanacsosanak elmondésa szerint olyan szerzédésmintakat sikertilt kidolgozniuk, amelyeket
az eseti megallapodasok soran minden alkalommal elfogadott a masik fél, akinek az
informatikai rendszeréhez valo hatdsagi hozzaférést ilyen keretek kozott biztositottak.

A vitakban szdmos kérdés meriil fel azzal kapcsolatban, hogy mi torténik akkor, ha egy
szervezet nem mutat egyiittmiitkddési hajlandosagot. Talan az egyik legbonyolultabb kérdés,
hogy hol van az a pont, és létezik-e egyaltalan, ahol beleegyezés nélkiil beavatkozhat a
hatosag egy - akar orszagos kiterjedtségben megjelend - veszély elharitidsa esetén. A masodik
vitas felvetés a felel@sségre vonhatosdg kérdéskore. Kihallgathatd, €s akar biintetdjogi
felelosségre vonhatd-e adott szervezet képviseldje, amennyiben elutasitja az egylittmiikddést,
ezaltal az orszag kiber-6koszisztémajat veszélyezteti?

A torvény elfogaddsa utan az INCD terve a magéanszszféraval valod kapcsolatainak két
szintre bontasa. Els6 korben informacidkat kérnek be a szervezetektdl és utmutatast adnak a

kiber események kezelésére. Mivel egy incidens elharitdsa akar néhany ora vagy perc
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megkésett beavatkozas miatt is veszélybe keriilhet, az INCD vezetd jogtanacsosa szerint a
legitim beavatkozas egy specidlis szaktudassal rendelkezd és barmikor elérhetd birdi testiilet
felallitasaval biztosithato lenne.

A jogszabaly megalkotasa, amely felhatalmazdst ad egy nagykiterjedési,
nemzetgazdasag egészére vesztélyt jelentd incidens esetén az allami kibervédelmi szervezetek
szamara az azonnali beavatkozasra, olyan kisérleti projekteket is eldmozdithatna, mint a
"vilagitotorony" elnevezésti digitalis vakcinazas. Ennek keretében a kormanyzati hatésagok
egylttmikodve a tavkozlési és a vezetd technologiai vallalatokkal azon dolgoznak, hogy
"virtudlis véddoltasokkal" képesek legyenek a lakossagot immunizalni, tovabba segitsék a
mar fertézott eszkdzok hatékony elszigetelését, megakadalyozva a tovabbi terjedést. (The

Jerusalem Post 2020/1)

Ajanlasok és Nemzeti Kibervédelmi Koncepcié 2.0

A kotelezd erejii torvények mellett a puha eszkozoket, igy az ajanlasokat is
folyamatosan fejlesztik Izraelben. 2020. december 15-én a Nemzeti Kiber Igazgatosag
(INCD) kiadta a Védekezéselmélet 2.0 elnevezésii koncepcid vazlatat, amelyet
véleményezhetnek az érintett szereplok irasban, de tobb videdkonferenciat is terveznek a
konzultacio keretében. A dokumentum a 2017. évben publikalt 1.0-as verziot jelentdsen
meghaladja, és a gazdasag szerepldit jo gyakorlatokkal, fontos és praktikus tudéssal latja el
sajat szervezeti informaciobiztonsagi stratégidjuk kialakitdsdval kapcsolatban. A végsd
valtozat elfogadasat ¢s az abban foglalt intézkedések végrehajtasat azonban veszélyezteti a
politikai valsag és a koltségvetés hidnya. Az ajanlott intézkedések megfeleld szinti
alkalmazasat szervezetspecifikus fejezetek létrehozasaval igyekeznek elérni. Természetesen
vannak olyan kiemelt szerepldk, akik ennél is személyre szabottabb tdmogatast kapnak,
stratégiai, nemzetgazdasagi fontossdguk miatt az INCD-vel kozosen alakitjak ki
informaciobiztonsagi rendszereiket. (Israel National Cyber Directorate 2020/1)

Az allami kiberbiztonsagi tigynokség a szervezeti szintli ajdnlasokon til kiilonbozd
részterliletekre fokuszald, szabalyozasi és technikai tmutatokat is kozzétesz. Ilyenek példaul
a 2021. januarban megjelent, a tdvmunka ¢és a koronavirus vilagjarvany miatt minden

korabbinal aktualisabb mobileszkdz menedzsment®® legjobb gyakorlatok gytijteménye.

3 Mobile Device Management — MDM és Enterprise mobility management — EMM

87



Kifejezetten CISO* munkakdrdkre szabva, azaz informaciobiztonsagi vezetdknek is kiadnak
tanulmanyokat a teljesség igénye nélkill olyan témakban, mint a hardening - magyarul
rendszererdsités (Israel National Cyber Directorate 2019), a szervezeten beliili kibervédelmi
gyakorlatok lefolytatasa, vagy akar az IoT* - dolgok internete alapu tiizoltorendszerek és

tlizjelzokhoz kapcsolodo ajanlasok. (Israel National Cyber Directorate)

Szakemberhiany a kiberbiztonsagi agazatban

A mindosszesen Kilencmilliés lakossagszam, a szigori bevandorlaspolitika és
munkavallal6éi vizumkibocsatas komoly kihivas elé allit minden szerepldt, aki a magasan
képzett munkaerd képzésében ¢€s foglalkoztatdsdban érdekelt. A kutatds-fejlesztés, innovacio
¢s cslcstechnoldgia iparagai rdadasul elvarjak, hogy a human erdéforrds kitermelésekor
folyamatos legyen a megujulasi képesség, az dgazatok dinamikus valtozasainak kovetése.

Csizmadia Norbert Geopillanat cimii konyvében vezeti le a Vilaggazdasagi Forum éves
versenyképességei jelentéseiben hasznalt haromszintl fejlettségi besorolast: tényezd vezérelt
gazdasag, hatékonysag vezérelt gazdasag, innovacidé vezérelt gazdasag. (Csizmadia 2016)
Izrael ezen osztidlyozasi rendszerben az utols6, a legfejlettebb 1épcséfokon All.
Jellegzetessége, hogy az embert és kozosségeit a legfontosabb értéknek tartja, illetve az
adatok felértékelésébdl is arra a kovetkeztetésre jut, hogy az emberek innovacids ¢és
alkalmazkodasi képessége a legfontosabb gazdasagi eréforras.

A szakemberhianyt jelzi, hogy 2019. juliusdban a Startup Nation Central kutatasa
szerint 18.500 betdltetlen allashely volt a high-tech szcénaban. (Israel Innovation Authority -
Startup Nation Central 2019) A technologiai iparban dolgozok koriilbeliil 50 szazaléka
dolgozik startup cég alkalmazasdban, mig tovabbi 50 szazalékuk nagyvallalati K+F
kézpontokban. A piaci szereplok korében a leggyorsabban fejlédd, innovativ garazscégekre
vesz¢lyt jelentenek a multinaciondlis vallalatok izraeli kutatdsi, fejlesztési és innovacios
fejleszté kozpontjai, amelyek jelent6sen magasabb fizetésekkel €s rendkiviil vonzd béren
kiviili juttatdsi csomagokkal csabitjdk el a tehetséges programozokat, mérnokoket,

tizletfejlesztoket.
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A kiberbiztonsagi agazatban az éves atlagfizetés 275.714 NIS (megkozelitleg 25
millio forint). Az IVC Kutatokozpont 2019-es felmérése szerint a vizsgalat idejében
megkozelitéleg 20.500 foét foglalkoztatdo kiber cégeknek legalabb tovabbi 800 magasan
képzett munkavallalora van sziiksége. A teljes foglalkoztatotti 1étszambol 4.500 f6 a kiilfoldi
vallalatok izracli K+F kozpontjaiban, 5.900-an pedig a kozszféraban dolgoznak. A
statisztikdban nem szerepel a védelmi vallalatok kiber szakértdinek létszdma. Az agazat
foglalkoztatasi rataja évi 12 szazalékos novekedést mutatott 2015 és 2018 kozott. (Solomon
2019)

Elsédlegesen tovabbra is a legfontosabb kibocsatd a fels6oktatds, de bizonyos
teriileteken, igy a kibervédelemben hangsulyosan jelennek meg mas iskolarendszeri és azon
kiviili képzési programok, intézmények — példaul nonprofit szervezetek vagy a hadsereg.
Jelentds szerepet kap a kozépiskolai és altalaban a nem iskolarendszeri képzések rendszere,
tovabba az 6koszisztéma-szemlélet, az érdekelt szerepldk szoros egyiittmiikodése.

Gal-Ezer, Beeri, Harel és Yehudai ,,Egy kozépiskolai szamitdstudomanyi program”
cimi tanulmanyukban idérendi sorrendet kovetve igazoljak, hogy a szamitastechnika
oktatdsnak jelentds hagyoményai vannak Izraelben. Kozépiskolai tantargyként az 1970-es
évek kozepén mar bevezetésre keriilt ugyan, igaz, akkoriban még nem teljesértékii, elismert
tudomanyos targyként, mint a fizika, biologia vagy kémia. (Gal et al. 2018) Napjainkban mar
egeészen fiatal korban elkezdddik a felkészités €s a tehetségek korai felismerése. Olyan 6vodak
is léteznek, amelyek szamitogépes képességfejlesztéssel ¢és robotikaval kapcsolatos
foglalkozasokat szerveznek. A gyerekek kiberképességekkel valo felvértezése egyfajta
nemzeti kiildetéssé valt. A képzési programok célja, hogy felkészitsék Oket a katonai
hirszerzésben, a védelmi tigynokségeknél, a high-tech iparban vagy a tudomanyos életben
épitendd karrierre. Tobb izraeli iskoldban mar negyedik osztdlyban megkezdik a programozas
alapjainak elsajatitasat, mig a tehetséges 10. osztalyosok tanitds utani orakon titkositast és
kartékony behatolasok megfékezését tanuljak.

Szamos tovabbi, nem kiberbiztonsagi, de ahhoz szorosan kotddd fiataloknak szolo
iskolai és iskola utdni program zajlik folyamatosan és nagy sikerrel a szamitastechnika, a

robotika, a mesterséges intelligencia, az {iripar és altaliban az in. STEM*! - realtudoményok
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tertiletein. Ezek mogott a jol felismert érdekek miatt egyarant allnak allami, nonprofit és
vallalati szereplok. Kivalo példa erre az Intel 5x2 elnevezésii projektje, amely arra biztatja az
izraeli kozépiskolasokat, hogy a legmagasabb szintli matematikai érettségi vizsgat tegyék le.
Ebben az Intel 6000 munkatarsa segiti 0ket onkéntesként, és boséges koltségvetésii program,
amelyre az elmult négy évben 20 millio sékelt, megkozelitdleg 6 millio amerikai dollart
forditottak. (Intel 2019)

A munkaeréhianyt és a korai képzések sikerét jol mutatja, hogy az tgynevezett
Magshimim programban 2017-ben végzett 234 hallgatobol 61-en mar fizetett allasokban
dolgoztak a high-tech iparban még a kdzépiskola elvégzése, és a kotelez6 sorkatonai szolgalat
megkezdése el6tt. Atlagolt orabériik rdadasul kétszerese a minimalbérnek, az iskolasziinet
honapjaiban, amikor teljes munkaid6t vallalnak, a feln6tt munkavallalok atlagkeresetét is
hazaviszik. (Leichman 2018)

Mivel a katonai szolgalat a legtobb izraeli zsid6 fiatalnak a kozépiskola elvégzése utan
kotelezd — fitkknak és lanyoknak egyarant, ezért az Izraeli Védelmi Erdk (IDF*?) is érdekeltté
valik és profital a fiatal tehetségekbe torténd befektetésbol. Két kiber-képzési programbol
érkeznek a katondk a nemzetkdzileg is elismert n. 8200-as Hirszerz6 Egységbe, amely a
digitalis kommunikacio elfogasara és a kozel-keleti ellenséges allamokkal kapcsolatos
hirszerzési tevékenységre szakosodott. Az Egység szamos korabbi tagja végil a
csucstechnoldgiai és kiberbiztonsagi iparagban kezd karriert, a legsikeresebb véallalatokat
8200-as veteranok alapitottak. (Estrin 2018) Osnat Lautman az izraeli high-tech iizleti siker
titkat keres6 konyvében irja, hogy a specidlis egység katondibol startupperekké valt
véllalkozok szoros kapcsolatot dpolnak egymassal, ezt Ggy hivjdk maguk kozott, hogy a
,biztonsagi halozat”. Ezekbdl az informalis és formalis szalakbol jelentds eldnyoket
kovacsolnak akar a politikai, akar az tizleti életben. (Lautman 2015) A leirtak teljes mértékben
Osszecsengenek Barabasi Albert-Laszl6 ,,A képlet” c. konyvének tobb torvényével, kiilondsen
a harmas szamuval, amely kimondja, hogy az alkalmassdg korabbi sikerekkel parositva
jovobeni sikerekhez vezet, és ha az elébbihez tarsas befolyasolas kapcsolodik, akkor a siker
nem ismer korlatokat. (Barabdsi 2018)

Az IDF nem csupan a hadseregbe belépd, a katonai szolgéalatra felkésziilo fiatalok

felkészitésére tekint befektetésként, hanem a leszereld hadfiak elhelyezkedési lehetéségeinek
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tamogatasara is. Utobbi motivacid okéan inditottak el az ugynevezett Cyberds elnevezésii,
frissen leszerelt izraeli katondk kiberbiztonsagi képzésére kidolgozott féléves képzési
programot. Keretében a kiberipar junior pozicidira képeznek ki kordbban kiemelt fontossagu,
a harcolo alakulatokban, de nem technologiai poziciokban szolgalatot teljesitd exkatonakat. A
kezdeményezés a koronavirus vildgjarvany okozta munkaerdpiaci kihivasok kezelésében is
segitséget nyujt a résztvevoknek €s az ket alkalmaz6 vallalatoknak. (Solomon 2020)

A Shabak, Izrael belbiztonsagi szolgalatanak célja, hogy megvédje az orszagot a
kémkedéstdl és a terrorizmustol. Jelmondatdhoz hiven — ,,a lathatatlan pajzs” a legfejlettebb
hirszerz6 ¢és elharitdé technologiai eszk6zok alkalmazdi ¢és egyuttal fejlesztéi is. Az
orszaghatarokon beliilli kémkedés felderitése, megeldzése, a kozéleti, politikai vezetdk
személyes biztonsadganak fenntartasa, a terrorizmus elleni harc, az allami stratégiai eszk6zok
védelme megkovetelik a kibervédelmi képességek legmagasabb szintjét. Ennek megfelelden a
Technologiai és Kiber Divizid folyamatosan arra torekszik, hogy a legjobb szakértéket
toborozza. A tanulmany irasakor hatvannal is tobb, dontéen fejlesztéi és technologiai
projektmenedzseri allaspalyazatot hirdet a belbiztonsagi szolgalat. (Shabak 2020)

Szamos piaci szerepld, un. ,,code school” — programozoéiskola is kinal olyan képzéseket,
amelyek elvégzése utan elérhetévé valnak a high-tech szektor, és akar a kiberbiztonsagi
vallalatok junior pozicidi. Ilyen példaul az Israel Tech Challenge (ITC), amely az IDF 8200-
as elit egysége altal ihletett képzési modulokat kinal. Olyan nagyvallalatok vesznek részt a
tananyagfejlesztésben, mint az Intel, az Apple, a Samsung, a Dell vagy a HP. A
munkaerdhidny és e cégek érdekeltsége teszi lehetévé a 4-5 honapos tanulds egyediilallo
finanszirozéasi modelljét: a didk szdmara egészen addig téritésmentes, amig nem taldlnak
megfeleld, jol fizeté munkat. A tandijat tehat utdlagosan fizetik vissza, ha az 0j allasukban

egy bizonyos 6sszegnél tobbet keresnek. (Secret Tel-Aviv 2018)

Konkluzio

2020 bizonyara vastag betiikkel ¢és fajdalmas emlékekkel irja be magat a
torténelemkonyvekbe. Nincsen olyan orszag és agazat, amelyet ne szOne koriil és fojtogatna a
virus. Izrael ugyantgy, ahogyan az egész vilag Oriasi karokat szenvedett, és szenved még a
cikk megirasakor is a vildgjarvany kovetkezményei miatt.

A kiberbiinzék ¢és mas rosszindulati tamadok mindig megtalaljak azokat a gyenge

pontokat, amelyeket haszonszerzésre vagy karokozasra hasznalhatnak. Ezt tdmasztja ald Fehér
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Krisztian informaciobiztonsagi szakértd, vilagossa téve, hogy a szamitastechnika eredendden,
felépitésébdl adodoan sériilékeny, igy két megoldas egyiittes alkalmazasa érhet el eredményt:
a hasznalatot még nem ellehetetlenitd Un. rendszererdsités — azaz a rosszindulati szerepldk
szamara tul koriilményessé tenni a behatolast, a masodik elem pedig a felhasznaldi tudatossag
magas fokanak elérése. (Fehér 2016) A biztonsag tehat egy mitosz - még egy olyan orszagban
is, ahol a kibervédelem széleskorii oktatasa mar egész fiatal korban elkezdddik, ahol a
huzoagazat a high-tech, és az emberek 6sztoneibe kodolva él az éberség és a gyanakvas. Ez
szamunkra nem hiteltelenséget vagy reputaciovesztést kell, hogy jelentsen, sokkal inkabb
figyelmeztetést. A hackerek és az APT csoportok modszerei egyre kifinomultabbak, életiink
pedig csak bonyolultabb és gyorsabb lesz, megnehezitve egy atverés észlelését.

Izrael a fejlett kiber-cllenalloképessége mellett is szamos kihivassal kiizd, ahogyan azt a
cikk is bemutatta, ezeket viszont jol kezelte, és a rendkiviil stlyos incidensekben is kevés
sebet szerzett. 2020-ban mindemellett 6t Gigynevezett unikornist, azaz 1 milliard amerikai
dollar értékii kibervédelmi vallalatot termelt ki. Osszesen 2.9 millidrd amerikai dollarnyi
befektetés landolt az agazat piaci szerepldinél, tobb, mint 100 tigylet keretében, a kiberipar
pedig 6.85 milliard amerikai dollar értékli exportot termelt a nemzetgazdasagnak. Ezek a
szamok azt eredményezték, hogy 2021 elején a vildg Osszes unikornisdnak 33 szédzaléka
izraeli cég, a globalisan 0sszegzett befektetéseknek pedig 31 szazaléka keriilt a kiber-nemzet
startup és scale-up vallalkozasihoz. (Israel National Cyber Directorate 2020/2)

Az izraeli kiber-agazat kiemelkedd tizleti eredményei ¢és a ranechezedé nyomas ellenére
a védelmi képességek kialltdk a probat. Minden bizonnyal 2021 sem lesz nyugodtabb év az
el6zonél, a legjobb stratégia pedig valoszinilileg a nemzetkozi egylittmiikodés megerdsitése és
a legjobb gyakorlatok cseréje lesz — ezekben pedig Magyarorszag és Izrael kozos sikereket

érhet el.
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