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KIBERBIZTONSAG A KORONAVIRUS-JARVANY IDEJEN

A COVID-19 NEMZETBIZTONSAGI ASPEKTUSAI

Nemzetbiztonsagi Szakszolgalat, foigazgato

Absztrakt

A tanulmany a koronavirus jarvany kiberbiztonsagi és nemzetbiztonsagi tapasztalatair6l ad
attekintést. Osszefoglalja a COVID-19 virussal kapcsolatos applikaciokat, igy a
kontaktkutatd, a telemedicina, valamint a karantén alkalmazasokat. Foglalkozik a koronavirus
alatti informatikai tadmadasokkal, tovabba az alhirek terjedésével. A tanulmany kitér a
tavmunka és a kapcsolattartas biztonsagi kérdéseire is, majd egy olyan Osszegzéssel zarul,
amely megmutatja, hogy a pandémids tapasztalatokbol milyen tanulsagok sziirhetdk le, és

hogyan kell felkésziilni egy esetleges, 11j, ismeretlen kihivasra.
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CYBER SECURITY DURING THE CORONAVIRUS EPIDEMIC - NATIONAL SECURITY

ASPECTS OF COVID-19

Abstract

The study deals with the question of cyber security and national security during the pandemic.
The analysis sums the apps regarding the coronavirus like the apps about curfews,
telemedicine and contact tracks. The cyberattacks and the spreading of fake news are issues in
it. The document writes about the security challenges of the home office and the remote
education. The study finally concludes the information and communication technology
consequences of the experiences during the pandemic and how we can prepare for new,

unknown uncertain challenges.
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Bevezetés

2020-ban a SARS-CoV-2'® virustdrzs okozta COVID-19 betegség megjelenése miatt
Magyarorszagon a veszélyhelyzet kihirdetésérdl szold 40/2020. (III. 11.) Korm. rendelettel
marcius 11-t6l kihirdették az egészségiigyi vesz€lyhelyzetet, amelynek eredményeként a
tavolsagtartds, az otthoni munkavégzés valik alapértelmezett munkavégzési és viselkedési
modda. Ezzel egyidejlileg az informécios és kommunikéacios eszkozok hasznilata még
elterjedtebbé, egyes feladatokban kizarolagossa valt, amely mar onmagaban novelte az
allampolgarok, a gazdasagi tarsasdgok, az allami szervek kibertdamadasokkal szembeni
kitettségét. Ennek fényében érdemes vizsgalni, hogy a nemzetbiztonsagi alapdokumentumok
mennyire azonositottak azokat a problémakat, melyek 2020 els6 negyedévében jelentkeztek.

A veszélyhelyzet kihirdetésénél még a 2012-ben Magyarorszdg Nemzeti Biztonsagi
Stratégiajardl szolé 1035/2012. (II. 21.) Korm. hatarozattal elfogadtatott Stratégia volt
hatalyban, amely mar Magyarorszagot érint0 biztonsagi fenyegetések, kihivasok kozott tartja
szamon a kiberbiztonsdg megteremtését, €s mar a jarvanyok elleni védekezést célzo
kozegészségiigyi felkésziilést is beemelte a végrehajtandé feladatok kozé. A kiberbiztonsag
biztositdsanak keretében elsddleges feladat a kibertérben ténylegesen jelentkezd vagy

potencialis fenyegetések és kockazatok rendszeres felmérése, valamint priorizalasa. (1. dbra)

13 SARS-CoV-2: severe acute respiratory syndrome coronavirus 2 - sulyos akut 1égzészervi szindroma -
koronavirus 2
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Nemzeti Biztonsagi Stratégia

alapelvek értékek érdekek

Fenyegetések

|¢

jarvany kiberb(inozés

Felelosok

készenlétiés rendvédelmi nemzetbiztonsagi
szervek szolgalatok

|¢

honvédelem

1. abra: Kiberbiztonsag - nemzetbiztonsag

Forras: Sajat szerkesztés

Az 1) — a 163/2020. (IV. 21.) Korm. hatarozattal kihirdetett — Nemzeti Biztonsagi
Stratégia mar béven a pandémia ideje alatt jelenik meg 2020 aprilisdban, amely az elmult
id6szak valtozasat lekovetve kiemelt biztonsagi kockdzatnak tekinti az informacids és
kommunikécios technologiabdl, a digitalizaciobdl eredd fenyegetettségeket és kihivasokat,
valamint a jarvanyos betegségek magyarorszagi megjelenését és gyors terjedését.

A veszélyhelyzet ideje alatt a két kiemelt kockézat, az egészségligyi veszélyhelyzet és a
kiberbiztonsagot veszélyeztetd események egymasra gyakorolt hatdsarol tapasztalatot

szereztiink, melybdl mar tanulsagok is levonhatok.

Koronavirus ¢és kiberbiztonsag / COVID-19 applikaciok

A veszélyhelyzet kihirdetésével az allampolgaroknak, a kormanyzati szerveknek és a
gazdasagi tarsasagoknak is Gjra kellett gondolni a mindennapi miikddési célokat. Ezek koziil a
legfontosabbd az élet és az egészség védelme valt, de a milkkddoképesség fenntartisa is
kiemelt fontossagot élvezett.

Az informatikai szakma a koronavirus-jarvany idején azonnal reagalt az agazatra
jellemzd gyorsasdggal €s rugalmassaggal. Ennek eredményeként szamos olyan informatikai
alkalmazas sziiletett, amely segitette a fo prioritast élvezd, az élet és az egészség védelmével

kapcsolatos feladatokat, infokommunikécios eszkdzokkel és technoldgiaval megtamogatva.
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Az élet, a testi €épség megodrzése érdekében harom iranyra fokuszaltak a fejlesztések és
kutatasok, iigymint a kontaktkutatast el0segitd alkalmazasok, a karantén ellendrzés tamogatd

fejlesztések, valamint az dndiagnosztizalast lehetévé tevo kutatasok. (2. abra)

* kontaktkutatas
+ karantén ellen6rzés
* ondiagnosztizalas

2. dbra: COVID-19 applikaciok

Forras: Sajat szerkesztés

Az O6ndiagnosztizalast segitd alkalmazasokkal kapcsolatos kutatasok, fejlesztések nem a
koronavirus jarvany alatt kezdddtek. Az infokommunikacios szolgaltatasok fejlddése az
egészségligyi agazatot sem keriilte el, szamos rendszer keriilt kialakitasra, amely a
diagnosztizalast és a terapias kezelések tamogatéasat célozta.

A telemedicinal* részét képezé tavfeliigyeleti, tdvkonzilium eljardsok alkalmazasit a
koronavirus jarvany alatt az illetékes minisztérium szabéalyozta a veszélyhelyzet ideje alatt az
egészségligyi szolgaltatdsok nyujtasahoz sziikséges szakmai minimumfeltételekrdl szolo
60/2003. (X. 20.) ESZCSM rendelettel, igy a rendelet szerint az egészségiigyi szolgaltatas
nyUjtasanak és finanszirozasi elszamoldsdnak nem feltétele a beteg személyes jelenléte, ha az
ellatas sajatossagai és orvosszakmai megitélése ezt lehetdvé teszik.

2020-ban az altalanos telemedicina fejlesztések mellett megjelentek specialisan mar a
Sars-CoV-2 virusra reagald, diagnosztikat segitd alkalmazasok. A legismertebb ilyen kutatéast
a Massachusetts Institute of Technology (MIT)'® végezte el. A fejlesztés mesterséges
intelligencia modellt alkalmazva tudja megallapitani a tiinetmentes COVID fert6zés
lehetdségét mobiltelefonnal rogzitett erdltetett kohogési mintak alapjan. Ebben az esetben a
kutatok nem a nullardl indultak, mert mar a jarvany el6tt is foglalkoztak azzal a megoldandé

feladattal, hogy hogyan lehetséges kohogésmintabol azonositani betegségeket. A kutatok

14 »A telemedicina tehat olyan info-kommunikacios eszkdzzel tamogatott diagnosztikus vagy terapias-,
tavfeliigyeleti eljaras, amelyben az egészségiigyi szakszemélyzet sziikségszerii beteg melletti jelenlétét on line
elektronikus kapcsolaton keresztiil tavolrol potoljak.” Egészségiigyi Fogalomtar.
https://fogalomtar.aeek.hu/index.php/Telemedicina [Letoltve: 2021.01.23.]

15 |EEE Journal of Engineering in Medicine and Biology COVID-19 Artificial Intelligence Diagnosis using only
Cough Recordings Authors: Jordi Laguarta, Ferran Hueto, Brian Subirana [Letdltve: 2021.01.25.]
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Osszegyujtottek tobb mint 70.000 rogzitett mintat, amely 200.000 kohdgést tartalmazott. Az
eredményeket kovetden a MIT kutatéi egy céggel egyiittmiikodve folytattdk a k6zos munkat,
annak érdekében, hogy hogyan lehet beépiteni a kutatas eredményét egy egyszertien kezelhetd
alkalmazasba.

A pandémia jarvanyhatdsagi intézkedései inditottak a fejlesztések egy masik tipusat,
amelyek a karantén szabalyok betartdsdval kapcsolatos applikdciok megjelenését hoztak
magukkal.

A jarvanytigyi védekezés egyik alapja, hogy a fertézottek és a veliik szoros kontaktba
keriilok ne tudjak tovabbadni a virust egészséges embereknek. Az allam feladata ebben az
esetben az, hogy ezt biztositsa, melynek ellendrzése két modon valosithatd meg, Gigymint
rendorségi személyes, helyszini ellendrzéssel vagy infokommunikécios eszkozok (ICT)
tdmogatasaval.

Szamos alkalmazas jelent meg kiilonb6z6 orszagokban, igy Magyarorszagon is. A Hazi
Karantén Rendszer (HKR)® olyan alkalmazis, amely segit ellendrizni a COVID-19 fertdzés
miatt hatdsagi hazi karanténba rendelt személyek esetében a karantén szabalyainak betartasat,
¢s lehetdvé teszi a karanténra kotelezett betegek nyilvantartisat, illetve felligyeletét. A
szabalyok értelmében, amennyiben a technikai feltételek adottak, a rendszer hasznélata
kotelezd, ezzel biztositva az érintettnek egy ICT megoldast a karantén szabalyainak
betartasara. Ezzel az alkalmazéassal megel6zhetd, hogy a rendvédelmi szervek fo feladatava
véaljon a karantén ellendrzése. A HKR okostelefonra tolthetd le, alkalmazéas aruhdzakbol
(Google Play, AppStore). A karantén ideje alatt a HKR rendszer véletlenszerlien generalt
idépontokban tavellendrzési kéréseket kiild a felhaszndlonak révid szdveges lizenet (sms)
utjan, melyeket a felhaszndl6 mobilkésziiléke hasznalatdval egyszerien teljesithet.
Tavellendrzési kérés esetén annak beérkezését kovetd 15 percen belill sziikséges a HKR
alkalmazas elinditasa a mobil késziiléken, majd a tavellendrzési kérés teljesitése. A rendszer
automatikusan tobb képet készit a felhasznalorol, ami alapjan igazolja a személyazonossagat,
illetve tartozkodasi helyét, amit Gsszevet a regisztracid soran megadott hazi karantén cimével.

Mielétt ratérek a COVID-19 applikaciok harmadik nagyobb csoportjara, foglalkoznunk

kell a megjelent alkalmazasok biztonsagi kérdéseivel is.

16 https://hazikaranten.hu/ [Letoltve: 2021.01.25.]
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A jarvannyal Osszefliggd fejlesztések — valamennyi fejlesztés — a biztonsagi kérdéseken tul
azért érdemelnek kiemelt figyelmet, mert ezek a fejlesztések érzékeny egészségiigyi adatokrol
sz6lnak.

A koronavirus elleni kiizdelmet tdmogatdé informatikai alkalmazdsok koziil a

kontaktkutatd alkalmazasok vetették fel a legtobb nemzetbiztonsagi kérdést. (3. dbra)

* historikus * helymeghatdrozas
* valosideju + betegadatok

Nemzetbiztonsagi kockazatok

* adatgazda személye

* adatkezeldk kijelolése (hozzaférés, frissités)
* m(ikodési elv: adatgy(ijtés radids csatornan
(bazisallomasok helyzete, kommunikacios
adathalmaz elérhetd)

* adatbanyaszat

3. abra: Kontaktkutatds — adatvédelem vs. nemzetbiztonsagi érdek
Forras: Sajat szerkesztés

A pandémia elsé hulldmaban a fert6zott ember kontaktjainak megtaldldsa jelentette az
egyik legnagyobb kihivast, mert nem allt elég jarvanyligyi szakember rendelkezésre, hogy el
lehessen végezni rovid id6 alatt a kontaktkutatdst. Erre a feladatra az ICT eszkozok,
technologiak alkalmazésa ésszerli megoldasnak tiint. Jelentds szamu fejlesztéseket inditottak
el az allamok azzal a moddszertannal, hogy az embereknél 1évé mobiltelefonok nyujtsanak
segitséget a kontaktkutatasban. Ennek az lett az eredménye, hogy 71 orszag 120 alkalmazasa
érhetd el kontaktkutatdsra. Az applikaciokbol az Egyesiilt Allamokban alkalmazzak a
legtobbet, szam szerint 23-t.1

A kontaktkutatd alkalmazdsok miikodése altalaban harom féle elv szerint, vagy azok
kombinacidjan alapult, Ggymint a bluetooth (kis hatétavolsdgu radids kapcsolatot lehetdvé
tevo szabvany), a GPS (globalis helymeghataroz6 rendszer), valamint a Google és Apple-s
API (alkalmazasprogramozasi feliilet) technologidban 1év6 lehetdségeket hasznaltdk ki. A

kontaktkutatd appok kifejlesztése mogott az a cél allt, hogy a jarvany terjedését akadalyozzak.

17 https://www.top10vpn.com/ [Letoltve: 2021.01.26.]
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A tényleges eredmény eléréséhez azonban sziikségessé valt az egyes embereknél, valamint az
emberek tomegénél megismerni legalabb a helyadatokat (hol jar, kivel talalkozik), valamint a
betegségre vonatkozé adatokat (fertdzott, nem fertézott). Igy a cél érdekében alkalmazott
modszer az adott ember szintjén felveti a személyhez fliz6d6 adatok védelmének kérdését
(mellyel ez a tanulmany nem foglalkozik), tovabba az emberek tomegérdl torténd adatgytijtés

esetén mar az alkalmazas biztonsaganak nemzetbiztonsagi vetiiletét is.

A kontaktkutaté applikaciok esetén nemzetbiztonsagi kockazat elemzést igényld
kérdésként meriilnek fel az alabbi témak:

- csak az egyes ember kap értesitést a sajat fert6zott kontaktjairol (€s mar nem lat ra az
adatokra) vagy

- kozponti helyen is tarolasra keriilnek a keletkezett tomeges adatok,

- ez hol van tarolva (kiilf61don, Magyarorszagon),

- ez megbizhaté modon személytelenitve van-e,

- ahely adat meghatarozas esetén ki fér hozza a hirkozlési szolgaltatoknal rendelkezésre
allo torony adatokhoz, cella adatokhoz,

- mennyire egyediesithetd a személy mozgasi térképe,

- az adatok esetén ki az adatgazda, ki vesz részt az adatkezelésben, az

adatfeldolgozasban.

A kockazat elemzés alapjan a kontaktkutatd appok nemzetbiztonsagi kitettségét az adott
orszagban gy lehetett csokkenteni, hogy a fejlesztéssel foglalkozo szervezetek, az adatgazdai
jogokat gyakorlok, az adatfeldolgozasban részt vevd személyek, gazdasagi tarsasagok
nemzetbiztonsagi kockazatot nem jelentd korbol keriilhettek ki, az adatfeldolgozas és
adatkezelés, adattarolas csak az adott orszag jogszabalyainak megfelelden torténhetett. A
hirkozlési szolgaltatok adatokat csak a hirkozlési jogszabalyoknak megfeleléen adhattak at.

A koronavirus applikaciok megjelenésével egyidejlileg a nemzetbiztonsagi problémak
mellett kibervédelmi tamadasok is azonositasra keriiltek. Legismertebb példa a
Domaintools'®, a kiberbiztonsagi kutatointézet altal azonositott coronavirusapp elnevezésii
weboldal, mely tdmogatta a Covidlock zsaroldvirus letoltését. A honlap azt hirdette
latogatdinak, hogy toltsenek le egy androidos applikaciot a koronavirus terjedésével

Osszefliggésben, €s amikor a letdltés megtortént, az alkalmazas zarolta a képernydt. Mindez

18 https://www.domaintools.com/resources/blog/covidlock-mobile-coronavirus-tracking-app-coughs-up-
ransomware [Letoltve: 2021.01.26.]
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egy olyan honlaprol tortént, mely feltiintetett az oldalan egy igazolast az Egészségiigyi
Vilagszervezettdl (World Health Organization) €s a Jarvanyiigyi Megel6z6 Kozponttol, ennek
ellenére a gyanutlan felhasznalok egy képernyd zarolast hasznald zsaroldvirushoz jutottak a
letoltéssel, de koronavirussal kapcsolatos informéaciéhoz nem.

A biztonsagi problémak mellett érdemes vizsgalni, hogy a kontaktkutaté appok milyen
hatékonysaggal tudtak miikddni, mennyire bizonyultak hatékony eszkdznek a jarvéany elleni
kiizdelemben. Az Oxfordi Egyetem kutatéi altal publikalt matematikai modell®® szerint a
kontaktkutatd alkalmazasok akkor tudtak volna segiteni megallitani a fertdzés terjedését, ha a
lakossag megkozelitdleg 60%-a toltotte volna le €és haszndlta volna a kontaktkutatast segitd
alkalmazast. Bar a letoltések szamaban volt kontaktkutatd app, mely rekordot dontott, az
Aarogya Setu altal fejlesztett app Indidban 13 nap alatt 50 millié letoltést ért el, mellyel
megelézte az addigi rekorder Pokémon GO-t is, és jelenleg 100 millios letoltésnél jar, de a
matematikai modell szdmitdsa szerint ez még igy is jelentOsen alatta van a teljes lakossag
60%-anak (India lakossaga 1.35 Milliard f6). Hogy hogyan lehetett volna megkdzeliteni az
idedlis értéket, azt nehéz megvalaszolni. Tényként azonban megallapithat6, hogy a legtobb
orszagban az alkalmazasok letdltése onkéntes alapon tortént adatvédelmi okok miatt, amely
az egyik terjedési korlatot jelentette. A példaban emlitett Indidban ugyan kotelezd volt
letolteni az alkalmazast, ennek ellenére joval alatta volt a fertézés terjedésének

megakadalyozasahoz sziikséges letdltésszamnak. (4. dbra)

* kontaktkutatoé app*
* 71 orszag
* 120 féle (USA-ban a legtdbb a vildgon, 23 alkalmazas)

Marginalis szerep a védekezésben

* szigoru adatvédelmi szabalyok

* Onkéntesség: lakossag 60%-ara lenne szlikség

e India: 100 millids a letoltés, de ez az 1,35 mrd lakosra
vetitve még mindig csak a népesség 7%-at jelenti
enemzetkozi egytttmikodés (interoperatibilitds) sziikséges

4. abra: Koronavirus elleni kiizdelmet tamogat6 alkalmazasok

Forrés: Sajat szerkesztés

19 https://www.research.ox.ac.uk/Article/2020-04-16-digital-contact-tracing-can-slow-or-even-stop-coronavirus-
transmission-and-ease-us-out-of-lockdown [Letoltve: 2021.01.25.]
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Koronavirus és nemzetbiztonsag / Alhirek

Altalanossagban elmondhat6, hogy az alhirek az olyan hamis informaciokat tartalmazo
hirek, amelyeket ugy tesznek kozz¢ és hirdetnek, mintha azok valddiak lennének. A
jarvannyal kapcsolatosan is szdmos hir latott napvilagot, mely a virus eredetét, terjedését,
gyogymodjat, emberekre gyakorolt hatdsit (tovabba még szdmos egyéb, jarvannyal
Osszefiiggd kérdést), a hivatalos ¢és tudomanyos allasponttdl eltérd tényezokkel hozta
Osszefliggésbe. Ezeknek a hireknek azonban kétséges a valosagalapja, és altalaban semmilyen
tényszeri bizonyitékot sem taldlni rajuk. Az alhirek mind nemzetbiztonsagi, mind
kiberbiztonsagi szempontbol veszélyt jelenthetnek. (5. abra) A koronavirus jarvany alatt
szamos adathaldsz kampany is alhireket tartalmazott (ilyenek voltak pl. az egészségiigyi
intézmények nevében kikiildott tdjékoztatok — melyben felhivast intéztek cégekhez, jelezzék,
ha egészségiigyi maszkot kérnek, mert rendelkezésre all, ehhez adjak meg az adathaldszok
altal megszerezni kivant adatokat). Tovabba figyelmet érdemel az is, hogy az alhirek —
tartalmuktol fiiggden — alkalmasak lehetnek akar a kozrend megzavarasara, titkosszolgélati

befolyasolé miiveletek timogatasara.

A(.E\-\- Alhirterjesztés

¢ kdzrend, kdznyugalom megzavarasa

e adathalaszat
¢ befolyasolas

5. abra: Az alhirterjesztés céljai

Forras: Sajat szerkesztés

Koronavirus és kiberbiztonsag / kibertamadasok

A koronavirus jarvany idején a nemzet- és kiberbiztonsagi kihivasok nemcsak az erre a

célra fejlesztett applikaciokkal Osszefiiggésben jelentkeztek, hanem a megvaltozott
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koriilmények is teremtettek szamos olyan lehetdséget, amelyek a kiberbliin6zdk eldtt Gjabb
tavlatokat nyitottak.

A virushelyzet ismeretlen volta miatt az emberek fokozott érdeklédést mutattak minden
olyan informécid, ismeret utdn, ami a koronavirusra vonatkozott. Szamos hir, statisztika,
tematikus honlap és kozosségi (social) média bejegyzés foglalkozott a témaval. Az emberek
minden informdcidra ,,ugrottak”, hogy az ismeretlentdl valé félelmiik enyhiilni tudjon. Ezt a
félelmet hasznaltdk ki a hackerek. A koronavirus-jarvany terjedésével ardnyos ndvekedést
mutatott a pandémiaval O0sszefiiggd adathalasz incidensek szama, amelyeket jellemzden az
adathalasz e-mail-ek rosszindulatu csatolmanyaival juttattak el az aldozatokhoz. (6. abra)
Ezek sok esetben nemzetkdzi szervezetek, egészségiigyi intézmények (pl. a WHO,
Magyarorszagon: EMMI, NNK) nevében irddott levelek, amelyek érzékeny személyes adatok
megszerzésére iranyuld kdros programokat terjesztettek. Tovabba a csalok — a pandémiat és
az emberek kivancsisagat kihasznalva — mar célzott adathaldsz modszerekkel is igyekeztek
ravenni az aldozatokat pénzatutalasok inditasara vagy szenzitiv — példaul banki — adatok

megadasara.

Adathalaszat

Altalanos jellemzék

¢ kiemelt id6szak
e emberi kivancsisag kihasznaldsa

Célcsoport

e magdnszemélyek

e allami szektor
* bankszektor

6. abra: Az adathalaszat jellemz0i, célcsoportjai

Forras: Sajat szerkesztés

A koronavirus-jarvanyt nem csak az adathaldszok hasznaltdk ki, hanem a kéros
szoftverek (malware-k) terjeszt6i is lehet6séget kaptak. (7. abra) Egy ilyen tipikus példa az
Emotet malware, mely alig néhany év alatt egy egyszerli banki adatlopasra szakosodott
trojaibol (egy olyan rosszindulati program, mely maést tesz a hattérben, mint amit a

felhasznalonak mutat), egy kivald rejtézkodési lehetdségekkel bird, komplex karokozo
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szoftverré notte ki magat, amelyet a gazdasagi tarsasagokra nézve egyik legnagyobb veszélyt
jelentd kiberfenyegetésnek tartottak 2019-ben. Az Emotet mar a koronavirus jarvany el6tt is
emberek, cégek és kormanyzati szervek ellen inditott timadasokkal prébalt pénziigyi/banki €s
személyes adatokat megszerezni. Az Emotet alkalmazoi a jarvany elott is altaldban a nagy
érdeklodésre szamot tartd lehetdségeket hasznaltak ki, igy pl. az Edward Snowden konyv
world® valtozatat igérték Spam kampanyként, a pandémia alatt virussal Kkapcsolatos
informaciokat igértek kéretlen levelekkel. Magyarorszag is az Emotet malware terjesztoi
célpontjava valt, és beazonositottan® az Allami Egészségiigyi Ellatd Kozpont, illetve a
Szabolcs-Szatmar-Bereg Megyei Korhazak és Egyetemi Oktatokorhdz nevében Kkeriiltek
kikiildésre olyan e-mail-ek, melyek csatolmanyai megnyitds utan futtattdk az Emotet
malware-t. Az egészségiigyi intézmények nevében kikiildott e-mail-ekre altaldban jellemzo
volt, hogy a COVID-19 jarvannyal kapcsolatos teendékre hivatkoztak, a levéltorzsben pedig
valddinak tlind, korabbi levelezésre vald hivatkozdssal probaltdk elérni a csatolmany

megnyitasat, tovabba a levelek alairasmezodjének tartalma szintén teljesen valosaghiinek tint.

‘.’* Karos szoftver
<)
Célpont

e egészségligyi intézmények (pl. Emotet
malware)

e ellatds megzavardsa nemzetbiztonsagi kockazat

7. abra: A karos szoftver

Forras: Sajat szerkesztés

Ahogy az Emotet-es példabol is latszik, a pandémia alatt elétérbe keriiltek az
egészségligyl vonatkozasu tamadasok. A tamadasok azon része, mely magat az egészségiigyi
intézményt célozza, kiilon figyelmet érdemel, mert az egészségligyi intézmények
létfontossdgu intézmények, feladatellatdsuk zavarmentessége a veszélyhelyzet, a jarvany

nélkil is alapvetd érdek. A korhazak, egészségiigyi intézmények ellen iranyuld tamadésok

20 https://blog.malwarebytes.com/botnets/2019/09/emotet-malspam-campaign-uses-snowdens-new-book-as-lure/
[Letoltve:2021.01.26.]

2L hitps://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-egeszsequgyi-intezmenyeket-erinto-emotet-terjesztesi-
kampannyal-kapcsolatban/ [Letoltve: 2021.01.26.]
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nemzetbiztonsagi kockazatot jelentenek, mert az ellatd rendszerek kiesését okozhatjak,
kozvetlen életveszélyt teremtve. A kiberblindzoket azonban ez sem tartja vissza altalaban
vagyoni haszonban megjelend céljaik elérése érdekében. A legismertebb nagyobb volument
tamadas célpontja a Universal Health Services (UHS) volt. Az UHS az Egyesiilt Allamokban
¢s az Egyesiilt Kiralysagban évente 3,5 millio beteget lat el, és a kibertdmadas kdvetkeztében
tobb mint 400 koérhdz és egészségligyi intézménynél allt le az informatikai rendszer a
vilagjarvany iddszakdban. Az incidens kovetkeztében az érintett korhazak a siirgdsségi
ellatast felfiiggesztették, és a betegeket mas korhdzakba iranyitottak at. Hogy ez a paciensek
szempontjabol milyen egészségiigyi kovetkezménnyel jart, arra nincs adat. De az adatok
ismerete nélkiil is batran kijelenthetd, hogy a tamadas mértéke mar nemzetbiztonsagi
szempontbol is értékelendé esemény volt.

A tanulmany irdsanak idején tette kozé az Europol??

, hogy 2021. januar 27-én
sz¢leskorli rendvédelmi és ligyészségi Osszefogassal sikeriilt semlegesiteni az elmult évtized
legkartékonyabb botnet halozatat, az Emotet-et gy, hogy a nyomozohatdsagok atvették az
iranyitast az Emotet terjesztésében kozremiikodd IT infrastruktura felett, nemzetkdzi akcid
keretében. A miivelet egy egyediilalléan 0 megkozelitést alkalmazott, mivel a rendvédelem a

kiberblindzés elleni harcban eddig még nem alkalmazta azt a mddszert, hogy ténylegesen

megsemmisitsék az Emotet miikddését timogato infrastruktarat.

Koronavirus ¢és kiberbiztonsag / otthoni munkavégzés

A koronavirus jarvany egyik elsd intézkedése az volt, hogy a nemzeti korméanyok azt
javasoltak mindenkinek, hogy aki megteheti, az dolgozzon home office-ban. Hogy ezt
ténylegesen meg lehessen tenni, ahhoz a cégeknek/munkaltatoknak komoly intézkedéseket
kellett tenni az IT rendszerek atalakitasa érdekében. (8. abra) Els6dleges feladat volt
megfeleld szamu eszkoz biztositasa — atcsoportositassal, vasarlassal, bérléssel — az otthoni
munkavégzéshez. Emellett sziikséges volt a megfeleld szoftverkornyezet kialakitdsa, a
belépések, hitelesitések, jogosultsagok szabalyozasa, a munkavégzés ellendrzése, valamint az
ehhez sziikséges adatvédelmi szabélyozas elkészitése, illetve a dolgozok szamara sziikséges
oktatasok megtartasa. Ezek a teenddk, amelyek a miikodés fenntartasahoz sziikségesek voltak,

nagyjabol le is kototték a rendelkezésre allo IT szakértok teljes kapacitasat, €s az olyan

22 https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-
disrupted-through-global-action [Let6ltve: 2021.01.26.]
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feladatokra, mint a biztonsag igen kevés id6 és energia maradt. Igy jellemz6vé valt, hogy az
informatikai tevékenység jelentds része attevodott a jol védett, céges haldzatokrol a gyenge
védettséggel rendelkezd, otthoni rendszerekre. A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézetének IT szakért6i® meghataroztidk, hogy milyen paramétereket kell
figyelembe venni, ha kiberbiztonsagi szempontbol biztonsagossa akarjuk tenni az otthoni
munkavégzés IT tdmogatasat. A teljesség igénye nélkiil, a kovetkezd felsorolas tartalmazza,
hogy mire kell figyelmet forditani, ha az otthoni munkavégzés IT minimum biztonsagi
kovetelményeit meg akarjuk teremteni. Ezek a kovetkezok: az ellendrzott eszkozok
alkalmazasara, az eszkozokhoz valdo hozzaférések kezelésére/korlatozasara, a tavoli
bejelentkezésekhez kétfaktoros azonositds hasznalatara, védelmi megoldasok alkalmazésara,
egy megfeleld feladatkiosztd program hasznélatira, a tavoli munkavégzéshez sziikséges
egylittmiikddési eszkozok hasznalatara (videokonferencia, chat, konferenciahivas), az
internetkapcsolatok szabalyozasara (Wif), kiils6 eszk6zok hasznalatanak
szabalyozasara/korlatozasara, mentések készitésére, helpdesk szolgaltatas biztositasara, az
adatok védelmére, megfeleld szintl jelszavas védelem alkalmazédsara. Ha ezek a biztonsagi
megoldasok alkalmazésra keriiltek, akkor mar csak egy kiemelt tényezdre kellett figyelmet
forditani, a munkavéllaléra. Arra, hogy az IT biztonsdg szempontjabdl az egyik

leglényegesebb elem is megkapja azt a tudast, képzést, hogy ne sajat maga veszélyeztesse az

Home-office —
» adatszivargas

informaciobiztonsagot.

* tavolsagtartas

* elektronizalas * jol védett céges Q
halozat helyett
gyenge otthoni

200Mm

Kapcsolattartas

8. abra: Az otthoni munkavégzés miatti veszélyek

Forrés: Sajat szerkesztés

23 https://nki.gov.hu/it-biztonsag/hirek/biztonsagos-home-office/ [Letoltve: 2021.01.26.]
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Koronavirus és kiberbiztonsag / kapcsolattartas

Az otthoni munkavégzés, a kijarasi tilalom, a tavolsagtartds, a digitalis oktatas
megkdvetelte, hogy a kapcsolattartas formai és eszkozei is megtjuljanak. Ertelemszertien itt is
a mar megléve infokommunikacids lehetdségek keriiltek alkalmazasra. A kivalasztés
szempontja a funkcionalitds volt és nem a platform biztonsaga.

A legelterjedtebbek alkalmazasok kozé tartozott a Zoom, a Google Meet, a Microsoft
Teams, a Cisco Webex, a Skype, a Jitsi Meet, a WhatsApp ¢s a Signal. Ezek a platformok
nemcsak a felhasznalok kozotti hang és kép tovabbitasara alkalmasak, hanem 4altalaban
lekezelik a csoportmunkat, a képernyOmegosztast, a felvétel készitést és a rogzitést. Hogy
melyik alkalmazést, mikor lehet hasznélni, milyen biztonsagi elvarasoknak kell megfelelnie,
az nagyban fiigg a résztvevoktdl (feladatuktdl, beosztasuktol), illetve a targyalt téma
érzékenységétdl, esetleg mindsitett voltatol. Szamos IT biztonsaggal foglalkozd szervezet
— az Eur6pai Unié Kiberbiztonsagi Ugynoksége (ENISA), valamint az Egyesiilt Allamok
Nemzetbiztonsagi Ugynoksége (NSA), tovabba a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézete — tette k6z¢, hogy milyen szempontokat kell mérlegelni, amikor
videokonferencia alkalmazast valasztunk.

Egy, talan a legismertebb (de biztonsagi szempontbdl mindenképp a leghirhedtebb)
videokonferencia alkalmazas, a Zoom biztonsagi helyzetét érdemes elemezni. 2019
decemberében az egynapi felhasznalok szdma 10 milli6 f6 volt, mely 2020 mérciusaban mar
200 milliora emelkedett. A felhasznalok kozott maga Boris Johnson, az Egyesiilt Kirdlysag
miniszterelnoke is megtalalhato volt, aki 2020. marcius 24-én tweetelte, hogyan csatlakozik
az elsd videokonferencias kormanytiléshez.

A Zoom problémai®* kozott elsdként az adatmegosztassal kapcsolatosak vetédtek fel,
igy egy Kalifornidban inditott per irataibol deriilt ki, hogy a vallalat i0S-es alkalmazasa kiilsd
felekkel, tobbek kozott kozosségi média szolgaltatokkal is megosztotta felhasznaldinak
adatait, azok megfeleld t4jékoztatasa nélkiil. Masik sulyos probléma a végponttol végpontig
terjedd (az end to end) titkositas kapcsan mertilt fel. A cég weboldalan azt éllitotta, az online
meetingek végpontok kozotti titkositassal biztosithatok, valgjaban azonban szé sem volt
hasonld védelemrél (ez azota javitisra keriilt). Ugyszintén megkérddjelezédtek az

adatvédelmi szabalyok, mikor nyilvanossagra keriilt, hogy a vallalati felhasznaloknak nyujtott

24 https://blog.zoom.us/ [Letoltve: 2021.01.26.]
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megoldassal az adminisztratorok jelzést kaphatnak, ha egy-egy felhasznalénal a Zoom
alkalmazas fél percnél hosszabb idére keriil hattérbe - és az is kovethetd vele, hogy épp
milyen programok futnak a szamitégépen (ez a probléma is javitasra keriilt azota). Egy
Zoomos biztonsagi probléma még 6nallé nevet is kapott, ez a Zoombombing, amelynél egy-
egy video beszélgetésbe idegenek hivatlanul be tudtak csatlakozni, kameraképiikon pedig
obszcén tartalmakat jelenithettek meg. Ezt az tette lehetévé, hogy a rendszer minden hivashoz
egy 9, 10 vagy 11 jegyl, véletlenszeriien generalt ID-t hoz létre, amelynek birtokdban
csatlakozni lehet az adott beszélgetéshez, a belépéshez pedig az alkalmazas alapértelmezetten
nem kér jelszot. Igy a tréfas kedvii felhaszndlok néhany tetszOleges karaktersort
végigprobalgatva random videokonferencidkban kothetnek ki, amelyeket aztan oda nem illd
tartalmakkal 4araszthatnak el - a hatékonyabbak akar brute force megoldasokkal is
végigprobalgathatjdk a lehetséges azonositokat. (Az oktatasi intézményeknél moddositotta a
Zoom az alapbeallitasokat, miutan az FBI riasztast adott ki az iskolaknak.)

Ahogy a Zoom példdja is mutatta, az id6 eldrehaladasaval a videokonferencia

alkalmazasok biztonsag szempontjabdl is jelentds fejlodésen mentek keresztiil.

A jarvany Kiberbiztonsagi tanulsagai

Becslések szerint a kibertamadéasok — jarvany nélkiil is — éves szinten 400 milliard euros
veszteséget okoznak a globalis gazdasagban. Ha a Google adatait vizsgaljuk?®® azt latjuk, hogy
2020 aprilis masodik hetében naponta 18 millié olyan rosszindulati e-mail-t azonositottak,
amelyek kiild6i kifejezetten a COVID-19 okozta nehézségeket igyekeztek kihasznalni.
Tovabba, 240 millié spam lizenetet kiildtek, amely szintén a jarvanyrol szold tartalommal
bombazta a felhasznalokat, valamint 18 milli6 elektronikus levél kifejezetten bizalmas
informaciok megszerzését célzo, rosszindulatl fajlokat vagy hivatkozasokat tartalmazott.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete (NKI) a koronavirus
jarvany alatt is nyomon kovette az informatikai incidenseket Magyarorszagon. Az IT
kihivasok volumene jelentdsen novekedett, tovabba a tamadasok tipusa is kovette az el6zo

évek tendenciait, de megjelentek a COVID-19 tematikaji tamadasok. (9. abra)

25 https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-
and-beyond [Letoltve: 2021.01.26]
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9. abra: 2020. 1. félévben rogzitett incidensek

Forras: Nemzeti Kibervédelmi Intézet

A biztonsagi problémak ellenére a pandémia megmutatta, hogy veszélyhelyzetben
valoédi kihivasok felmeriilése esetén a kreativitds és innovacié alkalmazasaval gyorsan
megoldhatova valt a tAvmunka, a tavoktatas €s a kapcsolattartas. A tapasztalatok azonban azt
is megmutattak, hogy a biztonsag egy olyan teriilet, amelyre eldre is fel lehet késziilni. F6
feladat, hogy minden szervezetnek (gazdasagi tarsasagnak, kormanyzati szervnek) fel kell
késziilnie egy ujabb, hasonld helyzet kezelésére, ahol mind a sziikséges infokommunikacios
eszk6zok biztositasa, mind a biztonsag szempontjainak valo megfelelés kulcsfontossagu lesz.

Technoldgiai oldalrél kiemelt fontossagu a jol kivalasztott, megbizhat6 infrastruktirak
¢és alkalmazasok hasznalata, a jogosultsagok, hitelesitések, biztonsagos kapcsolatok (példaul
VPN) kialakitasa, a rendszeres mentések rendje. Nem lehet elfeledkezni a megfeleld
virusvédelemrdl, mind a szerverek, mind a végpontvédelemre kiterjedve.

Human oldalrdl a felkésziiléshez sziikséges a kollégak rendszeres IT biztonsagi képzése,
tovabba a home office alatti iddszakban azoknak a felel6soknek a kijelolése, akik a felmeriild
iizemeltetési €s biztonsagi kihivasokat azonnal kezelik, a hibdkat a legrovidebb idd alatt

kijavitjak, sziikség esetén tavsegitséget nyljtanak.

67



Végiil, de nem utolsdsorban nélkiilozhetetlen a biztonsagtudatos hozzaallas, mert ne feledjiik,

hogy a kiberbiztonsag k6zos érdekiink!
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