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PANCELBA ZART SZELLEM — A NYILT FORRASU FELDERITESI CIKLUS ES A MESTERSEGES

INTELLIGENCIA

Absztrakt

A mesterséges intelligencia jelenléte mindennapjainkban megkertilhetetlennek tiinik. A gépi
tanulas képessége meghatarozza az altala végezhetd feladatok korét, ennek bemutatasa célom
a nyilt forrasu felderités értékelés-elemzésében. Az informacio tul-telitédés kifejezetten karos
azon szakemberek szadmadra, akiknek mindennapi feladatuk sziirni, értékelni és elemezni
azokat. Ebben nyujthat segitséget a mesterséges intelligencia, mindazonaltal nem szabad
tulbecsiilni a képességeit, a gépi tanulas jelenlegi allapotaban nem vethetd Gssze az Gsszetett

emberi gondolkodassal, azonban kiegészitheti azt.

Kulcsszavak: mesterséges intelligencia, gépi tanulés, értékelés-elemzés

GHOST IN THE SHELL — ARTIFICIAL INTELLIGENCE AND OSINT INTELLIGENCE CYCLE

Abstract

The presence of artificial intelligence is a given in our daily lives. The ability of machine
learning determines the scope of the tasks it can perform, and my aim is to present its
capabilities in the data analysis of open source intelligence. Information overload is
particularly harmful to professionals whose daily task is to screen, evaluate and analyze them.
Artificial intelligence can help regarding information overload, but its capabilities should not
overestimated as in its current state machine learning cannot be compared to the complexity

of human thinking, but it can complement it.

Keywords: artificial intelligence, machine learning, analysis-evaluation
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1. Bevezetés

Korunk technolégiai fejlédésénck egyik kozponti kérdése lett a pedagogia-pszichologia
egyik alapvetése: a tanulds tanulasa. Osszefiiggése a tanulmany cimével elsére tavolinak
tlinhet, azonban a jelenlegi fejlettségi szintjén a mesterséges intelligencidnak igen fontos
clagazasa az algoritmusok tanuldsi képessége. Jelen tanulmanyban megvizsgalom a
hirszerzési ciklus, kifejezetten a nyilt forrasu hirszerzés és a mesterséges intelligencia kozotti
kapcsolatot. Az elmult évtized technoldgiai és infokommunikacids fejlddése tobb kihivast is
eredményezett ezen a teriileten: egyfeldl az adatmennyiség novekedését, ezzel egyidejiileg a
szlirés fontossdga megndvekedett, masfelél a mesterséges intelligencia ujabb fejlodését,
amely segitséget jelent az adatok és informacidk feldolgozdsaban. Jelen tanulmany fokusza a
mesterséges intelligencia megjelenése a nyilt forrasu felderités (OSINT) tiikrében és a
hirszerzési ciklus elemzés-értékelés fazisaban. Az értékeld-elemzonek harom realitdssal kell
szembenéznie: az Osszetettséggel (komplexitassal), hidnyos és tobbértelmii informaciokkal és
az emberi elme korlatai. Ezek megjelennek a nyilt forrasu adatok sziirésénél és értékelésénél,
az elbitéletekben, elfogultsagban (cognitive bias) és a mentalis modellekben (US Government
Tradecraft 2009). A mesterséges intelligencia teriiletén tett 1épések képesek-e ezen

hidnyossagok potlasara?

2. OSINT és hirszerzési ciklus

Az OSINT (nyiltforrasu hirszerzés - OSINT, open-source intelligence a hirszerzés egyik
aga. Definicio kozott 1étezik eltérés, ahogyan Solti Istvan tanulmanyaban (Solti 2019: 5-7)
ramutat, az angolszasz megfogalmazasban nyilvanosan elérhet6 forrasokrol beszéliink (azaz
barki altal fellelhetd, megvasarolhatd), mig Lévay €s Vida értelmezésében fontos, hogy nyilt
is legyen a forras (azaz nem mindsitett) (Solti 2019: 6). Tovabbi megkiilonboztetésre ad
lehetdséget hogy klasszikus, vagy elektronikus forrasrél van-e sz6. Klasszikusnak (vagy els6
generacios) forrasnak tekinthet6 a konyvtar, irattar, sajtotermék, radié és tv-adasok,
konferenciak, interjuk, folyoiratok, tudomanyos publikaciok, mig elektronikus (vagy masodik
generacids) forrasnak példaul az interneten fellelhetd adatbazisokat, a kozdsségi médiat,

keresOrendszereket (Vadasz 2015: 88).



A hirszerzési ciklus a hirszerzés folyamatanak sematikus leirdsa, amelynek
altalanossagban 0t fazisat szokas megkiilonboztetni: (1) az informacioigények fogadasa, (2)
az adatszerzéshol, (3) az informaciok feldolgozasabol és rendszerezésébél, (4) az informaciok
elemzésébol-értékelésébol, valamint (5) a tajékoztatas (Vida 2018: 115). A ciklust
Osszekapcsolva az OSINT-tal, Vida Csaba megfogalmazasaban ,,a nyilt forrast adatszerzés
specialis modszertan alapjan, folyamatosan végzendé adatszerzé tevékenység, amely
elsédleges (nyers) ¢és masodlagos (mar feldolgozott vagy atvett) nyilt informaciok
megszerzésére és feldolgozasara iranyul a felhasznalok (kormanyzat, haderd, rendérség,

cégek, vallalatok stb.) informacioigényeinek kielégitése érdekében” (Vida 2018: 134).

Az OSINT-nak - kivaltképp a masodik generacios nyilt forrasu felderitésnek -
szamtalan elénye van: a gyorsasaga (az informdcié terjedésének gyorsasdga elsdsorban), a
mennyisége (sokkal tobb blogger, jsagiro, riporter és kutatd van, mint elemzd-értékeld egy
adott szervezetnél), minéség (megfeleld sziirés és ellendrzés utan), atlathatoésag (forras),
tajékoztatds egyszeriisége (az informécid tovabbitdsa egyszeriibb, mint mindsitett adatok

esetében) és koltséghatékonysag (technikai, eléfizetések) (Mercado 2007).

Az elmult két évtized adatrobbanasa kovetkeztében korabban elképzelhetetlen
mennyiségll €s mindségli adat all rendelkezésre. Ez egyfeldl nagy lehetdség, masfeldl kihivas,
hiszen az adatok formaja, mindsége, mennyisége és sebessége igencsak valtozd. Ezek a
valtozok angolul a ,.four Vs”-nek nevezik, azaz: volume (adatforrds mennyiség), variety
(adatforras formaja), velocity (adatforras sebessége) és veracity (mindsége, megbizhatdsaga)

(Atwood 2015).

Ennek a folyamatnak kdvetkezménye az értékeld-elemzOk informacios taltelitodése. Az
informacios tultelitédés fogalmat Alvin Toffler népszerisitette Jovdsokk cimii kdnyvében,
definicidja ,,az informaci6d Ossz-tomegének disszondns, egészségtelen novekedése. Mivel az
informaciok attekintésének, keresésének, kezelésének ¢és felhasznalasanak modszerei
lassabban fejlédnek, mint az elérheté informacié mennyisége, a tulzott informaciotermelés
okozta feldolgozasi problémak alapvetd rendszerfunkciokat veszélyeztetnek™ (Informatorium
2016).



Ennek kezelésére az egyik segitség a mesterséges intelligencia a folyamatok
automatizalasdban, az elemzo-értékelok képességeinek Kkiterjesztésében az adatok
gyljtésében, szlirésében, 0sszekapcsoldsdban. Azonban — minden optimizmus ellenére — a
mesterséges intelligencia jelen allapotaban gyerekcipben jar ezen a teriileten. Ennek oka
ujfent a hirszerzési ciklusban keresend6: az informacidigényben (az elsé fazisban): a legtobb
informacioigény harom altalanos kategoriaba eshet: rejtvény (puzzle) vagy rejtély (mystery),

illetve komplex tipusrol (Treverton 2008: 13):

Probléma Leiras Hirszerz6i termék

Rejtvény Létezik vélasz, de nem A vélasz
ismert

Rejtély Tobb lehetséges Legval6sziniibb
valasz, de tobb kulcsvaltozo | eldrejelzés, forgatokdnyvek
megadhatja a
legvaldsziniibbet

Komplex probléma Tobb szerepld reagal a Ertelmezés.
valtozo koriilményekre,
nincs minta

1. abra: rejtvény, rejtély, komplex probléma
Forras: Treverton, G.F. (ed. 2008): New Fronties in Intelligence, Notes from seminar in Stockholm,
may 27-28, published by The Swedish National Defence College, p. 13.

A mesterséges intelligencia jelenlegi fejlettségi szinten képes segiteni a rejtvény és
rejtély esetében, azonban minta hianyaban a komplexebb kérdésekben nem. A mesterséges
intelligencia hasznalata az OSINT esetében tobb kihivast jelent: a relevans informaciok mind
hihetetlentil sokrétiiek, ¢€s erdsen Osszefiiggnek a kontextussal, a nagy mennyiségi
adatelemzés képes trendeket kimutatni, azonban gyakran minden rendelkezésre allo, relevans
adatra sziikség van, és meg kell vizsgalni minden dokumentum hitelességét, megbizhatosagat,
valamint a szerz6 motivacigjat (Eldrige, Hobbs—Moran 2017: 3). A kovetkez6kben
bemutatom roviden a mesterséges intelligencia (MI) alakulasat és a nagymennyiségii adatok

(big data) megjelenését.



3. Big Data és Mesterséges Intelligencia

A mesterséges intelligencianak (MI) tobb definicidja megtalalhato a szakirodalomban,
Russel és Norvig szerint alapvetden aszerint valtozik a meghatarozas, hogy mi az MI célja, és
az erre adott valaszok alapjan négy fO kategoriat allapitottak meg. Ezek (1) emberi moédon
cselekvé rendszerek, (2) emberi moédon gondolkodd rendszerek, (3) racionalis méodon

gondolkodo rendszerek és (4) racionalis modon cselekvé rendszerek (Russel-Norvig 2009: 2).

1950-ben Alan Turing, angol matematikus, tobb publikacioban foglalkozott a
szamitogépek és gondolkodas kapcsolatardl. Egyike ezeknek a Computing machines and
Intelligence (Turing 1950) volt, ahol azt jarta korbe, hogy tudnak-e gondolkodni a gépek?
Vagyis van-e a gépnek képessége emberi jellegli képességek megjelenitésére, mint példaul az
érvelés, a tanulas, tervezés és kreativitas. Tanulmanyat a kovetkezé gondolattal nyitotta: “Azt
javaslom, hogy gondoljak at, gondolkodhatnak-e a gépek?” (Turing 1950: 433). Ezt a
gondolatot tovabb vitte az un. Turing-tesztnél, amely arra hivatott, hogy egy géprél
megallapitsa, képes-¢ olyan valaszokat adni feladatokara, mint egy ember. A Turing-tesztet
tobb kritika érte az idok folyaman (Oppy-Dowe 2019), azonban cikke és munkassaga

vitathatatlanul fellenditette a mesterséges intelligencia iranti érdeklddést.

Jelen tanulmanyban gondolkodas alatt a kdvetkezd definiciot értem: ,,a gondolkodas a
allapotanak jellemzésére, gyakran bizonyos célok szolgalataban” (Holyoak—Morrison 2012:
1).

A mesterséges intelligenciardl valdo gondolkodas az 1960-as években akoré épiilt, hogy
az intelligens emberi viselkedést logikai szabalyok sorozataként lehet dekonstrudlni. Ezeket
algoritmusokba atirva a gépek lekovethetik az intelligens viselkedés megjelenitését. Ez volt a
szimbolum-rendszer érvelés, melyet Newell és Simon képviselt (Newell-Simon 1976). Ennek
egyszerl lényege, hogy a gépnek adott informaciokat olyan szimbolumokka (grafikonokka,
logikai képletekké) kell atalakitani, amelyeket a szamitogép egy szabalykészlet segitségével
manipulalhat. Ez egy feliilrdl lefelé (top-down) mutatdé megkozelités volt, amely egy adott

viselkedést kisebb problémakra bont le.



Barmely reprezentacios rendszer minimalisan egy reprezentacios elem szokészletébol
(példaul szimbdlumok a szimbolikus modellben vagy csomopontok egy neuralis modellben),
és egy szabalykészletbdl all, hogy az a meglévl utasitdsokbol uj allitdsokat vonjon le
(Doumas—Hummel 2012: 56). Az e téren folytatott kutatas nagy része azt feltételezte, hogy az
emberi tudas abrazolasa szimbolikus, és az érvelés, a nyelv, a tervezés €s a latas megérthet6 a
szimbolikus miiveletek szempontjabol. Konnyen elképzelhetd milyen feladat elé allitotta a
programozokat e szabalykészletek megalkotasa, hiszen minden eshetdségre sziikséges volt
egy szabaly megalkotdsa. “Ennek a modellnek két korlatja van, mégpedig hogy hogyan
lehetséges (amennyiben akar lehetséges) megtanulni a szimbolikus abrdzolasokat (azaz a
szOkészletet), valamint, hogy az emberi mentalis reprezentaciok szemantikai tartalommal
birnak. Azaz a dolgokrol szdlnak, és valamilyen természetes médon megfogjak, hogy ezek a
dolgok hogyan hasonlitanak egymashoz vagy kiilonboznek egymastol” (Doumas—Hummel
2012: 58).

A 70-es — 80-as években lankadt a lelkesedés a teriilet irdnt, a kutatdsok nem tudtak
tovabb 1épni, egészen az IBM szuper-szamitdgépe, a Deep Blue gydzelméig Kasparov ellen
1997-ben (Chess.com). Ez volt az els6 eset, hogy egy szamitogép legy6zott egy embert (egy
jatékban). A Deep Blue egy olyan algoritmuson alapult, amely masodpercenként tobb millid
lehetdséget elemzett, és kivalasztotta a legigéretesebb 1épést. Ezt az emberfeletti szamitasi
sebességek nevezik “brutalis er6”-nek (Press 2018). E fellendiilés egyiitt jart a neuralis

halozatok rendszere, az adatbanyaszat és a bayes-halok iranti érdeklédéssel.

A 2000-es évekre a technikai fejlddés két ) eleme tovabb lenditi az MI fejlodését: a
tanul6 algoritmusok (gépi tanulés) és a digitalis vilag fejlodésével eldallitott nagy mennyiségii
adat (big data) elterjedése. Ennek egyik kovetkezménye lett, hogy nagyon specifikus teriiletek

alakultak ki az MI-n beliil: szamitogépes latas, beszédfelismerés, mélytanulas.
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2. abra: az MI alteriiletei, els6 elagazas feliilrél lefelé (tovabb bontas): gépi tanulasa (mélytanulés, prediktiv
elemzés), természetes nyelvfeldolgozas (forditas, osztalyozas és klaszterezés, informacid kinyerés), beszéd
(beszédet szoveggé, szoveget beszéddé), szakértdi rendszerek, tervezés — litemezés - optimalizalas,
robotika, 1atas (képfelismerés, gépi latas)
Forras: Diogo Menezes Borges, Deep Learning: The When and the How, Oct 1, 2018,

https://medium.com/diogo-menezes-borges/deep-learning-the-when-and-the-how-59b0616c4clc

A masik emlitett technikai fejlédés a nagymennyiségii adatok (big data) megjelenése. A
big data, azaz olyan nagy adatkészlet, amelyet rogziteni, tovabbitani, Osszesiteni, tarolni és
elemezni lehet (Couch—-Robbins 2013: 1). Ezek az adatok altalaban tobb forrasbol és
platformrodl érkeznek, valtozatosak és kevéssé strukturaltak. Mara egyértelmiivé valt, hogy a
tobb adat nem feltétleniil jelent jobb adatot, és nem vezet automatikusan megbizhatobb
eredményekhez. A rendelkezésre all6 adatok ndvekedése nem zarja ki a ,,szubjektiv”

értelmezés sziikségességét.

Az MI és a big data kapcsolataban lathatd, hogy kezdetben az adatgytjtési
tevékenységek javitasara tevodott a hangsuly (pl. internetes keresés-optimalizacio), azonban a
hangsuly egyre inkabb az adatok elemzésére iranyult, hogy az algoritmikus bizonyos
paramétereken beliil miikodve megértse a gyiijtott informaciokat. Nem véletleniil haszndlom a
masodik mondatban az informdciot, hiszen ez is jelzi a fejlodést ezen teriileteken: mig eldszor

adatgyiijtés folyt, immar informaciogyijtés zajlik. Mig ,,az adatoknak nincsen jelentése
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https://medium.com/diogo-menezes-borges/deep-learning-the-when-and-the-how-59b0616c4c1c

(értelme) vagy értéke, mivel nincs kontextusuk, és nem rendelkeznek interpretaciokkal”
(Tudomadnyos és Miiszaki Tdjékoztatds), addig az informacié ,,Formattalt adat, amely a
valosag reprezentacidja” (Tudomanyos és Miiszaki Tajékoztatds). A reprezentacié kapcsan

késGbbiekben visszatérek a reprezentaciohoz a mentalis modelleknél.

A fenti rovid attekintés egyértelmiivé teszi, hogy a big data szamtalan lehetéséget és
kihivast jelent a nyilt forrast elemzdk szamara. Az automatizalt eszk6zok, amelyek képesek
mind az informacié gytjtésére, mind értelmezésére, erbteljesen segithetnek a big data
feldolgozasaban (Matheny 2013).

Nyilvanval6, hogy jol megtervezett alkalmazasokra van sziikség, azonban a technologia
fejlodés talmutat az informaciogyiijtés és az elemzés alkalmazott eljarasain és olyan fontos
kérdéseket vetit eldre, mint az automatizalas szerepe és mértéke az OSINT teriiletén vagy az

elemzdk valtozo szerepe a technologia fejlédés tiikrében.

Kevjn Lim tomodren foglalta Ossze az automatizalt megkozelitések erdsségeit és
gyengeségeit, megjegyezve, hogy ,,a Big Data clemzése a vizsgalat fokuszat az okozati
Osszefliiggésekrél a korrelaciokra helyezi at” (Lim 2016), azaz a logikai ok-okozatrol a
valtozok viszonyara. Egyetértés latszik korvonalazddni afeldl, hogy az elemzdk és az 1j
technologiaval ellatott gépek kozott a munkaeré-egyensuly megfog valtozni, a big data
kiaknazéasa noveli, nem pedig csokkenti az emberi megitélés és a szakértelem sziikségességét
(Lim 2016). A jovOben fontosabba valik az elemzé fejlett keresé-eszk6zok beallitasanak
képessége, amelyhez aztdn hozzateheti szakértelmét, tapasztalatat, intiuciojat és emberi
itéloképességét (Couch—Robins 2013: 10).

Ahogy korabban targyaltuk, az elemzdk szamara az informacio-telitddés az egyik fo
kihivas. A hirszerzési ciklusban — f6leg az iddnyomasnak készonhetéen - akar egy tapasztalt
elemz6 is gyorsan korlatozhatja a figyelmét egy adott, ,kiugréo” dokumentumkészletre,
melybdl hipotézisek sziiletnek. Az automatizalt eszk6zok képesek fontos szerepet jatszanak
mind az adatgytijtésben (mintak, trendek), mind a kiilonb6z6 dokumentumok automatizalt

osztalyozasaban.
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A fenti abran, Kim cikke alapjan, lathato, hogy hol nytjthat segitséget a big data: az

altalanos trendek (prediktiv modellezés) megalkotasaban, amelyek segithetnek a probléma —

hiany feltarasaban, valamint a hipotézisek felallitasaban. A hipotézisket szisztematikusan

Osszevetve a beérkezd adatokkal elvethetjiik vagy elfogadhatjuk. Ez elsésorban akkor

hatékony, ha a ’megrendelés’ egy rejtvény, azaz egy konkrét valaszt kereslink, vagy egy

rejtély. Mindkettd esetében sziikséges azonban az elemzo6i tapasztalat a hipotézisek

felallitasaban.

A kovetkez6 részben mélyebben megvizsgalom, hogy hogyan képesek a gépek segiteni

az elemzok munkajat.
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4. Gondolkodas és gépi tanulas

Egy szamitogépes programban az adatszerkezetek olyan adatok tarolasara szolgalnak,
amelyeket egy program manipulalni fog valamilyen funkcio végrehajtasa érdekében. A
mentalis reprezentacid (&brdzoléds) szerepet jatszik a kognitiv rendszerekben, hasonldan a
program adatszerkezetének szerepéhez. Annak érdekében, hogy ez a reprezentacioé
hatékonyan legyen, valamilyen modon biztositani kell, hogy a reprezentacid a megfeleld
informdaciokat rogzitse. A adatok kapcsolatanak (vagy 6sszekotésének) modja fontos. Ezeknek
a kapcsolati kotéseknek a megragaddsédhoz a strukturalt reprezentacidok olyan reprezentaciok
létrehozasanak mechanizmusat tartalmazzak, amelyek olyan érveket vesznek fel, amelyek

meghatarozzak a reprezentacio hatokorét (Lehmann 2006: 1-3).

Annak érdekében, hogy valami reprezentacionak mindsiiljon, négy feltételnek kell
teljesiilnie:

(1) Van egy vilag, amit reprezentalni szeretnénk (pl. szimbolumok gytijteménye, 0-9
kozott szamok)

(2) Van is egy reprezentalt vilag (az informacids teriilet, amelyet reprezentalni kell). A
vilagban mindig tobb informacié van, mint amelyet a reprezentalt vilag megragadhat, emiatt
sosem tudja teljesen hiien leképezni.

(3) A reprezentacids kapcsolatok halmaza, amely meghatarozza, hogy a reprezentalt
vilag miként igazodik a reprezentalo vilaghoz.

(4) Meghatarozott folyamatok valamilyen feladat végrehajtasahoz haszndlja az

informaciot a reprezentalt vilagban (Holyoak—Morrison 2012: 39).

A mentalis modellek entitdsokat ¢és személyeket, eseményeket ¢és folyamatokat,
valamint komplex rendszerek miikodését dbrazoljak.

(Johnson—Laird 2008) harom alapelvet allapitott meg:

1) A modern elmélet els6 alapelve az ikonikussag elve, miszerint egy mentalis modell

részei és szerkezeti kolcsonos kapcsolataik megegyeznek a képviselt helyzet részeivel.

2) A masodik elv a lehetdségekre vonatkozik, amelyek kulcsfontossaguak az emberi

gondolkodasban. A lehetdségek alapelvei: az egyes mentdlis modellek kiilonallo

lehetdségeket képviselnek, vagyis megragadjék azt, ami kozos a kiilonféle lehetéségek

kozott.



3) A harmadik elv az igazsag alapelve: a mentalis modellek csak azt allitjak, ami

lehetséges az allitasok alapjan.

A szamitastechnikai megkozelitések, a szamitasi modellek a tudoméanyos gondolkodas
alapjaul szolgdld kognitiv folyamatok konkrét, részletes megismerését teszik lehetové. A
korai szakaszban ez a szamitasi munka egy tudomanyos felfedezés érvelési folyamatainak
szamitdsi modellének felépitésébdl allt. Ezeknek a programoknak kiilonféle induktiv
algoritmusok voltak beprogramozva, és amikor a tudosok altal felhasznalt adatokat megkapta,
képesek voltak ugyanazokat a szabalyokat javasolni (a korabban emlitett, emberi
gondolkodast szimulalé MI). A kozelmultban a figyelem olyan programok fel¢ fordult,
amelyek nem szimuldlnak, hanem segitenek a tudoésoknak, mint példaul az adatbanyaszat,
ezzel kiegeszitve az 6 munkajukat. Az adatbanyaszat esetében a rejtett és szamunkra hasznos

tudast (informaciot), osszefiiggéseket keressiik egy nagy adathalmazban (Bodon-Buza 2014).

5. Gépi tanulasi technikak

A mesterséges intelligencia, ahogyan eddig lattuk, az emberi gondolkodas (pl. indukcid,
dedukcid, reprezentacio) replikaja szabalyok altal. A gépi tanuldas a szamitogép azon
képességére utal, hogy nagy mennyiségli adatkészleteket (big data) felhasznalva képes tanulni

(tehat nem csak az elére megadott szabalyrendszerek altal).

A gépi tanulas alapvetéen lehet feliigyelt és nem-feliigyelt. Feliigyelt tanulas esetén a
gépet ki képzik egy adott feladat végrehajtasara, példaul a macskak felismerésére a képeken.
Ehhez nagy mennyiségli adatot, tobb ezer képet kell cimkézni, amelyek macskakat
tartalmaznak (vagy nem). Ez azt is magaban foglalja, hogy a gépet ellendrizni kell, hogy
megfeleld valaszt ad-e (Microsoft Azure 2019) A feliigyelt képzést az informaciok
osztalyozasat igényld feladatokhoz hasznaljak. A kibervédelem teriiletén ilyen feladat példaul

a spam-levelek sziirése.

Feliigyelet nélkiili tanulas esetén a program nem kap semmilyen feladatot, és az adatok
cimkézetlenek. A program szabadon megtalalja sajat korrelacioit az adatokban. Az adatokbdl

tanulva a gép klasztereket hoz létre a megadott adatokban, és tarsitasi szabalyokat allapit meg,



amelyek osszekapcsoljak az adatok kiilonbozé valtozodit. A kibervédelemben ilyen lehet a

malware-k felismerése (Microsoft Azure 2019).
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4. abra: Példa rosszindulati programok észlelésére. A gépi tanulasi algoritmus malware (sotétkék) és
joindulatt szoftverek (vilagos kék) példait hasznalja a dontési hatar (Szagatott vonal) megtanulasahoz
Forras: CSIAC Reports / Learning to Win: Making the Case for Autonomous Cyber Security Solutions,

https://www.csiac.org/csiac-report/learning-to-win-making-the-case-for-autonomous-cyber-security-solutions/

Visszatérve a macska-felismeréshez, a programnak fogalma sincs, mi a macska. A
szimbolikus MI megkdozelitésben ez a feladat azt jelentette volna, hogy elmagyarazzuk a
programnak, mi a macska, hogy az felismerje (a macska képét). Ez a gép programozésat
jelentette volna, hogy felismerje, mi a 1ab, mi a fiil, mi a szérme, és hogy a macskanak négy
laba, két fiile van, és kiilonféle szOrmintdja lehet, miel6tt a program képes felismerni egy
macska képét (Koczy-Tikk). A gépi tanulasi technikak megkeriilik ezt az akadalyt azaltal,
hogy a gépek képesek hatalmas mennyiségii adatot elemezni statisztikai korrelaciok

megtalalasara, és a visszacsatolasok révén egyre jobban megbecsiilni, mi az a macska.

A gépi tanulasi technikak egyik alapvetd problémdja azonban, hogy nem lehet pontosan
tudni, hogyan jut el a gép a kovetkeztetéseire, hogyan hoz dontést egy adott feladatrol. A
macskak képeinek példajaban nem lehet tudni, mely valtozokat hasznal a program egy kép
leirasaban annak eldontésére, hogy a kép macskat tartalmaz-e vagy sem. A szimbolikus MI-
ban a ,magyarazhatosag” fogalma, azaz a képesség megmagyarazni, hogy egy rendszer

miként érte el a kovetkeztetését, kozponti szerepet jatszott. Az adatvezérelt MI esetében a
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,magyardzhat6sag” mar nem szamit, csak az eredmény. Ez felveti annak kérdését is, hogy az

adatvezérelt MI rendszerek valoban tudjak-e mit varnak el tolik (D Souza 2018).

6. Elfogultsag és mentalis modellek

,Mindenki gondolkodik; ilyen a természetink. De gondolkodasunk nagy része,
onmagaban, elfogult, torz, részleges, tudatlan vagy egyenesen el6itéletes” (Paul-Elder 2006)
Heuer megvizsgalta az hirszerzési elemzésnek hibait, melyek szerinte a gondolkodasmod és a
kognitiv elfogultsagban rejlenek (Heuer 1999: 65).

A Tradecraft Primer (US Government Tradecraft 2009) négy kategoriat ismertet az
altalanos észlelési és kognitiv torzitdsokkal: észlelési torzitdsok, torzuldsok a bizonyitékok
értékelésében, torzitasok a valosziniiség becslésében ¢és torzitasok az ok-okozati

Osszefiiggések észlelésében:

Eszlelési elfogultsig Elfogultsag a bizonyitékok
Elvarasok (hajlamosak vagyunk azt értékeléseben
szrevenni, amit varunk) Kovetkezetesség (nagyobb bizalom
azon kovetkeztetésekben, amelyek

Ellenallas (a megfigyeléseinkben aj | 945H MY * -
kisszamu, de kovetkezetes adatbol

bizonyiték ellenére)

. L szarmazik)
K étértelmiiség . I L
Hianyzo informacio (felbecsiilése)
Elvetett bizonyiték (az adat elvetése
gyorsabb, mint a hipotézisé)
Elfogultsag a valasziniiségek Elfogultsag az okozati
becslésében osszefliggések felismerésében
Elérhet6ség (mennyire kdnnyen Racionalitas (az események
tudjuk elképzelni az eseményt rendezetten, okozati dsszefliggésben
vagy emlékezni hasonlé esetre) zajlanak, véletlenszerliség, baleset
vagy hiba ritkan magyarazat egy

Rogzités (valosziniiségi becslések
marginalisan valtoznak 1j
informacid hatasara) Tulajdonsag (Masok viselkedése az
adott ember természetének
tulajdonitott, mig a sajatunk az
adott helyzetnek amiben vagyunk)

esemeényre)

Tulzott Gnbizalom

5. abra: elfogultsag-tipusok
Forras: US GOVERNMENT Tradecraft, op.cit. p.2.

Tobb tudomany szakemberei foglalkoznak a kognitiv torzitasokkal, elfogultsagokkal és

azok a gondolkodasra, elemzésre és dontéshozatalra gyakorolt hatasaival (t6bbek kozott a
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Nobel-dijas Daniel Kahneman a ’Gyors és lassu gondolkodas’ c. konyvében). A mentalis
elfogultsagok természetes részei az emberi gondolkodasnak. Az elemzok (és az emberek, ugy
altalaban) az informacio-telitddés miatt ezekre a mentalis *gyorsbillentyiikre’ tamaszkodnak.
Ezeknek az elfogultsagoknak a figyelembevétele és lekiizdése miatt is fontos a strukturaltabb
modszerek beépitése a hirszerzési ciklusban. A kognitiv elfogultsagok lekiizdése iddigényes
az egyének szamara, hiszen ezeket sok esetben tudattalanul végzik. A mesterséges
intelligencia képes kiegésziteni ezen vakfoltokat, hiszen a tudoméanyos modszerben
gyokerezik. Ez biztositja az atlathatésagot, mivel a hipotézisek szigora empirikus kisérleteken
mennek keresztlil, amelyeknek megismételhetd eredményeket kell szolgaltatniuk (Russel—

Norvig 2009:25).

»A mnagy monotonitassal jar6 megfigyelések, avagy a tal nagy mennyiségi
informaciobol kivalasztando cél kovetése, s kiilonosen a gyors informaciofeldolgozas
sziikségessége, az ember teljesitoképességének hatarait meghaladhatja. Ez az a teriilet, ahol az
ember fizikai jelenlétével nem konkuralva jelentés érdemeket szerezhet a mesterséges
intelligenciaval ellatott rendszer. Az ilyen rendszer folyamatosan gyijti kornyezete
eseményeit, feldolgozza, s ezek atlaga alapjan adaptalodik a gép a kiilvilaghoz, s ad
folyamatosan javulo valoszintiséggel helyes valaszreakciot” (Orban 2017: 87). A mesterséges
intelligencia az arcfelismerés, a természetes nyelv folyamata, a gép és a mély tanulas
formajaban segithet az elemzOknek az informdacioterhelés és a kognitiv torzuldsok
elkeriilésében adatbanyaszattal, jelentések elemzésével, csomopontok ¢és entitasok

létrehozasaval, hivatkozasi diagramok szervezésével és az elemzés folyamatos finomitasaval.

7. Osszefoglalo és ajanlasok

Az OSINT teriiletét két szinten érte valtozas, makro szinten az infokommunikacios
tarsadalom, és ennek hatidsaként a big data térnyerése, amely életiink legtobb teriiletén
megjelent, és mikro szinten, az MI adta lehet0ségek és eszkdzok megjelenésével. Az egyre
novekvé mennyiségii elérheté informacio telitddést eredményezhet. Az olvasasi sebesség, a
részletekre valo figyelem és a munkaterhelés mind olyan tényezok, amelyek befolyasoljak az
emberi agy altal feldolgozhato informacié mennyiségét. A tapasztalat és az intuicio torzithatja
az elemzok itéleteit értékeléskor. A mesterséges intelligencia életképes eszkoz az elemzésben

az informaciotelitddés és a kognitiv elfogultsdg hatasainak minimalizalasadhoz. A gépi tanulas



segithet az elemzOknek, hogy nagy mennyiségii adatot sziirjenck és rendszerezzenek, emellett

hozzajarulhatnak mintak elemzéséhez.

A mesterséges intelligencia fejlédése gyors litemben folytatodik melyre lehetdségként
kell tekinteni az informacidterhelés €s a gondolkodds kognitiv elfogultsdganak hatasanak
csokkentésére. Az egyiittmiikodés a gépek azon erdsségeire tamaszkodik, hogy gyorsan
szétvalogassa a nagy adatkészleteket és kiemelje a jelentds adatokat. Az emberek ezeket az

adatokat arra hasznalhatjak, hogy a rendelkezésre all6 informacidkat értelmezzék.

Gép Ember

Adatfeldolgozas -> informacioelemzés -> értékelés (tudas) -> hirszerzési informacio

6. abra: sajat szerkesztés.

A gépek gyorsan és megkiilonboztetés nélkiil dolgozzak fel az adatokat és elemzik az
informaciokat, ami segit az elemzOknek az értékelésben. Az elemzdk értelmezik a
mesterséges intelligencia altal kikovetkeztet mintakat, és értékelik azokat, tapasztalatuk és

szakértelmiik, valamint az informacioigény ismeretiik révén.

Pragmatikusabb kérdés, hogy az MI-t hogyan alkalmazzak egy szélesebb OSINT
rendszer részeként. Fontos a rendszer és az eljarasok ismerete, valamint az elemzok kozvetlen
bevonasa a rendszer-tervezési folyamatba, hiszen a munka gyakorlatdban bekovetkezett
valtozasok 6ket is érintik. Az 0j alkalmazasok beépitése a meglévé eljarasok megvaltoztatasat
teheti sziikségessé, amely valtozast megfelelden tamogatni kell (tovabbképzések). Gyakorlati
szempontbol az elemzdk képességeit és a szdmitogépek feldolgozasi teljesitményét 6tvozo
rendszer kialakitdsanak az érintett szerepld elemzési igényeinek ¢€s céljainak atfogd
attekintésével kell kezdddnie. Ehhez a jelenlegi munkafolyamatok feltérképezése Kell,
beazonositva azon teriiletek és feladatok, amelyeknél elényos lehet a fejlesztés. Annak
felmérésekor, hogy milyen rendszerekre van sziikség, mérlegelnie kell az eszk6zok

sokféleségének erdsségeit és gyengeségeit.



Pancélba zart szellem

A hirszerzés alapja az emberi elme marad, azonban az 10j technoldgidk Osszetettsége
megkoveteli folyamatos, magas szintli, specidlis (tovabb)képzését az elemzdknek, mind

elméletben, mind gyakorlatban.
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