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MESTERSEGES INTELLIGENCIA JELENE ES JOVOJE A RENDVEDELEMBEN

Absztrakt

A palyazatom elsé részében roviden attekintem a mesterséges intelligencia torténetét, az MI
alkalmazasok futtatasahoz sziikséges szamitogépeket, a szerverektél a mini szamitogépekig.
Koriiljarom a tudasalapti rendszereket, a gépi tanulds ismérveit, buktatéit, kitérek a
szamitdgépes biztonsagra is.

Legrészletesebben a renddrségen alkalmazhatdé gyakorlati példakrol irok. Elsonek az
tgyfeldolgozas soran keletkezett dokumentumok elemzését emlitem. A tovabbiakban a
chatbot programokat, képfeldolgozast és a hangfelismerést mutatom be. Végiil a szakértdi
rendszerekrdl esik szo.

Zarasaként a rendorség lehetséges MI stratégiajarol irok, amit informatikai és human oldalrol

is megkozelitek.

Kulcsszavak: dokumentumelemzés, biiniigyi szakértdi rendszerek, képfeldolgozas

THE PRESENT AND FUTURE OF THE ARTIFICIAL INTELLIGENCE IN LAW ENFORCEMENT

Abstract

In the first part of my paper | review the history of the artificial intelligence and the computers
needed to run Al applications from servers to microcomputers in short. | survey the expert
systems, the attributes and difficulties of machine learning and also the computer security.

In detail I write about practical examples applicable in police work. First I mention the
analysing of documents coming from case processing. Next | present chatbots, image

processing and speak recognition. At last | talk about expert systems.
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A mesterséges intelligencia jelene és jovoje a rendvédelemben

In the end | write about the potential Al strategies of the police which | examine from

informatical and human point of view as well.

Keywords: document analysis, criminal expert systems, image processing
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1. Bevezetés

A XXI. szazadban a technika fejlédésével az informatika egyre szélesebb korben szovi
at mindennapi életiinket. A hétkdznapi ember szamara olyan programok, alkalmazasok valnak
elérhetdvé, amelyek nemrég csak kutatolaboratoriumokban, a hadseregek altal rendszeresitett
eszk6zokben, valamint az (rkutatasban voltak megtalalhatéak. Ide sorolhatok a
beszédfeldolgozo, beszédértd, képfeldolgozd — példaul iras-, arcfelismerd — és mas eddig
embernek tulajdonitott tulajdonsagokkal felruhazott programok, informatikai megoldéasok,
rendszerek. Az 6nallé dontésre képes robotok is lassan kilépnek a laboratériumok falai koziil.
A felsoroltak csak néhany példa a mesterséges intelligencia (MI) segitségével létrehozott

alkalmazasokrol.

A mesterséges intelligenciara tobb definiciot is alkottak. En a kovetkezét emelném ki:

crer

foglalkozik.

Batran kijelenthetjiik, hogy az MI szamitogépes programok 1 dimenzidkat nyitnak meg
az emberiség eldtt. Ez nemcsak lehetdséget, hanem feleldsséget is jelent. Az informatika mas
teriiletein tapasztalhatd, hogy a jogi szabalyozas sok esetben le van maradva a technikai
fejlodés mogott. Példaként emliteném meg a karokozd programok (pl.: virusok) készitése és
terjesztése ellen hozott jogszabalyokat, melyek a karokoz6 programok megjelenése utan csak
tobb év késéssel sziilettek meg. Az ehhez hasonlé késlekedés tobb MI alkalmazas esetében —
példaul az autoném jarmiivek alkalmazasa soran — sok probléma forrasa lehet. Ugyanakkor
azt is le kell szdgezni, hogy az MI nem csodafegyver. Nem alkalmazhat6 minden esetben.
Vannak olyan problémak, melyek esetében a hagyomanyos algoritmusok eldnyosebbek

lehetnek és vannak olyanok is, melyek informatikai iton megoldhatatlanok.

Az MI programok fejlesztése tobb évtizedre nyulik vissza attdl fiiggetleniil, hogy csak
néhany éve vonultak be a hétkoznapjainkba. Urkutatasi és hadi alkalmazasokat mar a mult
szazad 70-es, 80-as éveiben is készitettek. A hétkdznapjainkban hasznalt MI alkalmazasok
1étrejottéhez hozzdjarult a mindenki szdmdra — szé szerint — kézzel foghatd szédiiletes
mikroelektronikai fejlodés, valamint mas tudomanyagak, koztiik a matematika, nyelvészet,

kibernetika, gazdasagtan, orvostudomény fejlédése is. Az MI eredményeit napjainkban



sz¢éleskorlien hasznaljak tobbek kozott a gazdasadg- és orvostudomanyban, a tervezésben, a
katonasagnal valamint a videdjatékokban. Az egyes rendszerek egy adott probléma
megoldasara késziiltek. Altalanos jellegli, az élet sok teriiletére alkalmazhato rendszer

kifejlesztése azonban még varat magara.

Az MI rendkiviil széles tudoméanyteriilet, tobb teriiletre tagozodik. Ezek koziil
napjainkban legdinamikusabban a gépi tanulas fejléddik. Palyamunkamban a teljesség igénye
nélkiil az egyes részteriiletek emlitése mellett, az M| tudoméanyénak fejlédését, a tudasalapa
rendszereket és a gépi tanulast mutatom be. A dolgozatom masodik részében néhany olyan
programot, illetve informatikai megoldast ismertetek, amit a renddrség szamara is

hasznosithatonak gondolok.

Az MI napjainkban oriasi 1épésekben fejlodik. Az informatikai piac szerepl6i jelent6s
potencialt latnak az Ml-ben. Sok nagy szoftver cég dolgozik sajat megoldasan, illetve mar
piacra is dobta azokat. Operacios rendszer szinten is megjelentek az MI alkalmazast segitd
API-k:. Integraltak felhé rendszereket kiszolgaldé programokba (cloud platform) is Ml
rendszereket, melyek igénybevételével a felhGszolgaltatast hasznalok MI alkalmazast tudnak

késziteni és futtatni.

A rendérség miikodését hatékonyan szolgalo MI programok fejlesztése meghaladja a
palyazat kereteit, ezért a dolgozatomat inkabb gondolatébresztonek szanom, hogy a
mesterséges intelligenciaban kevésbé jaratos szakemberek is betekintést kapjanak errdl a
tudomanytertiletr6l, az algoritmusokrol, programokrol, alkalmazasokrol. Ezen ismereteket a

sajat szakteriiletiikon megszerzett tudassal 6tvozve 0 Gtleteket merithetnek.

2. Torténelmi visszatekintés

Az MI alapjaival mar az els6 szamitogépek konstruktérei, a szamitastudomany alapjait

lerakod tudosok is foglalkoztak, a mai alkalmazasokhoz is hossza Ut vezetett. Ebben a

13 API: egy program vagy rendszerprogram azon eljarasai, melyet mas programok is hasznalhatnak.



fejezetben a teljesség igénye nélkiil mutatom be az MI fejlédését, a kezdetekt6l napjainkig,

kiemelek néhany nemzetk6zi, valamint magyar vonatkozasu fejlesztést.

Az Ml-vel foglalkozé tuddsok kozil elséként emlitem meg Alan Turing angol
matematikust, akinek 1945 és 1948 kozott publikacioi jelentek meg a programozasrol, neuron
halozatokrol, mesterséges intelligenciarol. 1950-ben jelentette meg Computer Machinery and

Intelligence cimii irasat, melyben leirta a Turing-tesztet. 1952-ben sakk programot irt.

Az els6 olyan eredményt, amit ma altalanosan MI-eredménynek ismernek el, Warren
McCulloch és Walter Pitts érte el 1943-ban. Harom forrasbol meritettek: az alapszintii
fiziologiai és az agyi neuronok miikdodésére vonatkozo ismeretekbdl, az itéletkalkulus Russel
¢s Whitehead-féle formalis elemzésébdl, valamint Turing szamitaselméletébdl. Egy
mesterséges neuron modellt javasoltak, ahol minden neuron vagy ,bekapcsolt”, vagy
»Kikapcsolt” allapotban lehet, és ahol az atkapcsolas ,,be” allapotba akkor torténik, amikor a
neuront kelld szamu szomszédos neuron stimulalja. 1951-ben a Princeton Egyetem
matematika tanszékén két végzos hallgaté — Marvin Minsky és Dean Edmonds — megépitette

az elsd neuralis szamitogépet.

Az MI fejlédése szempontjabol John McCarthy nevét mindenképpen meg kell emliteni.
A Princeton Egyetem kutatojaként 1956 nyaran nagy jelentOségii konferenciat szervezett az
MI kutatéi szdmara. A torténelminek nevezhetd 1958-as évben az MIT* MI laborjaban
harom kulcsfontossagli eredményt ért el. Ezek koziil a legjelentdsebb, hogy definialta az elsd
MI programozasi nyelvet, a LISP-et, amely az Ml egyik meghatarozé programozasi nyelve
lett. A LISP nyelv elemeit szamos programozasi nyelv vette at. Az 1950-es években az USA
tobb egyetemén is alakult MI labor. Az ezekben tevékenykedd tudosok szerteagazo kutatast
folytattak az MI tertiletén. Az 1960-as évektdl az USA-n kiviil is alapitottak MI laborokat. A

kutatasok felgyorsultak, az eredmények elhagytak a laboratoriumok falait.

A tovabbi kutatasok szerteagazoak lettek, melyek fontosabb iranyai:

- bizonyitaselmélet,

14 MIT: Massachusetts Institute of Technology, Massachusettsi Miiszaki Egyetem, Bostonban talalhat6 rangos

magan egyetem ¢s kutatointézet.



- jatékok

- robotika

- gépi latés, gépi érzékelés

- természetes nyelvek feldolgozasa, beszédértés

- tudastechnologia (6ntanul6 rendszerek, szakértéi rendszerek stb.)

Az egyre szaporodo eredmények, sikeres alkalmazasok miatt a tovabbiakban néhany —
altalam jelent6snek itélt — MI kutatast, alkalmazast emlitenék. A felsorolasbol kitlinik, hogy
az MI egyik részteriilete a szamitogépes jatékprogramok készitése. Itt emelném ki a Deep
Blue programot, mely 1997-ben megverte Garri Kimovics Kaszparov sakk vilagbajnokot.
Napjaink alkalmazasa az AlphaGo program, mely 2017-ben gy6ztes mérkdzést jatszott a vilag
legerésebb go jatékosanak tartott Ko Csie ellen. Az MI fontos alkalmazasai kozé tartoznak a
kiilonb6z6 képfelismerd programok. A jatékipar is alkalmazza a képfelismerd algoritmusokat.
Ennek egyik példaja a jatékkonzolok képfelismeré programjai, ami a konzol kameraja altal
kozvetitett mozgoképen a felhasznald testtartasat ismeri fel. Ezek a programok teszik
lehetévé, hogy a konzolon futd jatékprogramot a felhasznald a testhelyzeteivel iranyitsa.
Napjainkban az egyik kiemelt kutatasi irany az autonom jarmiivekkel, azok létrehozasaval
foglalkozik. A tradicionalis autogyarak mellett informatikai és startup cégek is foglalkoznak
ilyen iranyu fejlesztésekkel. A web elterjedésével az MI a hétkdznapi élet szerves része lett,
tobbek ko6zott az internetes keresdk is hasznalnak MI algoritmusokat. Az MI kutatasok egyik
legnagyobb haszonélvezdje a hadsereg. Az USA hadseregének egyik kutatokdzpontjat, a
DARPA-t (Fejlett Védelmi Kutatasi Projektek Ugyndkség) kell kiemelni, mint fontos kutatasi
kozpontot. A DARPA az 1960-as évektol kutatja az MI-t, valamint annak katonai
alkalmazasait. A jelenleg futd kutatasok kozott szerepel tobbek kozott az autondom

harcijarmiivek és a robotika is.

Az eredmények eléréséhez sziikség volt az informatika mas teriileteinek a fejlédésére is.
Korabban mar sz6 esett a LISP programozési nyelvrél. A LISP-et tobb az MI-t tAmogato
nyelv kovette. Megsziilettek a kiilonféle logikai programozasi nyelvek, melyek koziil
kiemelkedik a Prolog nyelv. Ezt a nyelvet az 1970-es években fejlesztette ki Alain Colmeraier

az Aix-Marseille University professzora. A LISP és a Prolog nyelvek az ugynevezett



deklarativ nyelvek® kozé tartoznak. Napjainkra a Python nyelv lett az egyik fontos
programozasi nyelve az MI-nek, a kiterjedt kiils6 konyvtarai révén. A Python nyelv tobb
programozasi paradigmat tamogat, koztik a deklarativ paradigmat is. A kutatés
folyamatossagat jelzi, hogy a napokban jelentették be az MIT-n kifejlesztett (j MI

programozasi nyelvet, a Gen-t, aminek nagy jovot josolnak.

Hazankban a Szamitastechnikai és Automatizalasi Kutatointézete (SZTAKI), valamint
tobb egyetem foglalkozik MI kutatdssal, és tobb informatikai vallalkozas készit MI
programokat. Palyamunkamban egy régebbi, nemzetkozi téren is emlitésre méltd hazai
eredményt emelnék ki. A SZTAKI is részt vett a Vénusz bolygdhoz és a Halley tistokoshoz
1984-ben inditott szovjet VEGA trszondak informatikai rendszerének fejlesztésében. Ennek
eredményeképpen a vilaglirben elsé izben valosult meg képfeldolgozason alapuld autondom
vezérlés, vagyis szamitogépes vezérléssel mozgatott kamerdk kovették az iistokds magjat. A

két VEGA szonda kamerai 6sszesen 1500 képet készitettek a Halley tistokosrol.

A fejezetben leirtakbol Kkitlinik, hogy az MlI-vel altalaban informatikai cégek,
egyetemek, kutatointézetek foglalkoznak, de megtalalunk mas cégeket is példaul
autogyarakat. Az MI kutatasokhoz, fejlesztésekhez jelentés eréforrasok kellenek, viszont az
Ml-re forditott koltségek megtériilnek, mert tobb probléma hatékonyan csak M1 alkalmazassal
oldhat6 meg. Példaként emelném ki, hogy az USA hadseregének az Obodlhabort idején
alkalmazott automatikus logisztikai rendszere akkora megtakaritast eredményezett, amely
feliilmulta a DARPA befektetését, amit a haborit megel6zd 30 évben MI kutatésra forditott.

3. Az MI hardver koérnyezete

A mesterséges intelligencia csak elméleti tudomany lenne, ha a kifejlesztett programok
futtatdsahoz nem allnanak rendelkezésre a megfeleld szamitogépek. Napjainkra létrehoztak
azokat a specialis hardver elemeket, melyeken hatékonyan lehet futtatni MI alkalmazasokat.

A fejezetben bemutatom ezeket az elemeket a szerverekt6l a mobiltelefonokig.

15 Deklarativ nyelven irt program egyenletekbdl, allitasokbol all, szemben imperativ nyelven irt programmal,
mely utasitasokbal all.



Az elektronika fejlodése, a mikroprocesszorok megjelenése jelentdsen megndvelte a
szamitogépek sebességét. A fejlodés kovetkezd 1épcséfoka az volt, hogy a kiilonb6zo
részfeladatokra készitettek processzorokat (numerikus, grafikus processzor stb.), amelyek
levették a terhelést a szamitdgép {6 processzorardl, igy gyorsitva a szamitégépet. Napjainkban
egy tokba tobb processzort is beépitenek, gyakori a grafikus processzor (GPU) és a kozponti
processzor (CPU) egy tokba torténd épitése. A grafikus processzorokat a megjelenités mellett
mas teriileten is eredményesen hasznaljak az erdsen parhuzamositott miikodésiik miatt.
Tobbek kozott digitalis valuta (pl.: bitcoin) banyaszat, jelszotorés, MI. Ezekre a feladatokra
szant szamitogépekbe a szamitasi kapacitas novelése céljabol nagy teljesitménytt GPU-val

szerelt grafikus kartyakat épitenek be.

A szamitoégépek sok esetben parhuzamos feladatokat végeznek. Ilyen lehet egy szerver
milkodése is, mikor tobb szaz, akar tobb ezer felhasznalot kell kiszolgalnia egyidejiileg.
Ebben az esetben tobb kiilonalld, egymassal Osszekapcsolt szdmitogépet hasznilnak az
tgyfelek kiszolgalasara. A szoftverkdrnyezetet is meghatarozza az architektira. Olyan
szervereken, amelyek sok parhuzamos gépet tartalmaznak, gyakran virtualis gépeket hoznak
létre, hogy az tigyfeleket rugalmasabban tudjak kiszolgalni. Elterjedt az tgynevezett
mikroszerviz-technologia, mikor az informatikai alkalmazast egységekre bontjak ¢és
mindegyik egységhez 6nallo, egymassal kommunikald szoftvert készitenek. A technologia
lehetové teszi, hogy az egy alkalmazast kiszolgaldo mikroszervizek kiilonb6z6 programozasi

nyelveken legyenek megirva.

A hardvergyartok olyan multiprocesszoros gépeket is készitenek, melyeknek egy vagy
tobb processzora MI alkalmazés kiszolgéalasara van optimalizalva. Késziilnek kizarolag MI
alkalmazas kiszolgalasara készitett szamitégépek 1s, melyeket tobb gépbdl allo
szerverkdzpontokban lehet hasznalni, mas szamitogépekkel Osszekotve. Az alkalmazéasok
fejlesztéséhez ¢és futtatasdhoz sziikséges szoftverkdrnyezet is rendelkezésre all. A

mikroszerviz- technologiat is kiterjesztették az ilyen multiprocesszoros rendszerekhez.

A spektrum masik végén az asztali szamitogépeknél, laptopoknal 1ényegesen kisebb
méretli és alacsonyabb teljesitményli szamitogépek (ugynevezett egykartyas szamitogépek)

allnak. Ezekhez a gépekhez is rendelkezésre allnak az MI alkalmazéasok futtatasara készitett



hardver elemek. T6bb hardvergyarto is épitett USB stick-be MI alkalmazasra optimalizalt
chipet. Ezekkel az aramkorokkel a szamitogépek és az IOT eszkdzok™® teljesitményét tudjuk
megnovelni, ezaltal az MI alkalmazasokat hatékonyabban tudjak futtatni. Az ilyen médon
kibévitett mini szamitogépeket dronok, robotok fedélzetén lehet hasznalni, illetve zsebben,
vagy a ruhazat alatt rejtve lehet hordozni. Ezeknek a szamitogépeknek is széles lehet a
felhasznalhatosaga. Alkalmasak lehetnek tobbek kozott robotok, dronok fedélzeti kamerainak,
illetve testkamerak képeinek feldolgozasara, a feldolgozott adatok alapjan kiilonb6zo

adatbazisokbdl torténd online lekérdezésekre is.

A valés idejii MI alkalmazasoknal fontos tényezé a futdsi sebesség. A
multiprocesszoros kérnyezet noveli a szamitastechnikai eszkoz feldolgozasi kapacitasat, azaz
az MI alkalmazas futasi sebességét. Specialis multiprocesszoros kornyezetnek mondhatjuk az
FPGA-k'" alkalmazasat tarsprocesszorként. Jelentdsen ndveli az MI alkalmazis futdsanak
sebességét az alkalmazasnak logikai kapuk szintjére torténd lebontasa és a lebontott
alkalmazas betoltése az FPGA-ba. Az FPGA-k MI teriiletén torténd alkalmazasat a SZTAKI

is kutatja.

Manapsag a legtobb ember zsebében lapul egy okos mobiltelefon. Az okos
mobiltelefonok funkciodikban messze megel6zik a hagyomanyos telefonokat. Napjainkra t6bb
szenzorral (gps, giroszkop stb.), kameraval és interneteléréssel ellatott informatikai eszkdzok
lettek. A mobiltelefonok operacios rendszereit is felkészitették MI alkalmazasok futtatasara.
Magan a mobiltelefonon is, illetve a mobiltelefon altal igénybe vett felhdszolgaltatassal is
lehetéségiink lehet MI alkalmazasokat futtatni. Az alkalmazasok hasznalhatjak a telefon

beépitett szenzorait, kamerajat, internetelérését.

1 JOT eszkdzok: internetre kapcesolt kiilonféle szenzorokkal szerelt adatgy(ijtésre, vezérlésre hasznalt
aramkorok.

1" FPGA olyan félvezetd eszkoz (chip), mely programozhat6 logikai blokkokbol all. A blokkok egymashoz
torténd kapcsolodasa is meghatarozhato a programmal. Az FPGA-t gyakran alkalmazzak nagy szamitasi igényi
feladatokhoz.



4. Tudasalapu rendszerek

Az MI kutatasok elsé idOszakaban az MI alkalmazasok az adott feladat kezdeti
allapotabdl kiindulva az 0Osszes lehetséges megolddshoz vezetd utat szisztematikusan
megvizsgaltak, és az igy kapott adatok alapjan jutottak el a feladat megoldasahoz. Az igy
miikod6 alkalmazasok nem tudjak megoldani azokat a feladatokat, melyekben a lehetséges
megoldasok szama jelentGsen, akar exponencialisan névekszik (kombinatorikus robbanas). A
kutatok felismerték, hogy az ilyen feladatok megoldasahoz sziikiteni kell a lehetséges

megoldasok korét, ez a felismerés inditotta el a kutatasokat a tudasalapu rendszerek iranyéba.

A tudasalapu rendszerek kutatdsa, fejlesztése az MI egy onallo részteriiletévé valt. A
tudasalapt rendszerekre jellemzd, hogy a problémateriiletet explicit mddon leird ismereteket a
rendszer tobbi részérdl elkiilonitett komponensben, az ismeretbazisban taroljak. A
feladatmegoldas nem egy elére meghatarozott és leprogramozott algoritmus mentén, hanem
egy kovetkeztetési modszereket realizald, kovetkeztetd algoritmus altal, ismeretbazisbol
kivalasztott ismeretek révén megy végbe. Tobb féle tudasreprezentacids modszer, keresési €s

kovetkeztetési technika 1étezik. Ezek koziil talan a legigéretesebbet, a gépi tanulast emelném
Ki.

A tudasalapt MI programok a kovetkeztetéseket a korabban bevitt input adatokbol (kép,
hang stb.) a program altal 1étrehozott ,,mintak” alapjan hozzak meg. Az 6ntanuld programok
tobbféle tudasreprezentacios megoldast hasznalhatnak. Ezek a programok a tanulasi
idGszakban onalloan, a bevitt adatok alapjan hoznak létre specialis adatstruktarakat (pl.:
dontési fa), vagy az eldre felépitett struktirakhoz generalnak stlyokat (pl. neuronhalozat). A
programok a miikodésiik soran a korabban ,megtanult” ismeretek alapjan tudnak dontést
hozni. Nagyon fontos, hogy a tudasbazis kialakitasa soran a programokba bevitt input adatok
megfeleléek legyenek, hogy a késdbbiekben a programok a specifikacioknak megfeleléen
miikddjenek. A programok tanulasa lehet teljesen automatikus, vagyis feliigyelet nélkiili, de
lehet részben, vagy teljesen feliigyelt is. A feliigyelet nélkiili tanulasra képes programok a
tanulas soran 6nalloan — példaul megfelel6 fliggvény segitségével — képesek eldonteni, hogy a
bevitt input adatra milyen output adatokat generaljanak (pl. tablas jatékok). A feliigyelt vagy
részben feliigyelt tanulas soran az emberi kozremiikodés elengedhetetlen. A tanulds soran

bevitt input adatokat két részre osztjak. A részek aranyarol megoszlanak a vélemények. Az



input adatok nagyobb részét hasznaljak a rendszer betanitasara, a maradék kisebb részét a
tesztelésére. A programok megfeleléen letesztelt miikodése tobb teriileten is fontos.
Kiemelném az autonom gépjarmiiveket, ahol emberélet is mulhat a gépjarmii megfeleld
,»viselkedésén”. Masrészrol 1éteznek olyan tudasalapu rendszerek, melyeknél a tanulasi fazis
nincs lezarva, hanem a rendszer mikodése sordn folyamatos. Példaként emliteném a
szamitogépes  virusokat, tdmadasokat detektaldé rendszereket. Naponta tizezres
nagysagrendben sziiletnek 0j szamitégépes kartevok. Ezzel a rohammal csak tudasalapt
rendszerek tudjak felvenni a versenyt. A szamitogépes kartevok folyamatos fejlodése a
védelmet nyujtd programok folyamatos fejlesztését, fejlodését igényli, nem lehet egy lezart,

sok tekintetben letesztelt tudasbazist alkalmazni.

A program tanitdsanal fontos a biztonsagos kornyezet kialakitdsa. Vigyazni kell arra,
hogy a hackerek ne férjenek hozzd azokhoz az adatokhoz, melyekkel a rendszert betanitjuk.
Elképzelni is sz6rnyli, hogy milyen karokat okozna egy, a biin6zok altal manipulalt adatokkal

betanitott renddérségi MI rendszer.

A gépi tanulasra épiilé rendszerek uj tipust gondolkodast igényelnek a program
megrendel6jétél is. Hagyomanyos programok esetében a program specifikacidjaban
szerepelnek a program miikodését leird logikai Osszefliggések. A tudasalapt rendszerek
esetében — ahogy mar emlitettem — a logikai Gsszefliggéseknek megfelelé ismeretanyagot kell
Osszeallitani, hiszen a program betanitasa soran ez tarolodik el, és ez adja a program

miikddésének alapjat.

A tudasalapu algoritmusokat az élet sok teriiletén hasznaljak, ezek koziil csak néhanyat

emlitenék: dokumentumok elemzése, gépi latas, beszédértés, szakértdi rendszerek.

Azt is latni kell, hogy a tudéasalapu rendszerek a fejlédésiik elején jarnak és még sok
problémaval kiizdenek. Ezek koziil néhany:
- Ismeretei egy adott targyteriiletrél szarmaznak.
- Nem oldhaté meg teljes biztonsaggal a rendszer verifikalasa, validaldsa, és hitelesitése.
Ez a probléma a kritikus rendszerek, valamint az autonéom gépjarmiivek esetén

elgondolkodtato.



- Nincs hétkoznapi jozan esze.

5. Az MI szerepe a kiberbiztonsag teriiletén

A rendvédelem és az MI kapcsolatdnak ismertetésekor feltétleniil meg kell emliteni a
kiberbiztonsag teriiletét is. Itt az MI szerepét csak vazolni tudom, mert a kiberbiztonsag az
informatika egy jelentds és komplex teriilete, melyrdl — értheté moédon — viszonylag kevés a

nyilt informacio.

Az internet eléretorésével napjainkra a kiberbiztonsagi fenyegetések mindennapossa valtak. A
hétkoznapi embereket a biindzok — az anyagi haszonszerzés reményében — karokozéd
programokkal, adathalasz e-mailekkel veszélyeztetik. Ugyanakkor nem mehetiink el az allami
szerveket vagy a kritikus infrastruktarat veszélyeztetd programok mellett sem. Az elsd
virusok heccbdl, a programozok sajat képességeinek fitogtatasara késziiltek. Az allamok
kiilonbozé szervezetei és a binézok is gyorsan felismerték a virusokban, karokozo
programban rejld lehetdségeket. Az informatikai ipar is gyorsan Iépett, egymas utan jottek
1étre az antivirus cégek. A virusok irasa €s elharitasa gyakorlatilag haboras szintérré valt. Ezt
sz6 szerint és képletesen is lehet érteni. Gyakran lehet olvasni, hogy egyes orszagok egymas
ellen készitenek kartevé programokat (példaul a stuxnet program), masrészt napi szinten 1j

kartevok jellenek meg, amik ellen az antivirus cégeknek fel kell venni a harcot.

Az 0j karokoz6 programok mellett a mar meglévd programok felismerése is nehézségekbe
iitkdzhet, mert a programozok gyakran modositjak a régebbi karokozok kodjat. A kod gyakori
valtozasa miatt a minta alapu felismerés korlatokba tlitk6zik. A kod boviilhet — tobbek kozott —
iires utasitdsokkal (nop), iires ciklusokkal. Természetesen ilyenkor moddosulnak az ugro
utasitdsok operandusai is. A kodok elemzése, laborkoriilmények kozotti futtatdsa tovabbi
informaciot szolgaltathatnak a kartevé programokrdl. Ezeket az elemzéseket is végezhetik M1
programok (Harangi). Az elemzések eredményeképpen létrejové 10j keresési minta sok
esetben tobb nap utdn jelenik meg a felhasznalok szamitogépein, addig a kartevd program
szabadon garazdalkodik. Ezért az antivirus cégek a minta alapi keresés mellett gyakran
alkalmaznak MI algoritmusokat is a programjaikban. Az MI alkalmazas a kodok elemzése,

valamint a magatartdsi mintdk alapjan igyekszik a kartevoket azonositani. Az antivirus



programnak gyanus lehet, ha az adott program az internetrdl letolt valamit, kinyit egy portot,
registry-be ir stb. Az antivirus programok sokszor felhében fut6 MI alkalmazasok

segitségével keresik a kartevoket.

Az MI fejlesztések nemcsak a virusvédelmet segithetik (MeSterséges intelligencia

tamadhatja gépeinket). A tavalyi év augusztusaban megtartott Black Hat USA konferenciara

mutattak be egy MI alkalmazassal 1étrehozott kartevot. A kutatdk ezzel hivtak fel a figyelmet,
hogy az MI kutatasok nemcsak ,,j0” oldalt, hanem a kiberblin6zdket is segithetik. Szerencsére
a kartevok létrehozasara irt MI programok még gyerekcipben jarnak, ezért az ilyen

alkalmazassal létrehozott kartevoket a mai antivirus programok felismerik.

6. Gyakorlati példak

Ebben a fejezetben néhany gyakorlati alkalmazast mutatok be. Az alkalmazasokat a
felhasznalt MI részteriiletek szerint prdobaltam csoportositani. Jelentds teriilet a
dokumentumok gépi feldolgozasa, elemzése, amir6l kiemelten irok, valamint a szakért6i
rendszerek bemutatasanal is visszatérek ra. A masik jelentds teriilet a képfeldolgozas, amibol

szintén profitalni tud a rendorség.

6.1. Dokumentumok elemzése

A rendOrség jelentOs iratképzd szerv. A biliniligyi szolgalati dgat tekintve orszagosan éves
szinten tobb szazezer eljaras indul. A megyeszékhelyi renddrkapitanysagokon nem ritka, hogy
egy nyomoz6 egy adott napon 4-5 embert is kihallgat. Nem végeztem kutatast az iratok
szamaval kapcsolatban, de becslésem szerint — a biincselekmények szamat figyelembe véve —
az évente keletkezett biinligyi iratok szama orszagos szinten meghaladhatja az 1 milliét. A
bevezetett elektronikus {ligyfeldolgozas jelentésen segiti a rendérok munkajat. Az
tigyfeldolgoz6 program az tigyek fontosabb, berdgzitett adataira biztosit kereséseket, viszont a
szabad szovegszerkesztéssel berdgzitett informéaciok — példaul vallomasok — feldolgozéasa
még varat magara. Ehhez hasonldan a beemelt, kiilsé dokumentumokban (pl.: szakért6i
véleményekben) sem lehetséges hatékony keresés. Az is probléma, hogy sok biiniigyben a
nyomozas elrendelésekor rogzitik be a relevans adatokat, és a nyomozas eldrehaladtaval, 1y

informacio felmeriilése esetén nem modositjak azokat. Jelenleg fejlesztés alatt all egy



keres6program, mely a rendszerben 1év6 0Osszes dokumentumban tud keresni. A
keresOprogram tartalmaz MI algoritmusokat a dokumentumok feldolgozasahoz. Igyekszik
kulcsszavakat (entitdsokat) keresni, melyek a nyomozds szempontjabol relevans
informdaciokat tartalmaznak. Ilyenek az elkovetés helye, elkovetés eszkoze, blincselekmény

targya, datuma, tigyben szerepl6k neve, cime, okmanyok szamai, rendszamok stb.

A fejlesztés alatt all6 rendszer az €les adatok masolatan végzi a keresést. Ez a megoldas
nem teszi lehetévé a legfrissebb adatokon torténd keresést, ezaltal a program nem biztos,
hogy megtaldlja az Osszes lehetséges egyezést. A keresésre hasznalt adatbéazis gyakori
frissitésével ez a probléma minimalizalhat6. Mérlegelni kell azonban, hogy az éles adatokon
mikodo keresd rendszer megvalositasa mekkora plusz eréforrast, beruhdzast igényelne, €s

milyen elénydkkel jarna a bliniigyi munka szempontjabol.

A keres6 program tovabbi fejlesztését célszerlinek tartom. Javaslom az entitdsok kibdvitését
az elkdvetd személyleirasara vonatkozo adatokkal, valamint az elkdvetésre jellemzé olyan
adatokkal, melyek csak a jegyzOkonyvekbdl, szakértéi véleményekbdl tudhatok meg. A
program az Osszes berdgzitett iigyben folyamatosan keresse az azonos entitasokat. A
talalatokat jelezze az ligy eldaddjanak, ezzel tdmpontot adva a sorozat-biincselekmények
kiszliréseéhez. Az automatikus keresés lehetové tenné a taldlatok MI alkalmazassal torténd

tovabbi elemzését is.

Javaslom olyan elemzd rutin kifejlesztését, mely az iratok elemzése alapjan frissiti az
igy relevans adatait. Az MI jelenlegi fejlettségi fokan ez csak felhasznéaloi jovahagyassal
torténhet. Az iratok elemzését segiti a jegyzOkonyvek viszonylag kotott formaja. A

blincselekmény iitkoztetése és mindsitése is behatarolja a relevans adatokat.

Az iratok elemzésével megallapithato lehetne az iratok fajtaja, ami az iratjegyzék automatikus

Osszeallitdsanal nyujtana segitséget.

Az tigyekben 1év0 iratok elemzésén tul megfontolasra ajanlom az interneten talalhat6 adatok
szlirését iS. A sziirést elére megadott weboldalakra, tartomanyokra, tor-halézatra, esetleg az

egész webre is ki lehetne terjeszteni. A megfelel6 mintakkal betanitott programok tudnak



szirni az internetes sajtd, kozosségi oldalak, chatszobak, illetve mas a rendérség szamara

fontos weboldalak tartalmat, és jeleznék az érdemi informaciokat.

A web szlirésére a kozosségi oldalakkal kapcsolatosan hoztam egy példat. A kozosségi
oldalakon folyamatosan problémat okoznak azok a felhasznalok, akik nem tartjak be az oldal
szabalyait, artanak masoknak, zaklatjak a tobbi felhasznalot. A kozosségi oldalak tizemeltet6i
MI alkalmazas segitségével sziirik a tartalmakat, és igyekeznek fellépni a zaklatokkal
szemben (Demon). A renddrség szamara biinmegel6zési, biniildozési szempontok miatt
fontos lehetne a feltehetéen blindzok altal hasznalt kozosségi oldalak folyamatos figyelése,

amit MI alkalmazassal lehetne automatizalni.

A rendbrségi fejlesztések mellett érdemes kitekinteni a hazai MI fejlesztésekre is. A
tudomanyos publikaciok feldolgozasahoz nyujt segitséget a HubScience hodmezévasarhelyi
cég altal fejlesztett szoftver (Oszkoékra tamaszkodhatva kavarhatja fel egy magyar étlet a
tudomany allovizét). A korabban irt cikkekben segit megtalalni, kiemelni €és rendszerezni az
informéciokat. A szoftver tanithatd, képes feltarni az informaciok kozott 1évo
Osszefiiggéseket, hogy hasznaléi szamukra optimalis, egyedi adatbazisokat hozhassanak Iétre.

A program gyogyszerkutatds tdmogatdsara késziilt.

6.2. Chatbot

Az eldz0 részbdl is latszik, hogy a szovegfeldolgozas fontos teriilete az MI alkalmazasoknak.
Ebben a részben egy mas tipust szovegfeldolgoz6 alkalmazasrol lesz sz6 az tgynevezett
chatbotrol. A chatbot alkalmazason olyan webes szovegfeldolgozo programot értiink, amely a
weboldalon beirt szoveget értelmezi, és a tudasbazisat hasznalva igyekszik valaszolni ra.
Gyakorlatilag olyan chat program, melynek a masik oldalan nem ember, hanem a szamitogép

ul.

A chatbot programokat sok cég az tigyfélszolgalat segitésére, kivaltasara hasznalja. A
program chatel a felhasznaloval, és a felhasznald altal beirt az adott szakteriiletet érintd
problémakra, kérdésekre javasol megoldast, ad valaszt. Ha a program kevés informaciot kap,

¢és nem tud valaszolni, akkor kérdéseket tesz fel az adott probléma sziikitéséhez. A chatbot



rendbrségi alkalmazasanak tekintetében elsésorban bels6, a renddrségen dolgozok munkajat
megkonnyité rendszerre gondolok. Tobbek kozott az ligyfeldolgozd program felhasznaloit
segitd, tdmogatd egység (support) munkajat konnyitené meg egy chatbot alkalmazas. A
chatbot program fogadna a felhasznalok jelzéseit, hibaiizeneteit. A hibabejelentések
feldolgozasa soran elsé 1épésként a chatbot megprobalna a jelzett problémaval megbirkdzni,
megoldast nyujtani a felhasznalonak. Abban az esetben, ha a hibat nem tudna lekezelni, akkor

azt jelezné a support munkatarsainak, akik tovabbi segitséget nyujtananak a felhasznalonak.

Egy masik lehetséges alkalmazéds a jogszabalyokban, bels6 norméakban torténd keresésben
tudna segiteni a rendérségen dolgozokat. A begépelt jogi kifejezések, jogesetek elemzése
alapjan végezne kereséseket.

Kiilsé, az interneten keresztiil elérhetd renddrségi chatbot alkalmazas esetében jogi
tanacsadés, vagy mas nem kritikus helyzetekben segité alkalmazds johet szoba. Az MI mas
teriileteinek bevonasaval a programot késobb tovabb lehetne fejleszteni. Telefonvonalra
csatlakoztatott beszédértd és hangszintetizald rendszerrel Osszekotott chatbot programtol
telefonon, élészoban is lehetne segitséget kérni. Hasonld rendszerrel talalkozhatunk, ha hibat
akarunk bejelenteni az egyik hazai tavkozlési szolgaltatd telefonos tigyfélszolgalatan.
Lehetséget latok tobbnyelvii rendszer Kiépitésére is, ami segithetné a nem magyar

anyanyelviieket is.

A technika jelenlegi szintjén a segélyhivo kozpontok személyzetének kivaltasara nem latok
esélyt, mert az emberi kommunikaciotol még messze vannak a hangfelismerd,

beszédszintetizald alkalmazasok.

6.3. Képfeldolgozasi rendszerek

A képfeldolgozas, a gépi latds a mesterséges intelligencidnak 1is fontos teriilete.
Képfeldolgozas alatt nemcsak a mozgo- illetve allokép tartalméanak felismerését, hanem az
informatikai, a matematika mas teriileteihez kot6d6 kiilonboz6é — képsziiréseket,
szekventalasokat, kiemeléseket és mas feldolgozo algoritmusokat is értiink. Ezeket az

algoritmusokat gyakran beépitik a képfeldolgozo, képfelismerd alkalmazasokba azért, hogy az



MI programrésznek konnyebb legyen felismerni a képek tartalmat, vagy a kiilonboz6 képek

kozotti azonossagokat.

Képfeldolgozo rendszereket széles korben hasznalnak. Fontos alkalmazasokat fejlesztettek
tobbek kozott a hadi, a gyogyaszati, az urkutatasi feladatokra. Léteznek olyan gyogyészati

alkalmazasok, melyek sejtmetszetekben rakos sejteket keresnek.

A képfeldolgozds a renddrség munkajat még hatékonyabbd tehetné. A szdba johetd
alkalmazasok kozott lehetnek jar6rautoban, hataratkelohelyeken, vagy mas rendészeti,
biiniigyi szempontbol fontos helyeken elhelyezett kamerak képeinek online feldolgozasat
végzé programok. A feldolgozas soran a gépjarmiivek rendszamanak felismerésére és a
korozési adatbazissal torténd Osszevetésére nyilhat lehetdség, ami a korozott gépjarmuivek
Kiszliréséhez adhat segitséget. Az MI technologiakkal megoldhatonak tartom a gépjarmi
tipusat jelzd emblémdk felismerését is. A rendszam és a tipus Osszehasonlitisa a
nyilvantartasban tarolt adatokkal szintén segitséget adhat a lopott, illetve mas jarmir6l

kolesonvett rendszammal kozlekedd gépkocsik kiszliréséhez.

A nyomozok munkajat segitheti a térfigyeld kamerdk képeit feldolgozd program. A
videodfeldolgozd6 MI alkalmazas kiszlirheti a felvétel valtozasait, valamint a felvételen
megjelend személyek azonositdsaban is segithet. Nyomozéas soran gyakori a térfigyeld
kamerdk felvételeinek elemzése. A kamerdk felvételeinek végig nézése jelentés human
er6forrast igényel. Jelenleg mar l1éteznek MI alkalmazasok, amikkel a felvételeket meg lehet
sziirni, vagyis nem kell teljes hosszaban végig nézni azokat. Az alkalmazas kiemeli azokat a

részeket, amelyeken személy vagy jarmi halad el a kamera latoterében.

A renddrségen jelenleg is hasznalnak olyan allokép feldolgozé alkalmazast, mely a
személyekrol késziilt fényképeket hasonlitja dssze az igazolvanyok igénylésekor késziilt, az
adatbazisban téarolt fényképekkel. Javaslom a korozési adatbéazis kibdvitését a kordzott
személyek igazolvanyképeivel. Megfelelo alkalmazassal és szamitastechnikai hatérrel
megoldhaté lenne kozbiztonsagi szempontbol kiemelten fontos helyeken (pl.: repiilétereken,
stadionokban, fesztivalokon) elhelyezett kamerak képeinek folyamatos elemzése, és a

korozottek kisziirése.



Az arckép és a rendszam felismer6 alkalmazasokat beléptet6 rendszerek vezérléséhez, illetve
mar mikodo beléptetd rendszerek kiegészitéseként, azok biztonsaga ndvelése céljabol is

lehetne hasznalni.

A tovéabbiakban az arckép alapjan azonositd rendszerek koziil két alkalmazést személyes
tapasztalat alapjan mutatok be. Kiilfoldr6l hazaérkezve a Liszt Ferenc repiil6téren
arcfelismerést hasznal6 beléptetd kapun kellett atmennem. A kapunal az utlevelemet be kellett
szkennelnem, illetve az tutlevélben tarolt biometrikus adatokat beolvastatnom. A kapuba
épitett kamera rogzitette az arcképemet. A rendszer ellenérizte az utlevélrél beolvasott
adatokat a kilonféle adatbazisokban tarolt adatokkal, valamint Osszevetette a kameraval
rogzitett képpel. Ez alapjan kaptam engedélyt az orszagba torténé belépésre. A kapu
hasznalata kozben, mikor a rendszer kameraja képet készitett rolam, nekem nem volt
egyértelmii, hogy hova kell allnom, ezért kicsit tobb id6t vett igénybe a beléptetés. Javaslom
labnyom felfestését a varakozasra kijelolt helyre a piros kor helyett. fgy egyértelmiibbé

tehetd, hogy hova kell allnia a belépésre varakozonak.

Kiilfoldi repiil6téren tapasztaltam, hogy a biztonsagi ellendrzésnél rogzitik az utasok arcképét,
¢s hozzéarendelik a beszallo kartya adataihoz. Ez nemcsak a biztonsdgot szolgalja, hanem a
tajékoztatast is segiti. A repiil6téren elhelyezett interaktiv utbaigazito tablak is hasznaljak ezt
az adatbazist. Ezek a tabldk kameraval érzékelik €s a biztonsagi ellendrzéskor rogzitett kép
alapjan felismerik az el6ttiik allé6 embert. Az adatok Gsszehasonlitasa utan kiirjak az utashoz
tartozo jarat, valamint a beszallito kapu szamat, illetve kivetitik a terminal térképét a kapuhoz

vezetO utvonallal.

Az épiileten beliili térfigyeld rendszerek nemcsak a bilincselekmények elkovetésétol torténd
visszatartasban, a bilincselekmény észlelésében és az elkovetdk felderitésében nyujthat
segitséget. Nagy terek (példaul palyaudvarok, repiilSterek csarnokai) esetében a térfigyeld
rendszerek alkalmazasa segitséget nyujthat az emberek mozgasi iranyainak elemzéséhez,
felgyorsitasahoz, a mozgast lassitd, nehezitd akadalyok meghatarozasahoz is. Megfeleld
matematikai modellel hatékonyabb Kkiliritési terv készithetd. Ezeknek az eszkdzoknek nagy

jOvot josolok rendezvényeken, fesztivalokon torténd hasznélatahoz is.



Jelenleg mar a gyakorlatban hasznaljak a HWSW Informatikai Hirmagazin altal 2018. janius
20-an rendezett konferencian bemutatott kameraval felszerelt IOT eszkozt, amely aruhazak
mennyezetére van felszerelve és a vasarlok mozgasat figyeli. Az aruhdzak az eszkoz
hasznalataval is igyekeznek felmérni vasarloik osszetételét és vasarloi szokésaikat. Az eszkoz
mesterséges intelligencia alkalmazasaval képes megallapitani a kamera latoterében mozgo

emberek nemét, korilbeliili korat.

Varosok kozlekedésének ellendrzésére, szabalyozasara is fel lehet hasznalni a képfeldolgozo
alkalmazasokat. A kézi forgalomszamlalast egyre inkabb felvaltjak az automatizalt
rendszerek. Ezek lehetnek radaros, utba beépitett érzékeldvel, illetve videofelvételek alapjan
megvalositott szamlalasok. A Budapesti Miiszaki ¢és Gazdasagtudomanyi Egyetemen
készitettek egy kis eréforrastt szamitogépre épiild valds idejii forgalomszamlald eszkozt
(Barcsuk). Az eszkoz kameraja feliilr6l veszi fel az utat. Az eszkoz gépi képfeldolgozas révén
adatot tud szolgaltatni az egy idGegység alatt a kamera alatt elhaladt jarmiivek szamarol, azok
fajtajarol (személygépjarmi, tehergépjarmii stb.). Az eszkdz méreténél fogva utcai lampaba
beépithetd, illetve ideiglenesen is telepithetd. Ezen eszkdzokbdl kiépitett halozat adatokat
szolgaltathat a forgalom nagysagar6l, amit forgalomszervezéshez, valamint megfeleld
matematikai modell esetén a kozlekedési lampak valds idében torténd szabalyozasahoz lehet
hasznalni. Az Gthaldzat bévitéséhez, csomopontok atépitéséhez is jol hasznalhatok a forgalmi
adatok. Az adatok tiikrében modellezhetd a bovités, illetve az atépités hatasa a forgalomra. Az
uthalozat atereszté képességének boviilése gyorsitja a kozlekedést, ami nemcsak az
embereknek biztosit tobb szabadid6t, hanem csokkenti a kdrnyezetszennyezést, és ezaltal a

jarulékos (pl.: orvosi) kiadasokat is.

Szintén a képfeldolgozd rendszerek kozott emliteném meg a hatarvédelmet, a fontosabb
épliletek, katonai, rendOrségi, ipari objektumok &rzését biztositd rendszereket. Ezek a
rendszerek sok esetben infra és lathato fény tartomanyban is mikodo (multispektralis) fixen,
mozgathatéan, esetleg mozgd platformra (pl.: drénra) telepitett kamerarendszerektdl és mas
szenzoroktol (pl.: mozgasérzékeld, radar, lidar, szeizmikus érzékeld) kapott adatok alapjan
igyekeznek feltérképezni az objektum koriili mozgasokat, jelezni a behatolasokat. Ezeknél a
rendszereknél is alkalmazhat6 az MI, példaul azért, hogy a rendszer altal megfigyelt teriileten

bekovetkezett valtozasokat, a mozgo embercket, jarmiiveket, azok mozgasi iranyat, és



sebességét észlelje. Manapsag elvarhato, hogy a rendszer az észlelt mozgasokat osztalyozni,
azokat veszélyességi fokozat szerint jelezni tudja. Az MI alkalmazisok mellett még
nélkiilozhetetlen a human munkaerd. Az operatorok munkdjat segitheti a kiterjesztett valdsag
alkalmazéssal létrehozott mozgdkép. Megfeleld informatikai hattérrel megvaldsithatd a
kamerarendszerek képeinek valos idejli elemzése, és az elemzések eredményének

megjelenitése oly modon, hogy a kamerak képeivel 6ssze van montirozva.

Az autoném jarmiivek esetében szinte mindenki az Onvezetd autoéra gondol. Napjainkban
jelentds mas jarmiivek autoném iranyitdsanak kutatasa is. A kutatok az allatvilagbol, a
rovarok egyiittmiikodésének tanulmanyozasabol vett 6tlet alapjan kezdték el kutatni tobb dron
egyiittes, rajokban torténd alkalmazasanak lehet6ségét (Németh—Pdpics 2019). Ez a kutatasi
ag napjainkra jelentdssé valt. A dronok rajintelligenciat megvalositdé MI alkalmazéssal
gyorsan tudnak reagalni a kdrnyezet valtozasaira és segiteni is tudjak egymast. A dronokra
telepitett kamerak és szenzorok felhasznalasaval a rajokat eredményesen fel lehet hasznalni

példaul nagy kiterjedésii objektumok, hatarszakaszok védelmére, eltiintek kutatasara.

A kamerak képeinek, szenzorok adatainak elemzése jo alapot szolgaltathat az él6erés 6rzés
megerdsitésére, koncentralasara, a mechanikus védelem aktivalasara (példaul: attestbe épitett
akadalyok felemelésére). El6fordulhat olyan eset is, mikor az elemzés alapjan tovabbi

szenzorok alkalmazasa valik sziikségessé.

Az el6z6ekben javasolt rendszer elkészitheté mobilverzidban is, amit kiillonb6z6 helyszinekre,

rendezvényekre, renddri akciokhoz konnyen lehet telepiteni.

A képfeldolgozo alkalmazasoknal felmeriilhetnek jogi problémak. Ilyenek lehetnek, hogy az
adott hatosagnak, illetve a kiilonféle épiileteket iizemeltetd, rendezvényeket szervezd
vallalkozasoknak van-e joga kamerakat iizemeltetni, képeit rogziteni, felhasznalni, illetve

mennyi ideig Orizheti a felvételeket, és azokat mire hasznalhatja.



6.4. Hangfelismerd, beszédérté rendszerek

Az MI egyik alkalmazési teriilete a hangfelismerés, ¢l6 beszéd megértése, beszéd
szintetizalasa. A hangfelismerés régdta kutatott teriilet. A fejlesztés mar olyan szintre jutott,

hogy mobiltelefonokon igénybe vehetjiik — tapasztalataim alapjan — Kisebb-nagyobb sikerrel.

A hangfelismerésnek tobb jelentds alkalmazasa van. Ezek koziil mar emlitettem a telefonos
szolgaltaté hibabejelentdjét. Kiilfoldi utam sordn taldlkoztam mobiltelefon segitségével
hasznalhato tolmacsalkalmazassal is. A hatarok atjarhatésaganak novekedése, illetve a
Schengeni egyezményhez tortént csatlakozasunk jelentésen novelte a hazankban megfordulo
kilfoldiek szamat. A hatékonyabb kommunikacio eldsegitése szempontjabol, javaslom a

tolmacsalkalmazasok renddrségi alkalmazasanak megvizsgalasat.

A hangfelismer6, hangalapu gépi kommunikacidés rendszerek egyre jobban terjednek az
oktatas teriiletén is. A kiilonféle helyzetekre készitett szimulatorok, szimulacios programok
kozott is terjed az ember-gép kozotti hangalapu kommunikacié. Erre jo példa a
HungaroControl fejlesztése. A légiiranyitd képzést segitd szimulatort bévitették ki virtualis
pilota rendszerrel. A virtualis pilota rendszer helyettesiti a szimulator radarképerny6jén
megjelend 1égi jaratok pilotait. A virtualis pildta beszédkapcsolatban van a szimulatorban
ilovel és koveti annak utasitasait. A virtudlis pilota még az igazi pilotak akcentusat is képes
utanozni. Ez adta az Gtletet, hogy a renddrok képzése soran szituacios gyakorlatokhoz lehetne
hasznalni hasonlo6 rendszert. Ez torténhet tantermi vagy gyakorlati foglalkozasok keretében is,
példaul szituacids 16gyakorlatnél, hivaskezeld kozpontok kezeldi kiképzeésére. A rendszerbe
be lehetne programozni tajszolast, illetve a tarsadalom kiilonb6zé rétegei altal hasznalt
gyakori kifejezéseket, szofordulatokat is. Erdemes lehet kialakitani olyan rendszert is, mely

idegen nyelvili gyakorlasra ad lehetdséget.
6.5. Szakértdi rendszerek
»Bgy szakértdi rendszert a szamitogépben tarolt ismeretbdzis megjelenitéseként

értelmeziink, ahol a szakért6i ismeretek olyan formaban taroldédnak, hogy a rendszer képes

intelligens tanacsot adni vagy intelligens dontést hozni az adott kérdéssel Osszefiiggésben.



Tovébbi jellemzd, amit sokan alapvetonek is tartanak, a rendszernek az a képessége, hogy -
igény szerint ¢és az érdekl6d6 szamara alkalmas modon - igazolja is sajat okfejtését.” (British

Computer Society's Specialist Group, 1983) (Régeni 2008).

A szakért6i rendszer egy, az Ml-re épiil6 problémamegoldo rendszer, amely tartalmazza
egy sziikebb, jol definialt problémateriilet ismereteit. Nagyméretli, komplex problémak
megoldasaban nyujthat segitséget, figyelembe véve az emberi szakértok problémamegoldasi
folyamatat. A ,,valddi”, emberi szakértokhoz hasonléan az eredményhez vald eljutas

érdekében heurisztikus modszereket is alkalmaz.

A renddrségen beliill a szakértdi rendszerek a ,sokat latott” nyomozok, renddérok
tapasztalataval segithetnék a munkatarsakat. Ezek a rendszerek a renddrségi munkéban a mar
emlitett iratfeldolgozas teriiletén is hasznalhatoak lennének. A biiniigyi szolgalati ag esetében
az ugyek iratainak elemzésére is lehetne hasznalni. Az elemzett iratok alapjan tovabbi
nyomozati cselekményeket javasolhatna, hibakat tarhatna fel az tigyekben a rendszer. A
szakértOi rendszer segitséget adhatna bonyolultabb, ritkdbban eléforduld iigyek eredményes

nyomozasahoz is.

A szakértéi rendszereket Otvozni lehetne a digitdlis nyomok elemzéséhez kifejlesztett
programokkal. Napjainkra elterjedtek a kiilonféle online eszkdzok hasznalata. Az emberek
rendszeresen beszélnek mobiltelefonon, fizetnek bankkartyaval, megfordulnak kamerakkal
megfigyelt helyeken stb., azaz akaratlanul is maguk utan hagynak digitalis jeleket, nyomokat,
melyekkel nyomon lehet kovetni életiik mozzanatait. Mint mindenki, a biindzék is hagynak
maguk utan digitalis nyomokat, bar 6k igyekeznek ezeket tudatosan sziikiteni. A digitalis
nyomok fontos bizonyitékok, mar tobb alkalommal vezettek el az elkovetokhoz. A nyomozok
munkéjaban jelentds szerepet jatszanak a biincselekménnyel kapcsolatba hozhaté digitalis

nyomok beszerzése, értékelése, elemzése.

A kiilonféle szolgaltatoktol megkért digitalis nyomok sok esetben gépi feldolgozasra alkalmas
tablazatokban allnak a nyomozok rendelkezésre. Az elemzések MI alkalmazassal torténd
automatikus elkészitése felgyorsitana a nyomozast, illetve human eréforras megtakaritast

eredményezne. Az alkalmazas egyrészrol elvégezné a standard elemzéseket, masrészrol



Osszefiiggéseket keresne az tigyekben 1év6 digitalis nyomok Osszehasonlitasaval. Az
alkalmazassal altalanossa valhatna a digitalis nyomok felhasznalasa a nyomozasban, mivel az
elemzések zomének elkészitése nem igényelne humén erdforrast. A standard elemzések kozé
lehet sorolni a telefonos hivaslistdk és a NUSZ (Nemzeti Utdijfizetési Szolgaltato) utdij
ellendrz6 kapui alatt athalado jarmiivek adatainak egyszeriibb elemzését. Ezek kozé tartozik
példaul a blncselekmény idOpontjaban lekért — a blincselekmény helyét besugarzdo —
bazisadllomas forgalmi adatainak Osszehasonlitdsa a mas iddszakrdl lekért ugyanazon
bazisilloméas forgalmi adataival. A lekért adatokbdl ki lehet szlirni az irrelevans
telefonszamokat. Hasonl6 eredményt kaphatunk, ha tobb bilincselekmény esetén, melyrdl
feltételezziik, hogy azonos személyek kovették el, lekérdezziik az egyes biincselekmények
idépontjaban az adott bilincselekmény elkovetési helyét besugarzo bazisallomasok forgalmi
adatait, és azokat 0sszevetjiikk egymassal. Szintén a hivaslista adatok sziirése adhat segitséget
az elkovetdk kapcsolatainak felderitéséhez, az tigynevezett kapcsolati halo elkészitéséhez. A
NUSZ adatok elemzése esetén a megfigyelt jarmii mozgasarol, a jarmiivel egyiitt mozgd mas
jarmiivekrél kaphatunk adatokat. A hivaslista és a NUSZ adatok egyiittes elemzése
lehetSséget ad, a NUSZ kapukat lefedd bazisallomasok forgalmaboél, az azonos telefonszamok
megtalalasara és a megfigyelt jarmiiben utazok azonositdsara. Az alkalmazas a telefonokat
hasznald személyeket azonosithatja a szolgéltatoktol lekért adatokbol, az interneten talalhato
elektronikus telefonkonyvekbdl, vagy mas tligyekben talalhat6 adatok, iratok, jelentések,

vallomasok elemzésébol.

Az alkalmazas feladata lenne, hogy a taldlatok elemzésébdl jelentést készitsen. A jelentés
kiterjedne a hivaslistak és a NUSZ adatok feldolgozasa soran talalt egyezésekre, a telefonok
hasznaloinak megnevezésére, a telefonok, gépjarmiivek mozgasainak térképen torténd
abrazolasara. Természetesen a térképes abrazolas idéadatokkal fel lenne cimkézve. A jelentés

tartalmazhatja a telefonos hivasok kapcsolati abraval torténé megjelenitését is.

Az emlitett sziirési példak csak izelit6t adtak az elemz6i munkabdl, és a szakértéi rendszer

felhasznalasanak lehetdségeibdl.

Bizom abban, hogy a fejezetben szerepld gyakorlati példakkal sikeriilt megvilagitanom az MI

alkalmazasok hatékony felhasznalasanak lehetdségeit a renddéri munkéaban.



7. Gondolatok a rendérség MI stratégiajarol

A stratégia felvazolasakor nem mehetiink el a jelenlegi rendérségi informatikai
alkalmazasok problémai mellett. Napjainkban a renddrségen hasznalt szoftverekkel
kapcsolatban nagyon megoszlanak a vélemények a felhasznalok korében. Egyfelél sokan
nagy potencialt latnak a szoftverekben az tigyfeldolgozas gyorsitasara, a programok altal mar
elérhetd, illetve megvaldsitdsra vard automatizmusok révén. Masfelél vannak olyan
vélemények, hogy ezek az automatizmusok csak ,kényelmi funkciok”, amiknek
leprogramozasa jelentds fejlesztéi erdforrdsokat vonna el mas feladatoktol. Az Ml
alkalmazasokban nagy lehetség rejlik a munkavégzés hatékonyabba tételére, illetve eddig
megoldhatatlannak tartott problémak, valamint az egyre nagyobb adatvagyon hathatos
kezelésére. Ugy gondolom, hogy az MI stratégia kialakitasanal az egyik hangsulyt ezekre a

szempontokra sziikséges helyezni.

A stratégia masik fontos tényezdjének latom a renddrségi dolgozok képzését. A
képzések anyagat specifikusan a részvevokhoz igazodva kell Osszeallitani. A képzéseken
torténd részvételt a teljes személyi allomany részére, a felsé vezetoktol a korzeti
megbizottakig, jarérokig terjedéen kotelezOvé tenném, mert az MI mitkddését, jelentoségét
még mindig viszonylag kevesen értik, a fogalmakat keverik. Az emberek egyrésze félre is
érti, masok esetleg félnek téle. A félelem forrasa lehet tobbek kozott az informatikai
ismeretek hianya, a mar futé alkalmazasok miatt szerzett rossz tapasztalat, a felhasznalo
gondolkodasanak eltéré jellege az algoritmikus gondolkodastol, az Gjtol vald félelem, ami

vonatkozhat akar a programokra, illetve a technologiara is.

Az oktatas soran fontosnak tartom bemutatni magat az MI technoldgiat, a
technologiaban rejlé lehetdségeket, a technologia adaptalasat a hétkbznapokban eléforduld
feladatokra, valamint az MI hasznalatat a rendszeresitett programokban. Javaslom gyakorlati
oktatds megtartasat is, hogy a személyi allomany sajat tapasztalatot szerezzen az MI
hasznalataval kapcsolatban. Az oktatast azért gondoltam a legszélesebb korben megtartani,
mert varhatdéan a kozeli jovoben az MI technoldgidhoz kapcsolodd dontések meghozatala a
rendOrség vezetését, az ilyen technologiaval miikodoé programok hasznalata pedig a rendérség

minden dolgozdjat érinteni fogja valamilyen szinten.



Az MI technolégia bevezetésével human munkaerd takarithatd meg, ezért az emberek
azt érezhetik, hogy a gépek elveszik a munkdjukat, el fogjak dket bocsajtani a renddrségtol.
Fontos ezzel a kérdéssel is foglalkozni, attdl fliggetleniil, hogy ez a probléma mar az ipari
forradalom kezdete ota jelen van. Erdemes azon elgondolkozni, hogyan lehetne az
informatikai fejlesztések miatt feleslegessé valt, azonban a renddrség munkéjaban jartas,
komoly tapasztalattal bir6 embereket atképezni, illetve milyen mas munkakort lehetne nekik

felajanlani.

Az alkalmazasok fejlesztési 1épéseinek betartasa is fontos. Kiemelném a
rendszerszervezés, és a programtesztelés jelentéségét. Napjainkra rovidebbekké valtak a
szoftverek fejlesztési ciklusai. Ezen valtozas ellenére fontosnak tartom az informatikai
eszkozzel modellezendé munkafolyamat koriiltekinté rendszerszervezését, az elkészitendd
program jovébeni hasznaloit is. A jol megtervezett szoftver késdbbi bovitése is konnyebb. A
programoknak kovetni kell a futtatd kornyezet (operacios rendszer, bongészok, Java futtatd

kornyezet stb.) valtozasait.

Az ¢let mas teriiletein megtaldlhatd szamitogépes programokhoz hasonléan, a
rendOrségen hasznalt programokat sem lehet tesztelni minden eléforduld input adatra,
bliniigyre, ezért fontos a jol kivalasztott teszt feladatokkal, teszt tigyekkel végzett tesztelés. A
tudasalapu rendszerek esetében a program betanitasara szolgald adatok Osszevalogatasa
kiemelten fontos a program mikodése szempontjabol, hiszen a program tudasa, ami a
program miikodésének forrasa, a betanitashoz hasznalt informaciok, input adatok egyfajta

lenyomata.

Az alkalmazasok fejlesztését, és a mar bevezetett alkalmazasok tamogatasat
megneheziti, hogy a jog- és a rendészettudomanyok tavol vannak a szamitastudomanytol,
matematikatol. Ez a tény a rendOrség személyi alloményanak gondolkodéasaban is tiikkrzodik.
A hatékony programfejlesztés, tdmogatas érdekében széles kapcsolat sziikséges a két
tudomanyteriilet képvisel6i kozott. Foéleg a programozoknak kell megismerni a
rendészettudomanyt, hiszen a renddérség részére készitenek programot. Azonban az nem

varhato el, hogy a programozok rovid id6 alatt egy tapasztalt rend6r tudasaval is



rendelkezzenek. A fejlesztéshez, tamogatashoz mindenképpen ki kell jel6lni a rendérségi
személyi allomanyabol kapcsolattartdé személyeket, akik ismerik azt a teriiletet, amit a

program modellez €s sz6t is tudnak érteni a fejlesztokkel.

Az MI stratégianak fontos része a kutatasi és a fejlesztési iranyok, valamint a kutatasba
és a fejlesztésbe bevonasra keriilé kiilsé partnerek és belsé human és targyi er6forrasok
meghatarozasa. Kiils6 partnerek lehetnek az egylittm(ikodé egyetemek, kutatohelyek, MI
termékeket eléallitd cégek. Javaslom atgondolasra, hogy a rendérség személyi allomanyaban
felhalmozott tudast hogyan Ilehet bevonni az egyes fejlesztésekbe. Mas orszagok
renddrségeivel is javaslom felvenni a kapcsolatot és megvizsgalni, hogy az ott hasznalt Ml

alkalmazasokat hogyan tudjuk adaptalni a hazai gyakorlatban.

A stratégianak rugalmasnak, nyitottnak kell lennie, mivel az MI kutatasok, fejlesztések
felgyorsultak és nem tudhatjuk, hogy mikor sziiletik jelentds, a rend6rség szamara fontos

eredmény.

Az MI fejlesztések egyik célja a jovObeni kiadasok csokkentése. Ez a gondolat nemcsak
a versenyszféra szerepl6inek, hanem az allami koltségvetésbol finanszirozott hatésagoknak is
fontos. Azt is latni kell, hogy az MI alkalmazasok fejlesztése, bevezetése jelentds kiadassal
jarhat. El6fordulhat a fejlesztés elhuzodasa, illetve a koltségek novekedése, mivel az Ml az
informatikdanak nem kiforrott teriilete. A megtériilést a munka hatékonyabba valasaban, a mar
emlitett automatizalt adatfeldolgozas bevezetésében, a human munkaerd kivaltasaban latom.
Az is megtakaritas lehet, hogy a megnovekedett feladatokhoz nem kell ujabb embereket

felvenni. Igy a béren kiviil az Gjabb irodak kialakitasat is megsporolhatja a rendérség.

8. Osszefoglalas

A palyadzati munkdmbol lathatd, hogy a mesterséges intelligencia a
szamitastudomannyal, a szamitogépekkel egyiitt fejlodott. Az MI és a tarstudomanyok,
valamint az elektronika fejléddése hozta el napjaink alkalmazésait. Az is kitlinik, hogy az élet
mas teriiletein mar évek, esetleg évtizedek ota jelen vannak az MI programok, azokat

hatékonyan hasznaljak kiilonféle feladatok megoldasara.



A dolgozatomban irok azokrol a hardver elemekrdl — a mobiltelefon méretli hordozhato
szamitogépektél a szekrényméretii szerverekig — melyeken hatékonyan lehet futtatni Ml
programokat. Az MI programok mar napjainkban is segitik az emberek ¢letét, munkajat, a
jovOben azonban még jelentésebbé fognak valni. Ezek az alkalmazasok tobbek kozott az
adatelemzések, a gépi latas, a gépi forditas, a jarmtivek autonom iranyitasa. A renddrség
szempontjat figyelembe véve Kiemelten emlitettem a megndvekedett, ember altal szinte
atlathatatlan adatmennyiség elemzését. Néhany tovabbi Ml alkalmazast vazoltam fel, melyek

segithetik a rendérség munkajat.

Az MI szoftverek nemcsak mas hardverkdrnyezetet kovetelnek a hatékony mikodés
érdekében, hanem ujfajta programozasi paradigmakat is el kell sajatitania a fejlesztoknek. A
tudasalapu rendszerek megirasa, betanitasa, tesztelése jelentOsen eltér a hagyomanyos, nem
MI programok megalkotasatol, ezeket mindenképpen figyelembe kell venni. En gy
gondolom, hogy az MI programokat megfelelé el6késziilet utan lehet csak bevezetni.
Véleményem szerint az MI alkalmazasok nagy lehetOséget biztosithatnak a rendorség

szamara, amivel tovabb lehetne novelni a kozrendet és a kdzbiztonsagot.

A dolgozatbdl az is latszik, hogy a jelenleg hasznalatos technolégia kifejlesztéséhez
hosszu 1t, sok kutatas vezetett. A kutatasok jelentés része egyetemeken, kutatointézetekben
torténtek. Attol fliggetleniil, hogy mar sok mesterséges intelligencia alkalmazas érhet6 el, a
mesterséges intelligencia azok kozé a teriiletek kozé tartozik, melyek esetében jelenleg is
javaslom kialakitani. Az MI fejlodését végig nézve sok esetben megallapithatd, hogy azok az
alkalmazasok, amik ma csak jelent6s koltséggel oldhatok meg, azok holnapra hétkoznapiva
valhatnak.

Az eddigi tapasztalatok alapjan az a kovetkeztetés vonhato le, hogy az MI alkalmazasok
bevezetése a szervezet hatékonysaganak novelése mellett, jelentés human erdforras
megtakaritast eredményezhetnek. Sok esetben tapasztalhato, hogy a rendérségi informatikai
alkalmazasok bevezetése 1ényeges mértékben nem csokkentette a dolgozok munkaterhelését.
A mesterséges intelligenciat hasznald alkalmazasok bevezetése jo alapot teremthet e
tendencia megforditdsara, a munkafolyamatok automatizaldsara, optimalizalasara,

hatékonyabba tételére.
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