Tészegi Zsuzsanna

A biztonsagos internethasznalat egyes

kérdeéseirol

A kézpénzekbél gazdadlkodé konyvtaraknak fokozottan kell iigyelniiik a kbzvagyon részét
képezé6 informatikai rendszerek biztonsagadra. J6 esetben hozzadérté szakemberek alakitjiak
ki az infrastrukturat és lizemeltetik az eszk6zbket, de a rendszer logikdjat és koherenciajat
(6sszefiiggéseit) a konyvtarosoknak is meg kell érteniiik, hogy partnerek lehessenek a
kényvtari szolgaltatasok informatikai hatterét nyujto rendszer tervezése és miikodtetése
soran. Az internetbiztonsag szamtalan 6sszetevébél alléd, rendkiviil bonyolult kérdés, ame-
lyet tobb oldalrél is gorcsé ala lehet venni. Ebben a cikkben az internetbiztonsagot féként
a kényvtarak szemsz6gébél vizsgaljuk — kevésbé elvi, mint inkabb gyakorlati megkézeli-

tésben.

Els6ként a vilaghalézatot mikodteté agensek —

eszkozok, felhasznaldk, tartalom — felél kdzelitstink

a kérdéshez, és tekintsiuk at a harom f6 teriletet:

mi az, ami

e az eszkdzlOket veszélyezteti,

e a felhasznalokra nézve jar — fé6ként anyagi —
kockazattal,

e az artalmas, illetve jogellenes tartalmak miatt
moralis és/vagy jogi szabalyokba litkdzik.

Az eszkOzoket veszélyeztetd tényezék kozil a
leggyakoribb a hardver-, illetve szoftverhiba, az
emberi mulasztas, valamint a szandékos karoko-
zas. Ritkan ugyan, de el6fordulhatnak elemi csa-
pas okozta karok is.

A felhasznaldknak okozott anyagi karokrél elég
gyakran hallani. Az online csalasok — féként a
bankszamlak ,lecsapolasara iranyuld kisérletek” —
az érdeklédés homlokterében allnak, de a virusta-
madasok, férgek és egyéb kartevék is kisebb-
nagyobb kart okoznak a tamadast elszenved&k-
nek. A kéretlen kildemények tébbsége elsésorban
nem a felhasznaldknak okoz anyagi veszteséget,
de a spam-ek elleni védekezés — a mara mar elter-
jedtnek mondhat6 szélessavu hozzaférések miatt
— a szolgaltatoi oldalon jelent6és erdforrasokat kot
le. A szamitogépes kartevbk egy része viszont
kéretlen levélben érkezik; kell6 ovatossag hijan
ezek is jelentés karokat okozhatnak a felhasznald
gépében és/vagy a helyi halézatokon.

A karos tartalmak féként a gyermekeket veszélyez-
tetik. A kiskortak harmonikus fejl6désének el&se-
gitése torvényi kotelesség, amely fokozottan vo-

natkozik az iskolai és gyermekkodnyvtarakra. Az
utobbi években Magyarorszagon is nagyobb hang-
sulyt kapott az Eurdpai Unié altal szorgalmazott
Biztonsagosabb Internet Program, amelyrél kilon
fejezetben esik majd szo6.

A jogellenes, illetéleg a pedofil tartalom internetes
kbézzététele biintetéjogi kategodria. Jogellenesnek
mindsul a szerzdi jogi védelem ellen vété tartalom
mellett az er6szakos tartalom, a személyes adatok
jogosulatlan felhasznalasa, a személyiségi jogsér-
tés és az ujabban kildéndsen elharapodzo, kép-
massal valo visszaélés.

Egyre er6sebb a nyomas a tekintetben, hogy az
illegalis, jogellenes tartalmaknak ne csak a fel-, de
a letoltése is legyen biintethets. Oriasi befekteté-
seket aldoznak annak a technolégianak a kidolgo-
zasara, amely alkalmas az illegalis tartalmak feltol-
tésének szankcionalasara, illetve a letdltések
nyomon kovetésére.

Adatvédelem - adatbiztonsag

Ebben a fejezetben az adatvédelem—adatbizton-

sag szemszogeébdl nézzik at a jelentés értéket

képvisel6 adatok, informaciok szempontjabdl, hogy

melyek a biztonsagos internethasznalatot veszé-

lyeztetd tényezdk:

e katasztrofahelyzet (elemi karok: tlz, viz, villam-
csapas, egyéb vis maior esetek),

e hardverhiba (géphiba, fesziliségkimaradas és
-ingadozas stb.),

e szoftverhiba (pl. hibas program),
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e emberi mulasztas (gondatlansag, tajékozatlan-
sag),

e jogellenes magatartas (féként illegalis tartalmak
fel- és letdltése),

e szandékos karokozas (virustdmadas, adathala-
szat, adatlopés stb.).

A hardver- és szoftvereszkozok védelme

Az eszkdzok biztonsagos mikodésérdl a lehetd

legnagyobb odafigyeléssel kell gondoskodni. A

teliesség igénye nélkll felsoroljuk az informatikai

rendszer fizikai, logikai és adminisztrativ védelmét

szolgald, legfontosabb biztonsagi intézkedéseket:

e az informatikai rendszer fizikai kdrnyezetének és
infrastrukturajanak célszerl kialakitasa, amely-
ben fontos szerepet jatszik

0 az épulet, a helyiségek épitészete és épulet-
gépészete,

0 a halézat fizikai kialakitasa,

0 a belépés szabalyozasa,

0 a kornyezeti tényezdk (hémérséklet, paratar-
talom, por) megfeleld szinten tartasa;

e vagyonvédelmi rendszabalyok kidolgozasa és
betartasa

0 elemi karok, lopas stb. elleni 6vintézkedés;

e a hardver- és szoftverhibdk elleni védekezés,
ugymint

0 a sziinetmentes tapegységek hasznalata,

0 az adatok tdébb példanyban valé tarolasa, ar-
chivalasa (pl. lemeztikrozés, tukorszerver
beallitdsa, cserélhet6 merevlemezek elkuldni-
tett — mas helyszinen, pl. pancélszekrényben
valo — érzése);

e az emberi mulasztasok kivédése

0 a rendszeriizemeltetésben szereplék kotele-
zettségeinek, jogainak és lehet6ségeinek
pontos meghatarozasa,

o a felhasznaldk képzése, tajékoztatasa,

0 a hozzéaférési jogosultsagok atgondolt kiosz-
tasa,

0 a programok tesztelése, az ,éles” és a teszt-
adatbazis klulénvalasztasa;

e a szandékos karokozas megakadalyozasa

0 virusirtd, spamsz(rd, adathalaszat elleni stb.
eszkdzok telepitésével és allando frissitésé-
vel.

Az informatikai biztonsag megfeleld kialakitasat —
az I1SO 27001 informaciobiztonsagi alapszabvany'
mellett — szamos tovabbi szabvany szolgalja, ame-
lyek felsorolasa a Magyar Szabvanyiigyi Testlilet
honlapjan talalhaté meg.2
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A fenti kérdésekre vonatkoz6 el6irasokat az intéz-
mények — koztik a kdnyvtarak — ,Informatikai biz-
tonsagi szabalyzat’-ban rogzitik. Egyes konyvtarak
az interneten is kdzzétették az informatikai bizton-
sagi szabalyzatukat; érdemes ezeket alaposan
attanulmanyozni.?

A felhasznaldk képzése, tajékoztatasa

Az informatikai rendszerek biztonsagat leginkabb
az szolgélja, ha nemcsak az informatikusok kép-
zettek kell6képpen, de a felhasznaldk is tudataban
vannak azoknak a veszélyeknek, amelyeknek vagy
az eszkdzOk, vagy 6k maguk vannak kitéve, ha
nem jarnak el kell6 gondossaggal. A gyorsan fejlé-
dé technologia megkoveteli, hogy a szakemberek
mellett a felhasznaldk tudasanak folyamatos kar-
bantartasardl is gondoskodjunk. Az alabbiakban
didhéjban felsoroljuk, mi mindent kell a felhaszna-
I6kkal megismertetnink az informatikai rendszerek
biztonsagos mikddtetése érdekében.

Tobbszint( védelem

A szabalyrendszer és az autentikacid mellett a
tébbszintl védelem elemei a fajl-szintl és a hozza-
férési szintl védekezés.

Hozzaférési jogosultsagok, autentikacié

Az intézményi szervereken altalaban sok, kulon-
bdz6 funkcidju alkalmazas fut. Képzeljink el egy
kdzepes méretli kdnyvtarat, ahol a szerveren az
operacios rendszer mellett megtalalhatd a halézati
szoftver, a konyvtari integralt rendszer adatbazis-
kezel6je és kulonbdzd moduljai — kdztik az OPAC
—, a kényvtar honlapja, a levelezérendszer, a sze-
mélyzeti és munkalgyi nyilvantartasok, a kdnyvtar
altal digitalizalt alloméanyok és igy tovabb.

Az intézményi szerveren tarolt adatok gyakorlatilag
potolhatatlan értéket képviselnek; védelmik érde-
kében minden lehetséges oOvintézkedést meg kell
hozni. Az alkalmazasok védelme szempontjabdl
rendkivul fontos:

e a hozzaférési jogosultsagok megfeleld szabalyo-

zasa,
e a tdbbszint(i védelem kialakitasa.

A hozzaférés szabalyozasa magéba foglalja a
rendszer egyes elemeihez valé hozzaférés szaba-
lyainak kidolgozasat és rogzitését.
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gyobb szervezetben atgondolt tervezést kivan. Az
intézmény dolgozéi a munkakdri feladataik alapjan
vannak felruhazva bizonyos adatok kezelésére, az
egyes adatbazisokhoz valé hozzaférésre stb.

A jogosulatlan hozzé&férést ugy lehet megakada-
lyozni, hogy az eszkdzdk bekapcsolasakor (a helyi
hal6zatra val6 csatlakozaskor) a felhasznalonak le
kell folytatnia egy autentikécios eljarast, vagyis
azonositania kell magat. Az autentikacié azt jelenti,
hogy egy mivelet elvégzése elétt megvizsgaljuk a
cselekményt megkisérld személy illetékességét,
jogosultsagat.

A legelterjedtebb autentikaciés modszer a jelsza-
vak hasznalata. A jelszavas bejelentkezés nem-
csak azt oldja meg, hogy a halézatot/szamitogépet
csak az arra jogosult hasznalhassa, hanem egy
esetleges mulasztas/vétség esetén visszakereshe-
tévé teszi: ki és mikor kdvette el a negativ kovet-
kezményekkel jaré hibat.

Erdemes a rendszert Ugy bedllitani, hogy a fel-
hasznaloknak rendszeresen (pl. havonta) véltoz-
tatniuk kelljen a jelszavukat.

Ha a konyvtar az interneten szabad bodngészést
enged a hasznaloknak, megfontolandd, hogy en-
gedje-e az anonim mddon vald halézati csatlako-
zast. Az egyéni autentikacid lehetévé teszi, hogy
egy esetleges jogsértés kovetkezményeit ne a
vétlen felhasznaldknak kelljen viselniik, hanem
megtalaljuk az elkdvetét. Tudvan tudva, hogy a
kényvtarhasznaldk adatait csak bizonyos, térvény
altal el6irt keretek kdzott kezelhetjik, illetve, hogy
az informaciokhoz val6é hozzéaférés az alkotmanyos
alapjogokbdl levezethetd, hogyan jarhatunk el
jogszer(ien ebben a kényes esetben?

A fennallé jogrenddel 6sszhangban 1év6 szabaly-
zatok kidolgozasaval és ezeknek a kdnyvtarhasz-
nalokkal valé megismertetésével minimalisra lehet
csokkenteni a kockazatot. Ha felhivjuk a kdnyvtar-
hasznalok figyelmét arra, hogy az informatikai
rendszer az internetes béngészés soran keletkez6
informaciokat — a térvény altal engedélyezett ideig
és célhoz kototten — tarolja, és jogellenes magatar-
tas, de féként blincselekmény gyanuja esetén a
blnuld6z6 szervek visszakereshetik a konyvtar-
hasznaldk adatait, bizvast szamithatunk arra, hogy
egy jol kidolgozott intézményi ,policy” dnszabalyo-
z6 rendszerként fog miikodni.*

Hasonl6 a helyzet a kdnyvtar munkavallaldinak
esetében is: pontos, részletes el6irdsok kidolgoza-
saval, illetve azok elfogadtatasaval, valamint a
dolgozok medfeleld képzésével és tajékoztatasa-
val lehet szabalyozni a munkahelyi eszkdzok
hasznalatat, egyuttal a minimalisra csékkenteni az
esetlegesen elkdvetett hibdk negativ kdvetkezmeé-
nyeit.

Van még egy érdekes kérdés: hogyan lehet ellen-
Orizni (netan szabdalyozni?), mit keres(het) a kényv-
tarhasznalé az interneten, amikor tudjuk, hogy a
szellemi/gondolati szabadsag korlatozasa tilos —
legalabbis addig, amig a véleménynyilvanitasra és
a szollasszabadsagra vonatkozé toérvénybe nem
Utkézik? Erre e kérdésre a késbbbiekben még
visszatérunk.

Fajlszintl védelem

A fajlszintli védelem az egyes allomanyokra vonat-
kozik. A fajlok védelmének célja az allomanyok
véletlen médositasanak, torlésének kikliszobdlése.
Példaul egy irasvédett (Read Only) attributummal
elldtott fajl nem tordlhet6. A Digital Right
Management (DRM) koérébe tartoz6 megoldas a
fajlok masolas elleni védelme.

Hozzaférési szinti védelem

Tovabbi fontos intézkedés a hozzaférési szintl
védelem, amely azt jelenti, hogy a felhasznalo
csakis a szamara engedélyezett szerverterlleten
dolgozhat. Az el6z8 felsorolasbdl példaként fel-
hozhatjuk az olvasdszolgalatos konyvtarost, aki
csak a kdlcsdnzési modulhoz kap jogosultsagot,
igy 6 lathatja a beiratkozott olvasok adatait, de a
konyvtarosokrdl készilt nyilvantartast nem — és
forditva: a humanpolitikai munkatars a kdnyvtarosok
munkavallaloi adatait kezeli, de az olvasokét nem.

Es ha mar az olvasok, illetve a kdnyvtarosok sze-
mélyes adatainal tartunk, tekintsik at, mely jogok
tartoznak a személyiségi jogok korébe, és hogyan
védi ezen jogokat a magyar jogrend.

Személyiségi jogok
A magyar jogrendszer a személyiségi jogot az

emberi méltdosaghoz valo jogként fogalmazza meg.
Az Alkotmanybdl levezetett jog tartalma:
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e a személyiség szabad kibontakoztatdsahoz valo
jog,

e az altalanos cselekvési szabadsag,

e a maganszférahoz valé jog,

e az 6nrendelkezés szabadsaga.

A Polgari Torvénykdnyv (Ptk.) konkrétan nevesiti a
név, a j6 hirnév, a képmas és hangfelvétel védel-
mét, a titokjogot, valamint az informaciés onren-
delkezés jogélt.5 A koényvtari gyakorlatban fdleg
ezeknek a jogoknak az alkalmazasaval kell tiszta-
ban lennlnk, ugyanis a Ptk. 75. § értelmében a
személyhez fliz6d6 jogokat mindenki koteles tisz-
teletben tartani, e jogok a térvény védelme alatt
allnak.

A névhasznalat joga a sajat név hasznalatanak
jogara, a névbeli egyezésekbdl adédo félreértések
kikiszdbolésére, illetve a visszaélések elkerilésé-
re vonatkozik. A mas nevével — és nem csak ter-
mészetes személyek nevével — valo visszaélést a
térvény tiltja. Ha tudomanyos, mivészeti vagy
irodalmi tevékenységet folytatd személynek azo-
nos, vagy 6sszetéveszthet6 neve van egy, a terile-
ten mar korabban tevékenyked6 személlyel, az
idében késébb palyara 1ép6 szerepld — az érintett
kérésére — a tevékenysége soran csakis megki-
I6nbdztetd toldassal (elhagyassal) hasznalhatja
sajat nevét. (A konyvtarosok szamara jol ismert
jelenség a névazonossag, amelynek kezelésére
szamos megoldast dolgoztak ki.)

A névhasznalat bizonyos el6jogokat is nyujt a
doménnév bejegyzése soran. Egy hivatalos név
visel6je, egy védjegy jogosultia stb. a prioritasi
Szabély alapjan megvétozhatja azt a domén-
névigénylést, amely az 6vével azonos vagy 6ssze-
téveszthetd nevet kivan bejegyeztetni. Az elsébb-
ség az intézményeknek nemcsak a teljes, hanem a
hivatalosan nyilvantartott révid nevére is érvényes.
Az Internet Szolgaltaték Tanacsa honlapjan olvas-
haté szabalyzat részletesen ismerteti, vita esetén
milyen okiratokkal kell alatamasztani a prioritasi
igényt.6

A kdzszereplék, alkotok felvett neve (miivészneve)
halaluk utéan sem bitorolhaté — bar ez az eset mar
nem a személyiségi, hanem a szerzéi jog hatélya
ala tartozik (Szjt. 12. §). A szerz8i alnevek 6nkén-
tes, kdzhitell nyilvantartasat az ARTISJUS vezeti.’

A jo hirnévhez val6 jog gyakorlasa, illetve esetle-
ges megseértése latszdlag tavol all a kdnyvtari vi-
lagtdl — egészen addig, amig nem kerulink olyan
helyzetbe, amikor az intézmény j6 hirnevét sérti
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meg valaki, vagy netan a késedelembe esé konyv-
tarhasznaldk nevét akarnank kodzzétenni — ez
utdbbi egyértelmiien térvénybe tk6z6.

Sokkal gyakoribb eset, hogy a kényvtarak képma-
sokat, hangfelvételeket kivannak az interneten
kézzétenni — példaul a koényvtari események do-
kumentalasa vagy a helytorténeti gyUjtemény digi-
talizaldsa kapcsan. Az emberek kilsé megjelené-
sét reprezentalo, a személyiség kilvilag felé vald
megnyilvanulasat jelentd képmas és hangfelvétel
akkor késziil jogszerlien, ha az érintett — akar csak
hallgatélagosan — azt tudomasul vette. A nyilva-
nossagra hozatalhoz (esetinkben az internetes
kozzétételhez) azonban az érintett kifejezett hoz-
zajarulasa szilkséges; az aldl a szabaly aldl csak a
nyilvanos kézszereplés jelent kivételt.

Ki mindsul kdzszereplének? ... az a személy, aki
kbzhatalmat gyakorol, gyakorolt vagy kdzhatalom
gyakorlasaval jaro tisztségre jelolték, illetve aki a
politikai kbzvéleményt feladatszeriien alakitia vagy
alakitotta.” A fogalmat a 2003. évi lll. tv. (az dan.
ugynoktorvény) 1.§ (1) bekezdés 13. pontja vezet-
te be a magyarjogba.8 Ennek értelmében tehat azt
a fotét, amely a polgarmesterrél egy hivatalos
esemeényen készilt, kb6zzé lehet tenni az interne-
ten, de az iré-olvaso taldlkozd résztvevéirdl csak
akkor, ha a képen lathatd személyek hozzajarultak
a kozzétételhez.

A lelkiismeret szabadsaga

A személyiség kibontakozasanak, énmegvaldsita-
sanak fontos eleme a lelkiismeret szabadsaga,
ezért tdébbnyire tilos barmiféle kényszerités vagy
tiltas a valldsossag/ateizmus, a parttagsag/parton-
kiviliség, az életmdd/életvitel és mas hasonld
lelkiismereti kérdésekben. A lelkiismeret szabad-
sdga magaban foglalja a tudat szabadsagat,
amelynek szerves része a szabad gondolkodas és
véleménynyilvanitas, a korlatozdsmentes tudoma-
nyos és miivészeti meggy6z6deés, a sajtészabad-
sag, a tajékoztatashoz, illetve a biralathoz val6 jog.

A személyazonosité adatok kezelése

Az Alkotmany 59. § (1) bekezdése szerint "a
Magyar Koztarsasagban mindenkit megillet a
jéhirnévhez, a magéanlakas sérthetetlenségéhez
valamint a magantitok és a személyes adatok
védelméhez valo jog".

A természetes személyek azonositasara szolgalo
adatok két nagy csoportba oszthaték: a személy-
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azonositdé adatok mellett a toérvény un. kilénleges
adatokat is megnevez. Az adatvédelmi torvény
nem sorolja fol a természetes személy azonosita-
sara szolgalé konkrét adatokat. A ,természetes
személyazonosité adat” a kdzigazgatdsban hasz-
nalatos jogi fogalom, amelynek kdrébe a kdvetke-
z6k tartoznak:

e csaladi és utonéy,

e szlletési csaladi és utonéy,

e nem,

o sziiletési hely és id6,

e anyja sziletési csaladi és uténeve,

e dllampolgarsag,

o |ako- és tartozkodasi hely.

A személyazonosité jel helyébe 1€p6 azonositési
moédokrél és az azonositd koédok hasznalatarol
520616 1996. évi XX. térvény 4. §-a szerint: ,Termé-
szetes személyazonosité adat a polgar

a) csaladi és uténeve, szlletési csaladi és utdneve,
b) szlletési helye,

c) szlletésiideje és

d) anyja szlletési csaladi és uténeve.”

A torvény a személyes adatok korén belll
megkulénbdzteti az un. kiilbnleges adatokat, um.
a faji eredetre, a nemzeti, nemzetiségi és etnikai
hovatartozésra, a politikai véleményre vagy
partallasra, a valldsos vagy mas meggy6zddésre,
az egészségi allapotra, a koros szenvedélyre, a
szexualis életre, valamint a bintetett elGéletre
vonatkoz6 adatokat. A kildnleges adatok kezelése
soran a torvény szigorubb kdvetelményeket
tamaszt.

Az adatvédelmi tdrvény szerint személyes adatot
jogszeriien csak az érintett hozzajarulasaval vagy
térvényi eldirasra’, kdlénleges adatokat viszont
csakis az érintett irdsos hozzajarulasa esetén
lehet kezelni. Az érintett irasbeli hozzajarulasatol
csak nemzetkdzi egyezmény alapjan, az
Alkotmanyban biztositott alapvet6  jogok
érvényesitése érdekében, tovabba a nemzet-
biztonsag, a blnmegelézés vagy a bilnildézés
érdekeit szolgald torvényi felhatalmazas esetén
lehet eltekinteni.

Miért is fontos mindezt tudnunk?

A beiratkozaskor elkérjilk az olvasdk személy-
azonositd adatait, amelyeket — célhoz kotétten, és a
cél altal meghatarozott ideig — kezelink. Ugyanezen
olvasoknak lehetévé teszink internet-hozzaférést a
kdnyvtari halézatba kapcsolt gépeken — ez ma mar

altaldnos koényvtari szolgéaltatds. Az internetet
mikddtetd eszkdzok alkalmasak arra — és ezt meg
is teszik —, hogy valamennyi egérkattintast rogzitsék
és taroljdk. A ,clickstream” adatok roégzitik a
felhasznalé gépének IP cimét, az 4&ltala meg-
latogatott oldalakat, az oldalon bellil megtekintett
elemeket, az ott toltott id6t, a tovabbi navigalas
adatait — vagyis tulajdonképpen minden olyan
adatot, amelyet a torvény ,klldnleges” adatként
nevez meg. Az internetelérést nyujtd szervereken
ezek az adatok az un. logfajlokbél visszakeres-
hetok.

Az adatvédelmi biztos, Jori Andras a kovetkezbkre
mutat ra: ,... a magyar térvény szerint nem
lényeges, hogy az adatalany és az adat
helyredllitdsat az adatkezel6 vagy mas személy
képes elvégezni: ha a kapcsolat helyreallithaté, az
adat személyes adatnak minésul. A valamely
szolgaltatast nyujté  szerveren  napléfajlban
rogzitett, a szolgaltatast igénybe vev felhasznald
szadmara a szolgaltatdja altal dinamikusan kiosztott
IP-cim pl. akkor is személyes adat, ha kizardlag a
felhasznald Internet-szolgaltatéja képes a személy
és az adott idépontban hasznalt IP-cim kozott
kapcsolatot teremteni, a szerver Uzemeltetdje nem.
Az adat mindaddig meg6rzi személyes adat
jellegét, ameddig az Internet-szolgaltatd képes az
adott felhasznalé altal adott idépontban hasznalt
IP-cim meghatarozasara; az ezt lehetévé tévd
naplofajl torlése utan az adat nem személyes adat
tébbé.”"

A renddrseégrél szold torvénybe' nemrég bekertilt
az a rendelkezés, amely lehetévé teszi, hogy a
rendérség egyes esetekben, ha sulyos (példaul
gyermekkort ellen irdnyuld, kabitészerrel kap-
csolatos, fegyveres elkdvetéssel megvaldsuld
stb.) blincselekményrél van sz6, és erre birdi
engedélye van, hozzgjuthasson az elektronikus
levelek tartalmahoz. Sulyos blncselekmény
gyanuja esetén a renddrség titkos informaciogydj-
tést is folytathat."

Ha tehat a kdnyvtar szabad internet-hozzé&férést
enged az olvasdinak, akkor ezt a helyzetet is
kezelnie kell.

Szandékos karokozas
Az internethasznalatot tekintve talan err6l a kér-
déskorrél hallunk a legtébbet: nincs nap, amely

virustamadasroél, adatlopasrél, kémprogramokrél
és mas hasonlokrol szdld, a felhasznalok szamara
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gyakran kevéssé érthetd, am a veszélyérzetet
ndvelé hirek nélkil telne el. Bar sokan tulzénak
itélik e cselekmények médiavisszhangjat, és fol-
merll az a gyanu is, hogy a karelharitd szoftverek
gyartoi a sajat Uzleti hasznuk ndvelése érdekében
manipulaljak a médiat, azért nem szabad a szan-
dékos karokozasbdl adédo veszélyeket lebecsilni,
s6t: kotelezb ezek ellen védekezni.

A virus

A virus egy végrehajthaté programban foglalt utasi-
tas-sorozat, amely képes arra, hogy manipulélja a
szamitégép operacidés rendszerének funkcidit,
célja a szamitogép eréforrasainak felhasznalasa
vagy megrongaldsa. A felhasznaldknak annyit
mindenképpen érdemes a virusokrél tudniuk, hogy
formazatlan szbéveges Uzenetben, nem futtathatd
programokban nem kaphatunk virust — kivéve, ha
az adott fajl VisualBasic kédot vagy egyéb makro-
kat tartalmaz, ezeket ugyanis az alkalmazas (pél-
daul a Word vagy az Excel) automatikusan lefuttat-
ja. Az automatikus futtatas ellen a legegyszeriibb
megoldas a makroék letiltasa.

A virusok ellen meglehetds hatékonysaggal lehet
védekezni — példaul azzal, hogy ahanyszor csatla-
kozunk az internethez, automatikusan lefuttatjuk a
virusirté program legujabb véltozatat. Mivel a leg-
toébb virus e-mailek csatolmanyaban terjed, az e-
mailben kildoétt mellékletek megnyitéasa eldtt virus-
irtéval meg kell vizsgaltatni az adott fajlt. Erdemes
a legelterjedtebb levelezérendszereket hasznalni,
amelyek folyamatosan figyelik és szirik a levele-
z8szerveren keresztilmend forgalmat, és csak
akkor engedik egy levél mellékletét megnyitni, ha a
virusirté program nem jelzett abban hibat.

A kéretlen elektronikus killdemények (spam-ek)

A spam fogalma nincs pontosan definidlva, de
abban egyetértés van, hogy olyan, altalaban vala-
milyen reklamot tartalmazé elektronikus kulde-
ményrél van szd, amelyet a felhasznal6 nem
kért". A spam feladdi tdmegesen bocsatjak utjara
a kéretlen leveleket, ezzel jelentés savszélességet,
tarkapacitast kotnek le, és az ellenik valé védeke-
zés szintén jelentds eréforrasokat igényel.

Az elmult években Magyarorszdg a ,spam-
ranglista” élére keriilt — e negativ rekord egészen
elképesztd szamaranynak kdszdnhetd: 2010 ma-
jusaban az dsszes elektronikus levél 95,4%-a ké-
retlen kildemény volt. Az ismert internet-
biztonsaggal foglalkoz6 cég, a Symantec altal kéz-
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zétett adatok alapjan 2010 juniusaban ez az arany
kicsit javult: 94,8% volt Magyarorsza’ngon.14

A kéretlen kildemények ellen spamsziiré progra-
mokkal lehet hatékonyan védekezni. A spamsz{rét
az intézmények levelezését bonyolitd szerverekre
szokték telepiteni. A legnépszerlbb, ingyenes leve-
lez6érendszerek is eredményes védekezést folytat-
nak a kéretlen kiildemények ellen. Altalanos meg-
oldas, hogy a beallitdsok alapjan a program altal
spam-nek mingsitett kildemény egy ,karanténba”
kerul, ahonnan a cimzett atiranyithatja azokat a
leveleket, amelyeket valéban meg akar tekinteni.

Adatlopas

A szandékos karokozas jelentés hanyada iranyul a
bankszamlak folotti rendelkezési jog megszerzésé-
re. A sok negativ hir dacara az online bankolas
gyorsan terjed, igy potencialisan egyre tdbben
vannak kitéve annak, hogy illetéktelenek megszer-
zik az adataikat, amelyek birtokaban hozzé&férhet-
nek a bankszamlahoz. Az adatlopas elleni védeke-
zés azokban a kdnyvtarakban fontos feladat, ahol
az olvasdk szabadon hasznéalhatjdk az internetet.
Ha valaki egy konyvtari szamitdégépen intézi a
banki Ugyeit, és a gyorsitétarbél (cache-bdl) nem
torli az adatait, mas személy ezzel visszaélhet. Fol
kell hivni erre az olvasok figyelmét, de még jobb,
ha gondoskodunk arrdl, hogy minden hasznélat
utan térlédjon a cache.

lllegalis és karos tartalom

Az internetes tartalomra vonatkoztatva a cimben
szerepldé szokapcsolat az utdbbi évtizedekben
jelent meg, elséként az Eurépai Bizottsag 1996. évi
kdzleményének cimében: lllegalis és karos tarta-
lom az interneten™. Amig az ,illegalis tartalom”
alatt kbzmegegyezés alapjan a jog altal tiltott tar-
talmat értjik, addig a ,kéros tartalom” fogalma
maig sem pontosan tisztazott."

A kiskoruak védelmérdl és az emberi méltésagrol
sz0l6 ,Z6ld Koényv” szerint az illegélis tartalom
mindenki szamara tilos, a karos tartalom viszont a
kiskoruiak fizikai és mentalis fejlédésére lehet ve-
szélyes.17 Az Eurépai Parlament médiabizottsaga-
nak jelentése szerint ... alapvetd kiilbnbséget kell
tenni a jogellenes tartalom kéz6tt, amely a jog teri-
letére tartozik, és a karos tartalom ko6z6tt, amely
kiskortuakat érint és elsGsorban az erkélcs teriileté-
re tartozik.”"® Ebbé| kiindulva eljutunk a szabalyo-
z4si kérdésekig: a jogellenes tartalom szabalyoza-
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sa els6sorban az allam feladata; a karos tartalom
esetében részben az O&nszabélyozas, részben
kdzponti szabdlyozas hozhat megoldast — a médi-
aban kotelez6en bevezetett korhatar-jel6l6khoz,
vagy a reklamtorvény bizonyos el8irasaihoz ha-
sonldan.

A kéros tartalom esetén az Eurdpai Uni6é 6sztdnzi a
gazdasagi és a civil szféra, valamint a felhasznalok
egyuttmikodésével megvaldsulé dnszabalyozas
el6térbe kerllését, illetve a hatékony szlrérend-
szerek elterjesztését.’® A sziirék — sokak altal kote-
lez6en javasolt — alkalmazasa azonban mar jogi
aggalyokat is folvet: a véleménynyilvanitasi sza-
badsag elvébdl fakaddan kotelezd jelleggel csak
jogszabaly alapjan vagy biréi itélettel lehet korla-
tozni a kdzléseket.

A szolgaltatok feleléssége

Az illegalis tartalmak esetében az elsé kérdés: kié
a felel6sség? Hosszu évekbe telt, amig az 0j mé-
dium szerepl8inek felel6ssége tisztazédott, és
végul a tartalomszolgéltaték elfogadtak, hogy az
altaluk kozolt tartalomért felelésséggel tartoznak. A
web 2.0 viharos gyorsasagu terjedése azonban Uj
kérdéseket vet fol, hiszen a férumokon, blogokban,
tarsalgékban egyre tdbb jogellenes és/vagy sértd
tartalom tinik fel. Ha az internetszolgaltatok mode-
raljak az itt kbézzétett tartalmat, azzal atliépik a
szamukra el6irt szerepkort. A szolgaltatok — kilo-
ndsen a tarhelyszolgaltatok — bizonyos felel6sség-
gel azért tartoznak az altaluk mikodtetett szerve-
ren elhelyezett tartalmakért.

Onszabalyozas vagy éncenzira?

Bayer Judit véleménye szerint az 6nszabalyozas
pozitiv formaja, ha a szolgéltatdk az allami beavat-
kozas helyett 6nként tagadjak meg a kdzremiko-
dést az illegdlis vagy a gydildletkeltd tartalom nyil-
vanossagra hozatalaban, de vannak, akik ezt ka-
ros dncenzuranak tartjak.

Az artalmas, illetve jogellenes tartalmak
elleni kiizdelem

Az interneten legadlisan, illetve a jogtulajdonosok
engedélye nélkil kdzzétett szerz6i mivek aranya
nehezen volna felmérhetd, de az illegélis forrasok
letdltésére vonatkozdan vannak becslések: szakér-
ték szerint a vilag internetes forgalmanak 50-75

szazalékat az illegalis letdltések teszik ki Az
internetbiztonsagrol szolo cikkben e kérdés tagla-
lasanak is helye volna, de terjedelmi okokbol most
éppen csak megemlitjik; a TMT az elmult években
tobb olyan cikket is kdzolt, amelyek a szerzdi jogi
kérdéseket jartak kordil.

Az internet — éppen rendkivili dsszetettségének,
tartalmi gazdagsaganak készdnhetéen — nem csak
hasznosat, szépet és jot kinal a felhasznaldknak.
Szamos veszély fenyegeti féleg a gyermekeket, de
a kezdd, tapasztalatlan felhasznalokat is, akiket
kotelességink minden legélis eszkdzzel megdvni a
testi és lelki egészségikre karos hatasoktol.

Az Eurépai Unié Biztonsagosabb Internet
Programja

Az Eurdpai Bizottsag 1999-ben inditotta utjara a
Biztonsagosabb Internet Programot (Safer Internet
Program = SIP), melynek célja az internet és mas
Uj online technolégiak — kuléndsen a gyermekek és
kiskortiak altali — hasznélatanak biztonsagosabba
tétele, valamint a jogellenes tartalom, illetve a fel-
hasznaldok altal nem kért kildemények (spam)
elleni hatékony kiizdelem.”’

A 2009-2013 kozotti uj programperidodus célkitlize-
sei valtozatlanok maradtak, de a program kidolgo-
z6i erételjesebben koncentralnak a web 2.0 terje-
désével jelentkezb Ujabb veszélyhelyzetekre.

A kbzbsségi oldalak — vitathatatlan elényeik mellett

— szamtalan veszélyt rejtenek a gyermekek és a

fiatalok szamara. Mind gyakrabban fordul el8, hogy

a felnéttek arté6 szandékkal kdzelednek a gyerme-

kekhez (ez a jelenség grouming néven valt ismert-

té). Mindezek elkertlése érdekében a SIP az alab-
bi f6bb tevékenységeket tdmogatja:

e a megelbézés technoldgiai feltételeinek kialakita-
sa — beleértve a szolgaltatok dsztdnzését és se-
gitését a cimkézés kidolgozasaban;

e a nemzetkdzi szintl egyuttmikodés, a legjobb
gyakorlatok széles korU terjesztése;

e tudatossagndvelés a szllék, illetve a gyerme-
kekkel hivatasszerlien foglalkozok szamara a
jogellenes tartalom és a karos online magatartas
elleni kiizdelemben;

e az érdekeltek 6sztdnzése, hogy megfelelé 6n-
szabalyozé rendszereket alakitsanak ki és valo-
sitsanak meg;

e az online gyermekbantalmazas tanulmanyoza-
séanak elémozditasa;
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e a gyermekek &ltal hasznalt jelenlegi és jovébeni
technologiak hatasardl szerzett ismeretek gyara-
pitasa.

Az Eurdpai Unié 2008-ban hatarozatot fogadott el
az internetet és egyéb kommunikacids technoldgi-
akat hasznalo gyermekek védelmérsl.?

Természetszeriileg Magyarorszag is csatlakozott
az EU programjahoz. A Biztonsagos Bdngészés
Program az Eurdpai Unié programjaval 6sszhang-
ban, annak szelleme szerint jott 1étre, céljait a
renddrség is tdmogatja. A portal cime:
http://www.biztonsagosbongeszes.hu/hu/

Errél az oldalrdl ingyenesen le lehet tolteni egy
magyar fejlesztésl szlrdéprogramot, amely a fo-
lyamatos bdvitésnek kdszénhetben képes arra,
hogy kisziirje a gyermekek szamara karos szdéve-
geket, képeket:
http://www.biztonsagosbongeszes.hu/hu/letoltes_is
kolaknak.php

Az ugyancsak ingyenes csaladi valtozatot folkészi-
tették arra is, hogy a szul6 kapjon értesitést, ha a
gyermeke a neten keresztll talalkozét beszél meg
valakivel.

A Puskéas Tivadar Koézalapitvany és a CERT-
Hungary Koézpont altal létrehozott biztonsagos
internet portal feladata a magyar internetezék biz-
tonsagi tudatossaganak ndvelése és az internet
biztonsagos hasznalatanak elésegitése. A kozért-
hetéen megfogalmazott tudnivaldékat kézel husz
almenlbe rendezték: itt a bdngészoktél a jatéko-
kon at az online vasarlasig és bankolasig az 6sz-
szes népszerli szolgaltatds helyes hasznalatarol
tajékoztatjgk az internetezbket. A portal cime:
http://www.biztonsagosinternet.hu

Tartalomsziirés

Az internet egyik legkényesebb és legtdbbet vita-
tott kérdéskore a tartalomszlrés. Ha valaki széba
hozza ezt a témat, sokan mar a nélkdl is cenzor-
nak kiéltjak ki, hogy az illetének mddjaban allna
kifejtenie: milyen tartalomra, illetve milyen célko-
zdnségre gondol. Szdgezziik le gyorsan: nem a
gondolat- és véleményszabadsag és nem az in-
formacidhoz jutds szabadsaganak Kkorlatozasat
jelenti, ha az addfizeték pénzén fenntartott k6zos-
ségi helyeken csak a torvény altali korlatozas ala
nem esd tartalomhoz engediink hozzaférést, illetve
mindent megteszink annak érdekében, hogy a
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konyvtari informatikai rendszeren keresztil ne
lehessen feltdlteni a vilaghaléra a moralis és jogi
értelemben kifogasolhato tartalmakat.

Az internetes tartalomsziirésre kiulénb6z6 szinteken
kertlhet sor: nemzeti szintl korlatozast rendelhet el
egy allam, a dolgozdk internet-hozzaférését korla-
tozhatja egy munkaltatd, a tanulokét egy iskola, az
olvasokét egy kdnyvtar, de leggyakrabban a szulék
élnek a gyermekeik altal hozzaférhetd tartalomra
vonatkozo korlatozasokkal.

A tartalomszilrésre szamtalan szoftveres megol-
dast fejlesztettek ki. Vannak olyan internet-
szolgaltatok, amelyek a szervereikre telepitik a
szlréprogramokat, és ismeretesek lokalis gépekre
installalhat6 szoftverek. Ez utdbbiak egyre népsze-
ribbek példaul az Egyesiilt Allamokban: a kliens-
oldali alkalmazasokat a csalddok mellett a kdnyv-
tarak is el6szeretettel telepitik a szamitdgépeikre.
A legnagyobb keres@szolgéltatok — koztlk a Google
— lehetévé teszik a tartalomszi{rd aktivalasat, a
Yahoo, a Lycos és mas keresémotorok gyermekba-
rat valtozatokat kinalnak az Ugyfeleiknek.

A sziréprogramok mellett és ellen rengeteg érvet
lehet felhozni. A legtdbb panasz a tul erésre bealli-
tott szlirés miatt érkezik; nemcsak az egészség-
ugyi téjékoztato, felvildgositd programok akadhat-
nak fenn a szlrén, de egész angliai gréfsagok
(Essex, Sussex) egyetemi, intézményi honlapjai-
hoz is lehetetlenné valhat a hozzéaférés, ha a tar-
tomany neve az URL-ben szerepel.

A magyar kényvtarak gyakorlata

Az Informaciés Téarsadalom- és Trendkutatasért
Alapitvany kérdbives felmérést végzett a magyar
kényvtarak korében az informéaciés tarsadalom
erfsitésében jatszott szerepukrél. A 2006-ban,
majd 2009-ben végzett kutatds rendkivul tanulsa-
gos, de itt a megallapitasok kdézul csak a témank-
hoz szorosan kapcsolédd megallapitast idézzik:
»Az internet-szolgéltatonak, vagyis a konyvtarnak
joga és lehet8sége van arra is, hogy korlatozza,
megszlrje a megnézhetd oldalakat is. Ez sokszor
moralis és pedagodgiai kdtelessége is egyben. Ez-
zel a lehet6ségével csak a koényvtarak fele (51
sz4zalék) él, masik fele egyaltalan nem korlatozza,
mely oldalakat lehet megnézni.”23

A kérdbives felmérés a tartalomsz(résre is kitért. A
vélaszokbdl kidertl, hogy a magyar konyvtarak
37%-a él ezzel a lehet6séggel, kétharmaduknal
nincs ilyen gyakorlat.
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