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ezdeti 6rominket (mtkodik
K a tlzfalszoftver!) gyorsan

elronthatja az aggodalom:
meddig marad ez védhetd és jol pros-
peral6 rendszer? A j6 hir, hogy ez
nagymértékben rajtunk mualik, a rossz
pedig, hogy nem csak rajtunk. Mind
a hélézati cim, mind a tevékenységek
»Ujjlenyomata” hamisithatd, csakagy,
mint a felhasznalok kiléte. Nem kell
elkeseredni, inkdbb prébaljuk meg at-
gondolni, mi a teendénk ahhoz, hogy
optimalisan miikédjon a hélézat, s mi-
nél kisebb tdmadasi feliiletet hagyjunk
a rosszindulatti prébalkozéknak.
A kévetkezékben néhany hattérinfor-
maciéval, miikodésbeli sajatossaggal
foglalkozunk. Ezek médositgatasa elsé
ranézésre kevésbé tiinik konnyed és
egyszerti mozdulatnak, mint a grafikus
feliileten beallitani a programok visel-
kedését. Ne csiiggedjiink, majdnem
mindnek van kevésbé kifinomult,
de kénnyebben hasznalhat6 grafikus
alternativéaja. Ha kicsit megismerke-
diink a parancssori valtozatokkal, 14tni
fogjuk, mennyi terhet levesz vallunkrol
a kénnyen beallithat6 IPCop és a hozza
irott sok beépiil6 modul.

Tamadas kiviilrél

A ttizfalon kiviili veszélyforrasok jelen-
tik sokak szemében a legnyilvanvalébb
fenyegetést, noha egy belsé halézaton
garazdalkod6 egyén sokszor nagysag-
rendekkel nagyobb karokat képes
okozni. Eppen ezért a timadasok ki-
védésére elsédlegesen egy megfelels
biztonsagi szabalyzatot érdemes meg-
fogalmazni, majd azt kovetkezetesen
alkalmazni. Ezek utan mar elkezdhe-
tiink azon is aggodni, vajon nem akar-e

valaki jogosulatlanul, netan rosszindu-
lattan hozzaférni eréforrasainkhoz?

A ttizfal altalaban a legels6 védelmi
vonalat képviseli belsé halézatunk

és az internet ,vad vildga” kozott.
Normalis esetben a ttizfal — akar szoft-
veres, akar hardveres megoldas — tar-
talméanak értéke nem foghatoé a belsé
hélézaton talalhat6 szerverek és klien-
sek informdcios bazisaihoz, tehat nem
magat a ttizfalgépet kell félteni, hanem
a védendd objektumokat. Azt azonban
figyelemmel kell kisérni, hogy nem
valt-e korruptta a ttizfal (betorés, ferts-
zés, hardver- és szoftverhiba stb.), és
tortént-e betorési vagy kitorési kisérlet,
s mivel esetiinkben az IPCop ttvonal-
valaszto (router) is egyben, korantsem
mindegy, hogy valaki hozzanytlt-e

a beéllitasaihoz. El6fordulhatna példa-
ul, hogy egy rosszindulati betolakod6
hozzafért rendszeriinkhoz, s az titvo-
nalvalaszt6 tabla manipulalasaval a ki-
mend és bejovs hadlézati csomagokat
az altala feltigyelt szamitogépre ira-
nyitva lehallgatja kommunikéaciét.

Ez ellen szerencsére a rendszer tobb-
szintd védelmet biztosit, s magunk is
ellendrizhetjiik a beéllitdsokat.

Csomagsziirés tiizfal modra

Nagyon leegyszertisitve a TCP/IP pro-
tokoll szerint zajl6 — példaul interne-
tes — kommunikaciérdl azt mondhat-
juk, hogy az alkalmazasok kivalaszta-
nak egy szdammal azonosithat6 nyitott
kaput a rendszeren — ezek az an. por-
tok — s ezen keresztiil aramlanak az
adatok. Ha ezt a kaput bezarjuk, az al-
kalmazas vagy nem képes ki- s bejuttat-
ni a hal6zati csomagokat, vagy kényte-
len maganak mas portot vélasztani — ha

felkészitették erre az eshetdségre. 0 és
1024 kozott taldlhatok az tgynevezett
jol ismert portok, ezek és egyéb tipikus-
nak mondhaté azonositokat s a hozza-
juk tartoz6 protokoll megnevezését
megtalalhatjuk a 2 www.iana.org/
assignments/port-numbers cimen.
Kernelszintt védelemmel rendelkez-
nek a Linux disztribtciok, a 2.4.x-es
verziészam utdni valtozataikban mar
bizonyosan az Iptables elnevezést
valtozattal talalkozhatunk; ezek

a halézati forgalmat ,lancokba” ftizve,
azaz szabalyrendszerek szerint terelik.
Harom ilyen alapvet$ lanc a FORWARD,
INPUT és OUTPUT, de ha kiadjuk az

iptables -L

utasitast, lathatjuk, hogy az IPCop
ennél tobbet is hasznl.

A lancokon folyamatosan keresztiilha-
ladva a megadott szabalyok szerint
torténik annak elbiralasa, mit kell ten-
ni az adott fejlécet tartalmazé héal6zati
csomaggal. Ha nincs illeszked§ sza-
balyrendszer, akkor az adott lanc alap-
értelmezett bedllitasa szerint engedé-
lyezi (ACCEPT) vagy hibaiizenettel
eldobja (REJECT) vagy csak csendben
eldobja (DROP). Mindezt napl6zassal
(LoG) illetve egyéb iranyitassal (SNAT,
DNAT, MASQUERADE) is kezelhetjiik, ra-
adasul a lancokat tablakka ¢sszefogva
kezeli a rendszer, de ne bonyolédjunk
jobban bele, nézziik csak az alapértel-
mezett csomagszdrést, a Filter tablat.
Ha a semmibdl kellene ttizfalat készi-
tentink egy Linuxot futtaté szamito-
gép segitségével, akkor j6 esetben agy
vagnank neki, hogy minden letiltunk,
majd a legsziikségesebb szolgaltataso-



kat engedélyezziik. Ez az iptabTles
program segitségével nagyjabol

a kovetkezSképpen menne.
Alapértelmezett iranyelvként megad-
tuk a csomagok csendes eldobésat:

iptables -P FORWARD DROP
iptables -P INPUT DROP
iptables -P OUTPUT DROP

Engedélyezziik a névfeloldast az elsé
halézati kértya esetében kiviilrdl:

iptables -A INPUT -p udp -i
= eth0 --sport 53 -j ACCEPT

Megtiltjuk, hogy az els6 halézati
kartya ping utasitdsokra reagaljon:

iptables -A INPUT -p icmp -d
= -1 ethO -j DROP

Es igy tovéabb. Legutolsé utasitasunk-
hoz hasonl6é eredményt kapunk, ha az
IPCop grafikus feliiletén a Tiizfal fiil
alatti Firewall options -t valasztva
beéllitjuk az icmp valaszok tiltasat

a kiilsg, vagy akar az 0sszes halozati
kartyéara vonatkoztatva, s ezaltal ki-
vilrél ,lathatatlanna” tehetjiik a ttiz-
falat, feltéve, hogy nem hasznalunk
olyan programot, mely igényli a ping
utasitdsra visszakiildend§ pozitiv
valaszok meglétét.

A csomagsztirés jo beallitasaival elke-
riilhetd a talterheléses tamadas, vala-
mint sok manipulaci6. Akit érdekel

az iptables megoldasok mtkodése,

a 2 iptables-tutorial.frozentux.net ol-
dalon sok hasznos informéaciét gydijt-
het e témdban. Ritkdn ugyan, de els-
fordulhat, hogy kézzel kell szerkesz-
tentink szabalyokat — ilyen szituacié
lehet a virtualis magénhél6zat kialaki-
tasa — de az esetek talnyomo tobbsé-
gében nem kell hozzanytalnunk bealli-
tasaihoz. Az IPCop —ot jol felvértezték,
s ha kiils6 program nem rontja el az
atgondolt lancolatok sorozatat, erds
védelmezdnk lehet.

Ne hagyjuk leomlani a falat

Nagyon sok tdmadasi kisérlet nem hoz-
zaértéktdl szarmazik, hanem unatkozo,
kiilonbozs sebeshetdségek utan kutatd
programokat futtaté emberektdl, akik
tobbnyire csak rovid szkriptprogramok
elinditdsaval prébalnak rést talalni

a rendszereken. Ellentik sokszor mar az
is segithet, ha nem szokvanyos beéllita-

il

W 1. dbra Nyitott portok utan kutatunk

sokat hasznalunk — példaul ilyen az ssh
22-es port helyett a 222-es alkalmazasa
az IPCopban —, nem hagyunk nyitott
portokat, és megprobaljuk naprakészen
tartani a rendszert. Egy felkésziiltebb
tamaddval szemben ennél azért joval
tobbre is sziikség lehet, igy példaul
hossza és bonyolult jelszavakat hasz-
naljunk s ahol lehet inkabb nyitott kul-
cst azonositast, lehetGség szerint az
Osszes halozati forgalmat titkositsuk
(példaul ssh alagtitba kiildve), figyeljiik
a rendszer allapotat, és a sziikséges
minimumnal t6bb szolgaltatast ne
engedjiink futni, és csak akkor engedé-
lyezziink tavoli hozzaférést, amikor
hasznéljuk is. A virusok, kartevok, tro-
jai programok, kéretlen levélkiildozge-
t6k mindkét kategoriaba tartoznak,
mert egyfel6l a mechanikus ismétlédést
és gépi intelligenciat konnyebb lelep-
lezni, masfel6l egy még fel nem fede-
zett biztonsagi rés ismeretével és Gj at-
hatolasi médszerekkel felvértezve akar
bels6 hal6zatunkrdl kifelé is prébéalkoz-
hatnak jutni, s adatokat tovabbitani.
Sok biztonsagi rés, pufferttlesordula-
sos tAmadas lefrasat megtalalhatjuk

a D packetstorm.linuxsecurity.com
honlapon. Utébbiak ellen részleges
védelmet jelenthetnek majd az Gjabb
eziranyt hardverfejlesztések, illetve

a jol megvalasztott, frissitett program-
csomagok.

Csabithat minket példaul az a tény,
hogy egy rugalmassagéarol hires Linux
rendszer fut a hardveren, amelyre
akar Cups, Samba stb. csomagot is te-
lepithetiink (higgyiik el, van aki meg-
teszi) belsé halézatunk fajl- és nyom-
tatdszerver igényeinek kielégitésére

— ha nincs mas szabad szerverunk,

am ovakodjunk ezektdl a latszatmeg-
oldasoktél, mert minden egyes prog-
rammal né a hibalehet§ség és a javi-
tatlan rések el6fordulési esélye.

Az IPCop rendelkezik egy beépitett
betorésdetektald szolgaltatassal, mely

a kozismert Snort program egy verzio-
jat tartalmazza. Bekapcsolni a Szolgdl-
tatdsok fil Behatolds Figyelés menii-
pontban lehet. Nem art tisztaban lenni
azzal, hogy ez altalaban nem a tdma-
daselharitast, hanem a megelGzést s az
utdnkovetést hivatott szolgdlni. Ha fi-
gyelemmel kisérjiik a betorési kisérlete-
ket, talan még idejében be tudjuk zarni
a kapukat a hivatlan latogatok el6tt.
Nap mint nap késziilnek 6j biztonsa-
gi résekrél, probalkozasokrél sz6lo
lefrasok, hibajavitasok és sok egyéb,

e témat érintd fejlesztés. Ha térités-
mentesen regisztraljuk magunkat

a 2 www.snort.org honlapon s a kapott
an. Oink kédot beirjuk a grafikus felii-
let megfelelS rovataba, lehetségiink
nyilik a program fejleszt6itdl a tzfalon
keresztiil megkapni a legtijabb szabaly-
rendszereket, s ezaltal a vakriaszta-

sok szamat csokkenteni, a potencialis
tamadésokat pedig pontosabban
el6rejelezni. Jellemz6 lehet példaul,

ha Naplok fiill BFR naplok mentipontjat
bongészve egy rovid id6kozon beliil
ugyanarrdl a cimrdl tobb portszamot
prébalgatva gyantra okot adé, naplé-
zott tevékenységgel talalkozunk, ilyen-
kor lehetséges, hogy a nyitott portok
utdn kutat valaki vagy valami.
Ugyanigy leleplezhetjiik azon kartevs
programokat is, melyek kétségbeeset-
ten probalndnak kijutni a rendszerbdl
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B 2 &bra Vajon mi érdekelte ezt a felhasznalot?

s fertézni mas gépeket is, de a ttizfal
zart ajtajairdl visszapattannak.

Ha rakattintunk a BFR naplé bejegyzé-
sei kozott talalhat6 IP cimekre, a prog-
ram megprébalja kinyomozni, kit is
takarhat az adott cim. Ez persze nem
jelenti azt, hogy a rosszindulata pré-
balkoz6 az adott gép gazdaja, lehet
egy nyilvanos proxyszerver vagy egy
fert6zott gép is. Ha a SID: felirat
melletti azonositészamra kattintunk,

a Snort honlapjara ugorva részletesebb
leirast lathatunk az adott bejegyzésrél.
Erdemes néha kiprébalni a rendszert
kiviilrél magunknak is: ha van lehe-
téségiink egy masik Linuxot futtatd
géprdl nmap programot hasznalni
(legegyszertibben nmap -vv
192.168.1.1 feltéve, hogy el6bbi

a szerver belsG héalézati cime, és a ma-
sik géppel latjak egymast), megtud-
hatjuk, milyen nyitott portok talalha-
tok a rendszerben. Ugyanezt elméleti-
leg megtehetjiik a kiils6 (RED inter-
fész) IP cim végigpasztazasaval is,

de ezt mar akar aggalyosnak talalhatja
internetszolgaltatonk, mivel 6 nem
lathatja szandékainkat, csak egy port-
scan kisérlet nyomait.
Betorésdetektalasrol angol nyelven
olvashatunk példaul

a 2 wwuw.sans.org/resources/idfaq/
cimen, magyarul pedig érdemes
utdnanézni a 2 wigwam.sztaki.hu
oldalan. Elszantabbak akar csapdat

is allithatnak a nem kivant latogatok-
nak, 6sszekapcsolva a ttizfalat egy
kiils6 betorésdetektal6 rendszerrel:
ilyen megoldasrdl olvashatunk

a 2 hogwash.sourceforge.net/docs/
baitnswitch.html cimen.

Barat és ellenfél a falon beliil

Ha nem elég szamunkra a csomagszi-
rés altal nyajtott védelem és korlato-
zas, s szeretnénk gyorsitani valame-
lyest a bongészésen is, akkor eljott az
ideje a proxyszerver funkcié aktivala-
sanak. Mint minden ilyen szolgalta-
tast, grafikus feltileten ezt is a Szolgdl-
tatdsok fil alatt érjiik el. Ha kipipaljuk
a Atlitsz6 Greent, akkor egy tgyneve-
zett transzparens proxyt tizemeliink
be, mely a kliensek atallitasa nélkiil,
szamukra gyakorlatilag lathatatlanul
tizemel. Igy 6k nem kozvetleniil az
interneten talalhat6 webszerverrel,
hanem a kozbeiktatott proxyszolgalta-
tassal tartjak a kapcsolatot — az
Upstream proxy valasztasa esetén

a proxyszervereket lehet egymassal,
példaul az internetszolgéltatééval
Osszeflizni —, ezaltal beazonositha-
tobba valik a halézati forgalom,

és a strdn latogatott oldalak gyor-
sitétarba helyezésével csokkenhet

a savszélességigény s n6 a bongészés
sebessége.

A proxy miikodésének legjobban tgy
tudjuk nyomon kovetni, ha a Naplozds
bekapcsolva opciot kipipaljuk, s lement-
jiikk, majd atmegytink a Naplok fiilre,

s a Proxy naplok mentipont alatt lat-
hat6 az adott napi felhasznalasbol szar-
maz6 informacié. Ha csak egy adott fel-
hasznal6t (értsd: gépet ill. IP cimet) sze-
retnénk ,tetten érni”, akkor a jobb fels§
sarokban talalhato legordithet6 menii-
pontban a Minden helyett valasszuk ki
a megtekinteni kivant cimet.

A proxy bedllitasa utdn — ha nem
akarunk kiegészitd programokat letol-
teni — legegyszertibben az hozzaférést

szabalyz6 tgynevezett ACL-listak szer-
kesztésével tudjuk sztirni a latogathato
tartalmakat. Alkalmazhatunk hasonlé
mechanizmust, mint példaul sok leve-
lezGszerver: felvesziink feketelistas és
fehérlistas felhasznaldkat illetve fel-
hasznalasi moédokat, s mig elébbiek
teljes tiltast kapnak, utébbiak korlatlan
hozzaférést élvezhetnek, s mindezt fd-
szerezhetjiik az éjszakai hasznalat tilal-
maval. Ennek menete a kévetkezd:
Lépjiink be ssh-val az IPCopba, majd
egy szimpatikus konyvtarat kivalaszt-
va — példaul /usr/share — hozzunk létre
egy tiltolista.txt nevezetd fajlt.
Minderre legegyszertbb a vi szoveg-
szerkeszt6t hasznélni, de ha kevésbé
vagyunk gyakorlottak, megteszi

a rendszeren talalhato pico is.

A fajlba soronként irjuk bele a tiltani
kivant honlap cimét — példaul a nem
kivant tartalmat biztositokat, a rek-
lamszervereket, a virusgyantisakat
stb. — s mentsiik el. Ugyanigy irjunk
egy szabadlista.txt allomanyt,

s ebbe irjuk bele azokat az IP cimeket
(értelemszertien ennek elsédlegesen

a bels6 halézatunk megbizhaté
gépeinek cimét illik tartalmaznia),

s azt is mentsiik.

Ezek utan irjuk at az squid (figyeljink
ra, hogy nem az /etc/squid konyvtar-
ban talaljuk) konfiguraciés beallitasait,
azaz a /var/ipcop/proxy/squid.conf-ot.
Szurjuk be az ac1 kezdetd sorok kézé
a kovetkezét:

acl tiltolistank url regex
="/usr/share/tiltolista.txt"
acl szabadlistank url regex
="/usr/share/szabadlista.txt"
acl ejszaka time 22:00-05:00

Ezzel tudatjuk a rendszerrel, hogy

az adott fajlok tartalmat internetes
cimként olvasva a késébbiekben
megfogalmazott szabalyt érvényesitse
red nézve, az utolsé bejegyzés arrdl
gondoskodik, hogy éjszaka ne hasz-
naljak a rendszert.

Keressitk meg a http_access kezdetd
sorokat, s oda a kovetkezé (a tényle-
ges tiltast illetve engedélyezést ez
valtja ki) informaciét helyezziik el
egy 4j sorban:

http_access deny tiltolistank
http_access accept

= szabadlistank

http_access deny ejszaka




Arra is figyelniink kell, nem tortént-e
mas szabalymeghatarozas mar korab-
ban, példaul az altalunk tiltélistara
vett IP cimekbdl nincs-e explicit enge-
délyezve vagy a megbizhaténak itél-
tekbdl tiltva valamelyik, mert ez eset-
ben legegyszertibb az ellentmondé
szabalyokbdl a nem kivantat torélni.
Szerencsénkre tobb kiegészits alkal-
mazas is késziilt, mely arra hivatott,
hogy a faradsagos gépelést kivaltsa,
és az opciok kivalasztasat grafikus
feliiletd navigaciéval segitse. Ezen
alkalmazasok egyike az Advproxy

(® www.advproxy.net), vagy

példaul a Cop+ csomag

(® home.earthlink.net/~copplus/)

is hathat6s segitséget tud nytajtani

a proxyszerver felhasznalébarat
moédon torténd testre szabasahoz.
Néha még a csomagsztirés és proxy
egytittes hasznalata is kevésnek bizo-
nyulhat. Az egyenrangt hél6zatként
ismertté valt fajlcseréld szolgaltatasok
(agynevezett p2p alkalmazasok) tér-
héditasaval aj kihivasok jelentek meg
egyes rendszergazdak mindennapjai-
ban. Ezen alkalmazasok jol tudnak
alkalmazkodni heterogén kérnyeze-
tekhez, portszamot és IP cimet tudnak
valtogatni, s tevékenységiiket akar
masnak alcazva is képesek miikodni.
Ellentik megoldast jelenthetnek az
alkalmazasszintt sztirék, egyikiik az
S [7-filter.sourceforge.net honlaprol
tolthetd le.

Havi nagytakaritas

Sajat magunknak is okozhatunk fejfa-
jast, ha példaul hagyjuk a napl6zasbol
szarmazo fajlokat felszaporodni, en-
nek megoldasara hasznalhat6 példaul
a logrotate program (ciklikussa teszi
a naplofajlokat, azaz torli a megadott
idépontndl régebbi bejegyzéseket).
Aktudlis allapotuk az IPCop disztriba-
cidkban egy jol attekinthetd feliiletrdl
nyomon kévethetd, csaktigy, mint

a rendszer egyéb fontos eréforrasai-
nak éllapota. Igy elkeriilhetd, hogy
olyan és rendszerallapot-méré prog-
ramokat, mint példaul a

ps aux
netstat -p
du -hs

folyamatosan futtatni kényszeriil-

jink, mert ezek kimenetéhez
hasonlo, de egységes és konnyen

értékelhetd grafikus és szoveges infor-
macidkat kozol veliink a rendszer.

Ha tartunk t6le, hogy a timadé6 maga
utdn eltakaritja a betorés nyomait, leg-
jobb, ha a rendszernapl6z6 syslog fajl
kimenetét egy masik szamitogépre,
vagy még inkabb nyomtatoéra irdnyit-
juk. Igy — hacsak nincs fizikai hozzafé-
rése a nyomtatéhoz és géphez — elmé-
letileg minden valtoztatasi kisérlete
el6tt papirra tudjuk vetni a gyants
eseményeket. Ne bizzuk el teljesen
magunkat, a nyomtatosor atiranyitasa-
val, vagy egy masik biztonsagi rés ki-
hasznalasaval sajnos némi esélye még
marad ennek a megakadalyozasara is.

Biztos hogy én épitettem ezt a falat?
A rendszer konzisztencidjanak vizsga-
latara részben segitséget kapunk az
IPCop grafikus feliiletén a frissitések
letoltésekor, tehat elméletileg csekély
az esélye annak, hogy az tGjabb hivata-
los kiadasok hasznaélatakor tesszitk
sebezhetébbé a ttizfalat. Ugyanakkor
az interneten bongészve talalhatunk
kilsé fejlesztSk altal irt, hasznosnak
igérkezd kiegészitSket, melyeket alta-
laban ezt az ellenérzést megkeriilve
vagyunk kénytelenek telepiteni.
Kilonbozé segédprogramok és szoft-
vercsomagok dllnak rendelkezésre

a rendszerek védelmének megerdsité-
sére és vizsgalatara. A fajlok modosita-
sat példaul a Tripwire nevi alkalma-
zas segitségével tudnank megnézni,
de ha nem akarunk a telepitésével
bajlédni, akkor egyszertien kiadhatjuk
parancssorbdl az

*

md5sum * > ellenorzo

utasitast, mellyel az aktualis konyvtar-
ban talalhato fajlokrol készitiink egy
an. ellenérzé 0sszeget (md5 hash né-
ven is talalkozhatunk az eljarassal)

az ellenorzo nevii fajlba. Ez lehet6vé
teszi, hogy észrevegyiik véltozasukat
- példaul egy szandékos rosszindula-
t médositast.

Ellenérzéshez csak ezt generalt

fajlt kell 6sszevetni a kdnyvtarban
talalhatokkal:

md5sum -check ellenorzo | grep
= FAILED

Ha problémat talal kiirja. Fontos lehet
még, hogy az utolsé ellenérzéosszeg
generalasa Ota keletkeztek-e a konyv-

tarban ajabb fajlok (természetesen
elsé futtatas alkalmaval az e11enorzo
fajl létrehozasa miatt eggyel tobb

a darabszam!); ezt egyszertien

a kovetkez§ héjprogram segitségével
tudhatjuk meg;:

most="1s -1 | wc -1°
korabban="md5sum -check
=ellenorzo | wc -1°

if test $most -gt $korabban
then echo "Ennyivel tobb darab
= f4aj1 van most a

= konyvtarunkban:"

expr $most - $korabban

fi

Nekiink kell eldontentink, mely
koényvtarakat érdemes az ellendérzés-
be bevonni, s ezutan akar automa-
tizalhatjuk is egy-két egyszertibb
shellszkripttel, rekurziv konyvtarbeja-
rast alkalmazva a vizsgalatot. Erdemes
figyelni a rejtett fajlokra (példaul 1s

. [!.]* paranccsal kisztirhetdk és el-
kiilonithetSk a szintén ponttal kezdd-
dé konyvtarnevektdl), a swapfile ki-
hagyasara, esetlegesen a /tmp és /proc
atugrasara is, viszont a /dev bevona-
sara is, s nemcsak a keletkezd, de az
eltiinedezd fajlok is gyanut kelthetnek
benniink.

Halézati biztonsaggal, ttizfalakkal fog-
lalkoz6 tanulményok és jétanacsok
béséges lelShelye az internet. Hasznos
olvasmany a @ wwuw.cert.org/security-
improvement valamint a wikioldalak
kozott is fellelhet6 fontosabb fogalmak
magyarazata. Késziljiink fel ra, hogy
sokszor egymasnak ellentmondé
tanacsokat és elveket fogunk olvasni.
Altalaban sajat magunknak kell kita-
lalnunk az tidvo6zité megoldést, mivel
legjobban mi ismerjiik a védeni kivant
rendszerek sajatossagait, de sokat
segithet egy olyan ,kulcsrakész”
rendszer, mint az IPCop.
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