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unkahelyemen el6zéleg
M NIS azonositast hasznal-
tam. A NIS hibatlanul
miikodott, de a kovetkezGk miatt
a csere mellett dontottem:

1. Nem felel meg maradéktalanul
napjaink biztonsagi kévetel-
ményeinek: NIS hasznalata
esetén a kodolt jelszéallomanyt
a felhasznaldk egyszerden
lekérdezhetik.

2. Sok felhasznal6 esetén kényel-
metlenné valik azoknak nyilvan-
tartdsa a rendszerallomanyokban
(/etc/passwd és [etc/shadow).
Munkahelyemen koriilbeliil
750 felhasznalg, illetve munka-
allomas fiok van, évente tobb
mint 100 véltozik.

3. Samba-kiszolgalokkal a NIS
egytttmtkodése kortlményes:
Ha egyszerre tobbféle profiltipusa
felhasznal6ink vannak (kotelezd-,
vandor- és helyi profil), ezek
egylittes kezelése gy lehetséges,
hogy a Samba kiszolgalénak
a sajat adatbazisara is sziikség
van, igy duplan vannak nyilvan-
tartva a felhasznalok.

4. Ha a Samba a sajat adatbazisat (is)

hasznalja, a Samba PDC (elsédle-
ges tartomanyvezérls) és Samba

BDC (tartalék tartomanyvezérld)
kozott az adatbazis szinkronizalas
nehezen oldhaté meg.

Az LDAP azonositas mentes a fenti
problémaktol, de bonyolultabb az
tizembe helyezése. Az aldbbiakban
Debian 3.1r1 ,sarge” verzion elvégzett
telepitést mutatom be.

LDAP kiszolgalo telepitése

Az OpenLDAP kiszolgalét a slapd
csomaggal lehet telepiteni. Mindjart
telepitettem az Idap-utils csomagpot is,
amelyben az LDAP adatbazis-kezeld
parancsok vannak:

apt-get install slapd
= Tdap-utils

Telepitésekor a kovetkezdket kérdezte
meg;:

e A DNS tartomany nevét: cegnev.hu
Ide természetesen mindenki a sa-
jat cégének DNS nevét gépelje. Ha
sziikséges, aldomain is megadhato
(példaul egyseg.cegnev.hu) A DNS
névbdl allitja el6 az LDAP kiszol-
gal6 kiindulasi pontjat (search
base) példaul dc=cegnev,dc=hu
illetve dc=egyseg,dc=cegnev,dc=hu

o A szervezet nevét (tetszéleges név)

e Az LDAP adminisztrator jelszavat

e Midkoédjon-e a régi LDAPv2 proto-
koll is (nem)

A kérdések megvalaszolasa

utan a Debian telepitette az
OpenLDAP kiszolgalét, a valaszok-
nak megfelelGen létrehozta az
[etc/ldap/slapd.conf beallitofajlt,

és elinditotta a szolgaltatast.

Az adatbazis fajljai a /var/lib/ldap/
konyvtarba keriltek.

Az [etc/ldap/slapd.conf beallitd

fajlt mindjart médositottam.

A kiszolgal6, egy kérésre alapértel-
mezés szerint 500 bejegyzést jelenit
meg maximum, utana bontja

a kapcsolatot, igy védekezve

a talterhelés ellen. Ez a beallitas
nem jelent problémat amikor egy
felhasznal6 bejelentkezik, vagy
e-mail cimeket keres. Amikor viszont
valamennyi felhasznalot szerettem
volna megjeleniteni (megnéztem

a repquota -a paranccsal kinek
mennyi tarteriilete van szabadon),
csak az elsd 500 felhasznald neve
jelent meg, a tobbinél pedig

a felhasznal6 azonosito. Ezért

a sizelimit unlimited sor beirdsa-
val kikapcsoltam ezt a korlatozast.
Sajat /etc/ldap/slapd.conf dllomanyom
az 1. Listdban lathato.

A kiszolgalot leallitani, elinditani,
illetve Gjrainditani a kdvetkezd
parancsokkal lehet:

/etc/init.d/sTapd stop
/etc/init.d/slapd start
/etc/init.d/slapd restart
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Mikodését a kovetkezd mddon ellen-
Griztem:

ldapsearch -x -b "dc=cegnev,
= dc=hu" -h Tocalhost

Természetesen a dc=cegnev,dc=hu
kiindulasi pontot értelemszertien
valtoztatva (pl. ha valakinek a telepi-
téskor beallitott DNS név
penzugy.nagyceg.hu, akkor:
dc=penzugy, dc=nagyceg, dc=hu)

Ha a kiszolgdl6 nem lenne elérhetd
(Tdap:bind: Can’t contact LDAP
server (-1)), annak egyik oka lehet,
hogy a /etc/hosts.allow fajlban nincs
megfelel6 engedély beéllitva. Ekkor
szovegszerkesztével modositsuk,
hogy a szolgaltatas elérheté legyen.
Ennél a bedllitasnal tapasztalatom
szerint nem adhat6 meg a gép neve,
csak IP cim, vagy IP tartomany.

A kovetkezd sor engedélyezi a kiszol-
galo elérését a helyi gépen:

slapd: 127.0.0.1

Kiszolgalo elérésének engedélyezése
helyi gépen és a 10.0.1.0-10.0.1.255 IP
cimt gépekrdl:

slapd: 127.0.0.1 10.0.1.

Halézatban természetesen masik sza-
mitégéprdl is kereshets az adatbazis.
Ekkor értelemszertien az Tdapsearch
parancsban a -h utan a gép DNS
nevét, vagy IP cimét kell megadni.
Ne feledkezziink meg az adott gép IP
cimére is engedélyezni az elérést!

LDAP segédprogramok heallitasa

A Jetc/ldap/ldap.conf fajl médositasaval
lehet&ség van arra, hogy a fenti
Tdapsearch parancsot és a tobbi adat-
bazis-kezel6 parancsot is sokkal egy-
szertibben lehessen hasznalni. Min-
den olyan gépen célszerd elvégezni,
melyrdl az adatbazist el szeretnénk
érni. Szovegszerkesztével beirtam

a kovetkez§ sorokat (természetesen

a tobbi gépen a kiszolgalot futtatod gép
IP cimét kell megadni a HOST utan!):

127.0.0.1
dc=cegnev, dc=hu

HOST
BASE

A fenti modositas utan a kovetkezd egy-
szer modon is elérhetd az adatbazis:

ldapsearch -x

Biztonsagi masolat készitése
az adathazisrol

Leallitottam az LDAP kiszolgalot,
majd a kévetkez6 paranccsal biz-
tonsagi masolatot készitettem

az adatbazisrol:

slapcat -1 ./root/
= Tdapbackup.1dif

Nagyméretti adatbazisnal célszerd
tomoriteni a biztonsagi masolatot:

slapcat | gzip > ./root/
= ldapbackup.1dif.gz

A biztonsagi masolat készitése nem
kotelezg, de ha van biztonsagi masolat
és valami baj torténik az adatokkal,
akkor egyszertien helyre lehet éllitani
azokat, a kiszolgal¢ ledllitadsa utan:

slapadd -1 ldapbackup.1dif




LDAP kiszolgalo futtatasa megadott

felhasznélo nevéhen
A Debian az LDAP kiszolgalét a root

felhasznal6 és csoport nevében fut-
tatja alapértelmezés szerint. Ez nem
biztonsagos, célszertibb egy olyan
fiokot és csoportot létrehozni a ki-
szolgalo futtatdsahoz aminek nincs
semmi mas jogosultsaga. Leallitot-
tam a kiszolgal6t, majd 1étrehoztam
slapd néven rendszer-fidkot és
-csoportot:

adduser --system --group
= --no-create-home slapd

A /etc/default/slapd fajlban szoveg-
szerkesztével megadtam, hogy melyik
felhasznéld és csoport nevében fusson
a kiszolgalo:

SLAPD_USER="sTapd"
SLAP_GROUP="sTapd"

A /etc/ldap/slapd.conf fajlban modo-
sitottam az argumentumfajl elérési
atjat olyan konyvtarra, melyre

a slapd felhasznalonak irasi jogosult-
sagot allitottam be:

argsfile /var/run/slapd/
=slapd.args

Elvégeztem a sziikséges fajl és
kényvtar tulajdonos és jogosultsag
modositasokat, hogy a slapd felhasz-
nél6 hozzaférjen ezekhez:

chown -R slapd.slapd /var/Tib/
= ldap

chmod 750 /var/1lib/ldap

chown slapd.slapd /etc/ldap/
= slapd.conf

chmod 640 /etc/ldap/slapd.conf
chown -R slapd.slapd /etc/ldap/
= schema

chmod 640 /etc/ldap/schema/*
chown -R slapd.slapd /var/run/
= sTapd

chown -R slapd.slapd /var/

= spool/slurpd

LDAP kiszolgalot elinditottam, majd
ellendriztem a miikodését a kovetkezd
paranccsal:

ldapsearch -x

Ha a kiszolgalét az el6bbiekben
leirtak szerint parancssorbdl telepi-

tettem, akkor rendben miikodott

a slapd tulajdonos és csoport nevé-
ben. Azonban ha dselect-el telepitet-
tem, csak a root nevében volt hajlan-
d6 miikodni. Az ok, hogy a dselect
»ajanlottan” feltelepitette a db2.4-util
csomagot is, amiben BDB adatbézis-
kezel6 segédprogramok vannak.

Ha a csomag fel van telepitve,

akkor a slapd indité programja
(/etc/init.d/slapd) egy BDB adatbazis
visszaallité parancsot is lefuttat
(db_recover) és a /var/lib/ldap
konyvtar fajljainak egy része vissza
kertil a root tulajdonaba, igy a slapd
felhasznal6 azokat nem tudja hasz-
nalni. Kétféle megoldast taldltam. Az
egyik lehetGség, az /etc/default/slapd
fajlban a helyreallitas kikapcsolasa:

TRY_BDB_RECOVERY=no

En azt a megoldast valasztottam, hogy
az /etc/init.d/slapd inditéprogramba
megkerestem az adatbazis-visszaallito
sort (140. sor koriil) és utana szoveg-
szerkesztével beirtam egy tulajdonos-
mobdosité parancsot:

echo -n "running BDB recovery"
for dbdir in $bdb_envs; do
reason=""$DB_RECOVER_CMD -eh
=$dbdir 2>&1°" || \
db_recover failed $dbdir
# Uj sor a slapd felhasznalé
tulajdondba adasara
/bin/chown -R slapd.slapd
= /var/Tib/Tdap
done

Az LDAP admin jelszé6 modositasa
Hagyomanyos médon az LDAP
adminisztrator nevét és jelszavat az
[etc/slapd.conf fajlban szokas megadni,
a suffix sora utan befrva a kévetkezd
sorokat:

suffix
= dc=hu"

"dc=jjsoft,

rootdn "cn=admin,dc=cegnev,
= dc=hu"
rootpw jelszo

Ilyen esetben az itt megadott jelszo
atirdsaval és a kiszolgal6 Gjrainditasa-
val lehet megvaltoztatni a jelszot.

A masik lehetSség (ahogy az
Tdapsearch -x parancs kiadasakor
latszik is), az admin fiok adatbazisban

P

torténd tarolasa. Ennek médositashoz
létrehoztam szovegszerkesztével egy
adminpasswdmod.ldif fajlt a kovetke-
zG tartalommal:

dn: cn=admin,dc=cegnev,dc=hu
changetype: modify

replace: UserPassword
Userpassword: ujjelszo

Majd az 1dapmodi fy paranccsal mo-
dositottam a jelszot. A parancs kiadasa
utan kétszer még bekéri az admin
aktualis jelszavat:

Tdapmodify -x -D "cn=admin,
= dc=cegnev,dc=hu" -w -f
= adminpasswdmod.1dif

Lehet&ség van mind a két esetben,
a jelsz¢ titkositott megadasara is.
Titkositott jelsz6 a sTappasswd
paranccsal allithaté el§, mely tobb-
féle titkositast ismer. En SSHA
titkositast jelszot allitottam eld,

és a parancs kimenetét egy jelszo
nevd fajlba frattam:

slappasswd -h {SSHA} > jelszo

A fajlbol szovegszerkesztGvel
masoltam at, ezért az
adminpasswdmod. 1d1if fajl utolsé
sora a kovetkez$ képen modosult:

Userpassword: {SSHA}Kaj3zHujK
= c9iE427TFhpoI8HNA

Adatok hozzdadasa, médositas

és torlése

Ha valaki meglévé UNIX, illetve
Samba fidkokat vagy csoportokat
kivan hozzéaadni, vagy megléviket
atvinni, akkor ezt a bekezdést ugorja
at, ezeket a tovabbiakban ismerte-
tem. Ezt a lehet&séget én is csak

a miikodéképesség tesztelésére
hasznaltam.

Mind a harom esetben szovegszer-
kesztdvel 1étre kell hozni egy meg-
felel6 tartalma .Idif fajlt, majd

a megfelel6 LDAP adatbaziskezel6
paranccsal a f4jl tartalméaval a miivele-
tet végrehajtani.

A hozzaadast a kovetkez6 paranccsal
végezhetjiik el:

Tdapadd -x -D "cn=admin,
= dc=cegnev,dc=hu" -w -f
= Tdapadd.1dif
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Ha médositani szeretnénk a felhaszna-
16 e-mail cimét, akkor a Idapmodify.ldif
fajl tartalma igy néz ki:

dn: uid=nagypeter,

= ou=Users,dc=cegnev,dc=hu
changetype: modify
replace: mail

mail: ujcim@cegnev.hu

A moédositasra szolgalé parancs:

ldapmodify -x -D "cn=admin,
= dc=cegnev,dc=hu" -w -f
= Tdapmodify.1dif

Ha t6rdlni szeretnénk a felhasznalét,
akkor az Idapdelete.ldif fajl tartalma:

dn: uid=nagypeter,
= ou=Users,dc=cegnev,dc=hu
changetype: delete

A torlést a kovetkezd paranccsal
hajthatjuk végre:

Tdapmodify -x -D "cn=admin,
= dc=cegnev,dc=hu" -w -f
= Tdapdelete.1dif

A parancsok végrehajtodasat
a szokasos médon, az Idapsearch -x
paranccsal lehet ellendrizni.

Szolga LDAP kiszolgalok
telepitése

A biztonsag kedvéért létrehoztam
slave LDAP kiszolgaldkat is,
melyek a master kiszolgalon 1évé
adatokrdl tarolnak masolatot.

Igy ha leall a master kiszolgalo,
akkor is mikodik a hal6zat.

A beillitasokat agy végeztem,
hogy csak a master kiszolgalon
lehessen adatokat médositani.
Slave kiszolgalot az elsGdleges
(PDC), a tartalék (BDC) Samba
tartomanyvezérlékre, valamint

a levelezd kiszolgalonkra telepitet-
tem. Teljes egészében az el6bb leir-
tak szerint végeztem telepitésiiket,
de a master kiszolgaléon moédositot-
tam a beallitast és slave kiszolgalo-
kon is eltérés van.

A master kiszolgalon a kovetkezd
modositasokat végeztem el.
Létrehoztam egy replicator nevd
felhasznalo6t, akinek a nevében

a kiszolgalok kozotti automatikus

szinkronizalas (replikaci6) fog végre-
hajtédni minden egyes alkalommal,
ha a master kiszolgalon valtozas
torténik. Ha éppen nem miikodik
valamelyik slave kiszolgél6

a valtozas idején, akkor a master
kiszolgalé megjegyzi a sziikséges
valtoztatast és akkor frissiti,

amikor elGszor elérhet6 lesz.

A felhasznal6t az el6bbiekben
ismertetett médon hoztam Iétre

az Tdapadd paranccsal.

A replicatoradd.ldif fajl tartalma:

dn: cn=replicator,

= dc=cegnev,dc=hu

objectClass:

= simpleSecurityobject
objectClass: organizationalRole
cn: replicator

description: LDAP replicator
userPassword: jelszo

A fajl tartalmat az adatbazishoz
adtam:

ldapadd -x -D "cn=admin,
= dc=cegnev,dc=hu" -w -f
= replicatoradd.ldif

Létrehoztam a /var/log/ldap
konyvtarat:

mkdir /var/log/ldap

A master kiszolgalot leallitottam, majd
médositottam az /etc/ldap/slapd.conf
fajl tartamat:

# Bedllitottam a replikaciods
naplé fajl helyét
replogfile /var/log/ldap/
= replog.log

# replikacio beallitasa. Tobb
slave kiszolgdl6 esetén
# mindegyiknek 1étre kell
hozni egy ilyen bejegyzést!
# A host= utdn a slave
kiszolgaldé IP cime, vagy DNS
neve van, majd a portja
# Figyelem!!!! Itt a
titkositott jelszé nem mukodik!
replicahost=192.168.1.101:389
bindmethod=simple
binddn="cn=replicator,
= dc=cegnev,dc=hu"
credentials=
= replicator_jelszava




# Modositottam még a
hozzaférési jogokat is ugy,
# hogy a replicator is
olvashassa a jelszavakat
access to attrs=userPassword
by dn="cn=admin,dc=cegnev,
= dc=hu" write
by dn="cn=replicator,
= dc=cegnev,dc=hu" read
by anonymous auth
by self write

o

by * none

access to *
by dn="cn=admin,
= dc=cegnev,dc=hu"
=write
by * read

A master kiszolgal6t ezutan tjra-
inditottam.

Slave kiszolgéalokon végzett beallitasok
a kovetkezdk voltak:

A slave kiszolgalékon is létrehoztam

a replicator nevd felhasznal6t, az el6b-
biekben leirt médon.

Kiszolgélét leallitottam, majd médo-
sitottam az /etc/Idap/slapd.conf fajl
tartamat:

# A replog sort nem szabad A kiszolgal6t Gjrainditottam.

bekapcsolni! Fontos, hogy a replikdlds beal-
litasa elStt a master és a slave
# Kinek a nevében térténik a kiszolgalok adatbazisanak
replikdlas és a master LDAP a tartalma egyforma legyen!
cime, vagy DNS neve Ez biztosithat6 olyan médon is,
updatedn "cn=replicator, hogy az ismertetett slapcat pa-
= dc=cegnev,dc=hu" ranccsal a master kiszolgal6rol
updateref készitett biztonsagi masolatot
="Tdap://192.168.1.100" a slapadd paranccsal a slave

kiszolgéalokra masoljuk.
Moédositottam még a hozzaférési jogo-
kat is agy, hogy a replicator modosit- A masodik részben a Linux kliensek
hatja, az admin pedig csak olvashatja beallitasat mutatom be.
a jelszavakat:

access to attrs=userPassword
by dn="cn=admin,dc=cegnev,
= dc=hu" read
by dn="cn=replicdator,
= dc=cegnev,dc=hu" write
by anonymous auth
by self write
by * none
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*

access to
by dn="cn=replicator,
= dc=cegnev,dc=hu"
=write
by * read
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