ontosan ezt a feladatot vallal-
P ja magéra a Tripwire, mely

tulajdonképpen nem mads,
mint egy féjlvaltozas figyel6 alkalma-
zas. Egy atlagos Linux rendszerben
tobb ezer, vagy akar tobb tizezer fajl
is lehet, ezért nem varhato el, hogy
ezeket allandéan szemmel tartsuk.
Altalaban pedig mér csak akkor kez-
diink el hibat keresni, ha valami nem
miikodik megfelelGen, hiszen kedvenc
operacios rendszeriink stabilitdsa
miatt szerencsére nem tal gyakran
kell ezt megtenniink. Pedig az art6
szandékkal gépiinket uralni vagyo
betorék nagy részének nem az érdeke,
hogy rogton hatalmas karokat okozza-
nak nekiink.
Jol bevalt gyakorlat, hogy egy sikeres
betorés utan a feltort rendszerben
egy un. ,backdoor” (hats6 kapu, hats6
ajto) programot helyeznek el, mely

segitségével késGbb mar nem kell

Gjra feltérni a rendszert, hanem a hat-
rahagyott ,bejaraton” keresztiil a be-
toré észrevétleniil, akar honapokon
keresztiil is visszalatogathat hozzank.
Mindezt anélkiil is megteheti, hogy
ez a tudomdsunkra jutna.

Akarmilyen furcsa is a ndlunk ki-be
jarkalo betord sokkal kartékonyabb
lehet, mintha a tamadast rogton felfe-
deztiik volna. Arrdl nem is beszélve,
hogy el6szor lehet, hogy csak a ttizfa-
lunk esik aldozatul, és csak id&vel uta-
na a tobbi szamitogép.

A Tripwire bemutatasa

Sok behatolasfigyel§ alkalmazas koziil
most behatébban a Tripwire hasznala-
taval ismerkediink meg, mely alapve-
téen a rendszer fajljaiban tortént gya-
nas valtozasokat figyeli. A Tripwire

az eltarolt szabalyok és fajladatbazis

alapjan atfésiili a fajlrendszeriinket,
eltarolja és megjeleniti a detektalt val-
tozasokat. A szabalyok segitségével
konnyen a testreszabhatjuk azt,

hogy mely fajlokon milyen tipust
ellendrzést végezzen az alkalmazas.
Ajanlatos a fajlokrdl az adatbazist még
azelGtt elkésziteni, miel6tt az adott
szamitogépet a hal6zatra kotnénk.

Ha végképp szeretnénk biztonsagban
tudni az adatbazist és az alkalmazast,
akkor irjuk ki egy csak olvashaté mé-
diara, példaul egy CD-re vagy pedig
taroljuk egy megbizhaténak itélt tavo-
li szamitégépen. Ellenkezé esetben

a tiamadonak lehetdsége van modosi-
tani a Tripwire adatbazist, illetve ma-
gat az alkalmazast is. Szerencsére ezt
azért nem annyira egyszerd megtenni,
mert a Tripwire sajat jelszavas véde-
lemmel rendelkezik, illetve az &ltala
generalt kimeneti fajlokat digitalisan
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aldirja. Ezért a fenti megoldasok meg-
val6sitasat most nem részletezem.
Periodikusan futtatva a Tripwire-t al-
land¢6 képet kapunk arrél, hogy rend-
szeriinkben milyen fajlok valtoztak
meg, természetesen minden nagyobb
altalunk generalt fajl valtozas (példaul
biztonsagi frissités) utan célszerd

a kezdeti adatbazist Gjra frissiteni.

A Tripwire telepitése

Ajanlatos a Tripwire honlapjarél besze-
rezniink a legfrissebb stabil verziét (ez
a cikk frasanak pillanataban a 2.4.0.1).
Majd pedig ezt telepiteni forrasbol, itt
meg kell jegyeznem, hogy a Tripwire-
nek van egy szabad és egy kereskedel-
mi verzidja, ebben a cikkben csak a sza-
bad forrask6da verziét ismertetem.

A szokésos médon telepitsiik az alkal-
mazast, majd pedig futtassuk le az

install.sh szkriptet, amennyiben

ez nem allna rendelkezésiinkre, ak-
kor a kovetkezd parancsok segitségé-
vel ugyanazt a hatast tudjuk elérni.
ElGszor 1étre kell hoznunk a koz-

ponti és helyi kulcsot, majd a kulcsok
segitségével ala kell irnunk a konfi-
guracios fajlt és a szabalygydjte-
ményt. A nem kédolt formatuma
konfiguraciés alloméanyokat pedig ta-
volitsuk el. Futtassuk le az 1. Listdban
lathaté kodot.

Most mar kiadhatjuk a

tripwire -init

parancsot, melynek hatédsara elkésziil
a Tripwire adatbazis. Ezt az alkalma-
zas a helyi kulccsal irja ala. Ne felejt-
stik el a fwcfg.txt és a twpol.txt allo-
manyokat eltavolitani.

A
tripwire -check

paranccsal pedig barmikor ellendriz-
hetjiik a fajlok integritasat.

A szahalyok testreszahasa

A tw.cfg fajl tartalmazza azokat a sza-
balyokat amely alapjan az alkalmazds
eldonti, hogy az adott fajl a fajladat-
bazis részét képezze-e vagy sem.

Az alapbeallitdsként hasznalt konfigu-
raci6 altalaban j6, de természetesen
sokkal jobb, ha testreszabjuk, mar csak
azért is, mert megitélésem szerint tal
sok fajlt figyel egyszerre a program
az alapbedllitassal.

Mivel a twcfg.txt és a twpol.txt fajlo-
kat el6zbleg toroltiik le, ezért vissza
kell nyerni ket el6szér ahhoz, hogy
modositani tudjuk tartalmukat. A

twadmin -- print-cfgfile >
= /etc/tripwire/twcfg. txt

z

es

twadmin -- print-polfile >
= /etc/tripwire/twpol.txt

parancsokkal tudjuk tjra szamunkra
is olvashat6 formatumra hozni.
Beletekintve a twcfg.txt fajlba lathat-
juk, hogy a Tripwire a fajlokat kiilonfé-
le kategoriak szerint vizsgalja. Gyorsan
fussunk végig az egyes kategoridkon.

e SEC_CRIT: Olyan fajlok, melyek
a rendszer szempontjabdl kritiku-
sak, és nem valtozhatnak meg,
ilyen példaul maga a Tripwire.

e SEC_BIN: Olyan binaris fajlok,
melyeknek nem lenne szabad
valtozni.

e SEC_CONFIG: Olyan konfigura-
ci6s fajlok, melyek ritkan valtoz-
nak, de ugyanakkor gyakran
hasznaljuk Sket.

e SEC_LOG: Ide tartoznak azok
a fajlok, melyeknek mérete élta-
laban folyamatosan ng, de hozza-
férési jogaik nem valtozhatnak.

e SEC_INVARIANT: ezek azok
a konyvtéraink, melyek hozza-
férési jogai nem valtozhatnak

Természetesen magunk is hozhatunk
létre Gjabb kategoriakat. Az egyes ka-
tegoridkat még salyossaguk szerint is
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besoroljuk az alabbi harom mar el6re
definialt salyossagi szinttel:

e SI1G_Low: Nem kritikus fajlok,
melyek esetében altalaban kicsi
a behatolas esélye.

e SI1G_MED: Nem kritikus fajlok,
melyek esetében szamottevs
a behatolas esélye.

e SIG_HI: Kritikus f4jlok, melyek
a behatolas elsédleges célpontjai
lehetnek.

Természetesen Gjabb stlyossagi szin-
teket is tudunk definialni. A stlyossa-
gi szintek kés6bb megkonnyitik a kri-
tikus fajlok gyakoribb ellenérzését.

A 2. Lista egy olyan szabalyrendszert
mutat be, melyhez hasonléakat mi is
kénnyen létrehozhatunk.

Az egyes szabélyokat a neviik alapjan
is médunkban 4ll leellendriztetni,

a fenti példat kovetve tripwire --
check -- rule-name "Elso kritikus
szabalyom". Amennyiben az sszes
egy bizonyos szinti vagy annal maga-
sabb stilyossagut szabalyt akarjuk leel-
lendrizni, akkor azt a

tripwire -- check -- severity
=40

paranccsal tehetjitk meg.

Mivel a szabalyok bizonyos esetekben
fedhetik egymast, ezért az egyes sza-
balyokon beliil lehet&ségiink van arra,

hogy megtiltsunk bizonyos fajlok
vagy allomanyok vizsgalatat. Példaul
az "Elso kritikus szabalyom" mar
leellendriz 3 allomanyt a /efc konyv-
tarban, ezért célszerti megkeresni azt
a szabalyt, amely atvizsgalja a teljes
/etc konyvtarat és Ggy modositani,
hogy ezeket a fajlokat mar késébb ne
ellendrizze le Gjra, tehat a kérdéses
szabalyhoz irjuk hozza a kovetkez6t:

! /etc/sudoers
I /etc/passwd
! /etc/shadow

A valtozasok ellenérzése

A Tripwire jelentések alapértelmezés-
ben a /var/lib/tripwire/report konyvtar-
ban talalhatoak. A jelentés fajlneve tar-
talmazza a kiszolgdlé nevét és a jelentés
elkészitésének idSpontjat. Mivel az
alkalmazas kédoltan és aléirva tarolja

el a jelentést, ezért el6szor szamunkra
is olvashat6 formatumra kell alakitani.
Ezta

twprint -- print-report --
= twrfile "kiszolgalo-legutolso
= jelentes.twr"

paranccsal tehetjtik, mivel

a program az alapértelmezett ki-
menetre dolgozik, ezért inkabb
iranyitsuk at egy fajlba, majd egy
megfelel§ editor program segitsé-
gével tekintsiik meg a jelentést.

Az 1. dbrdhoz hasonl6 kimenetet
fogunk a fajlban talalni.

Sajnalatos médon a kimenet elég
hossza, de az elején egy tablazatban
vannak 0sszefoglalva a bekovetkezett
valtozasok. Természetesen a Tripwire
beéllithaté agy is, hogy minden egyes
jelentés alkalmaval e-mail formajaban
értesitsen minket.

Mindennapi hasznalat

Erdekes kérdés ugyanakkor, hogy
milyen gyakran futtassuk le az ellen-
6rzést, hiszen egy-egy terheltebb 6ra-
ban leterhelni a kiszolgélot nem tal
szerencsés, ugyanakkor kivanatos
volna minél gyakrabban, és nem csak
naponta képet kapni a rendszerrdl.
Mivel a Tripwire lehetSséget biztosit
arra, hogy ne csak az egész adatbazist,
hanem annak bizonyos darabjait el-
lendriztessiik le egyszerre a rendszer-
rel. Igy példaul azt a néhany tényleg
kritikus fajlt (index.html, passwd,
sudoers) akar 10 percenként is ellen-
Grizhetjiik, mig a tovabbi fajlokat egy
kevésbé terhelt napszakban naponta
egyszer. Hasznaljuk okosan a lehetd-
séget a szabaly neve vagy az azonos
stlyossaggal megjelolt szabalyok
alapjan val6 ellenérzésre.
Természetesen 100%-os biztonsagot
még a Tripwire hasznalataval sem
ériink el, hiszen adédhatnak olyan
helyzetek, amikor példaul frissitjiik

a rendszert, majd egy rosszindulata
behatol6 elvégzi a médositasait bizo-
nyos fajlokon. Utana mi elkészitjiik
az altalunk jonak hitt fajladatbazist,

a valtozasokat természetesen a sajat
beavatkozasunknak tudjuk be, ugyan-
akkor azt egy rosszindulat személy
kovette el. Ekkor hiaba végziink allan-
déan ellendrzést a hibat a Tripwire
nem fogja jelezni, hiszen egy mar
eleve hibas fajladatbazissal torténik
az Osszehasonlitas.
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