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illéndsen a kezd§ felhaszna-
K 16k gyakran érzik tgy, hogy

a kriptografia hatarozottan
érdekes és hasznos téma ugyan, de
egyben riasztéan Osszetett is. Eleve sza-
mos ki1lonboz§ szoftvercsomag létezik,
aztan ott vannak a jelszavak, a kulcsok,
a kulcskarikak, a tanasitvanyok és digi-
talis ujjlenyomatok. Az egész egy nagy
zlrzavar. Azt mar kevesebben sejtik,
hogy nincs sziikséglink az sszes fura
nevi dologra ahhoz, hogy hasznalni
tudjuk a titkositasi lehet&ségeket.
A GnuPG-vel gyakorlatilag minden
kiilonosebb elGismeret nélkiil is végez-
hettink titkositast, s6t konnyen lehet,
hogy még a telepitésével se kell farad-
nunk, mert a legtobb terjesztésnek
alapértelmezésként is része.

A GnuPG eés az OpenPGP

A GnuPG az OpenPGP nyilt forrasa
(GNU Project) megvalOsitasa, amit

GNU Privacy Guard néven is ismernek.
A GnuPG egy meglehet6sen kifino-
mult, nyilvanos kulcsokon alapul6
titkositasi rendszer, amelynek tobb mint
70 parancssori kapcsoléja van, st ren-
delkezik egy bels6 parancssorral és egy
meniivezérelt kornyezettel is. Szamos
kilénb6z6 operaciés rendszerre lefor-
dithat6 és eleve szamos rendszerhez
létezik binaris csomagja is. Ezek letolté-
séhez latogassunk el a GnuPG hivatalos
weblapjéra (lasd az elektronikus forra-
sokat). Akar a tobbi GNU szoftvert, ezt
a csomagot is szabadon hasznélhatjuk,
hiszen ugyantgy a GNU General Public
License vonatkozik ra.

Az RFC 2440-ben rogzitett OpenPGP
szabvany Phil Zimmermann 1991-ben
kozzétett Pretty Good Privacy rend-
szere alapjan késziilt. Ennek a leiras-
nak szamos mas, kereskedelmi termék

titkositasi rendszer is megfelel, vagyis
nyugodtan nevezhetjiik altalanosan
elfogadottnak. Ami azt illeti, a jelenleg
hasznalatban levé titkositasi rendsze-

rek kozott az OpenPGP rendszerek
a leggyakoribbak.

Vagjunk bele!

El6szor ismerkedjiink meg a GnuPG
néhdny olyan szolgéltatasaval,
amelyekhez nincs sziikség jelszora.

Ez utan majd kitalalunk egy kivalo
jelszot, és titkositunk is vele valamit.
Eloljaréban érdemes megjegyezni,
hogy bar magat a rendszert GnuPG-
nek hivjak, az elinditasahoz sziikséges
parancs a gpg.

A kovetkez§ paranccsal gy6zddjink
meg réla, hogy a GnuPG telepitve van
rendszeriinkon, illetve hogy végrehaijt-
hat¢ dllomanyanak helyes szerepel az
alapértelmezett Gitvonalak kozott:

gpg --version

Valami ilyesminek kell megjelennie
a képernyodn:

gpg (GnupPG) 1.4.1
Copyright (C) 2005 Free
- Software Foundation,
This program comes with
= ABSOLUTELY NO WARRANTY.

This is free software, and you
= are welcome to

redistribute it under certain
= conditions.

See the file COPYING for

= details.

Home: ~/.gnupg

Supported algorithms:

Pubkey: RSA, RSA-E, RSA-S,

= ELG-E, DSA
Cipher: 3DES, CASTS,

Inc.

BLOWFISH,

= AES, AES192, AES256, TWOFISH
Hash: MD5, SHAl, RIPEMD160,

= SHA256, SHA384, SHA512
Compression: Uncompressed, ZIP,
= ZLIB, BZIP2

A véltozatszam, a datum és egyes mds
részletek természetesen eltérhetnek,
de a kimenet nagyjabol ilyen. Az eb-
ben a cikkben bemutatott példdknak
elvileg mtikodnitik kell a GnuPG leg-
frissebb, és minden jovében megjele-
né valtozataval is. Nos, akkor adjuk
ki a kovetkezd parancsot:

gpg /dev/null

Erre a kovetkez$ kimenetet kapjuk:

gpg: /home/you/.gnupg:

= directory created

gpg: new configuration file

=" /home/you/.gnupg/gpg.conf’
= created

gpg: WARNING: options in

=" /home/you/.gnupg/gpg.conf’
“=are not yet active during

= this run

gpg: keyring " /home/you/.gnupg/
= secring.gpg' created

gpg: keyring " /home/you/.gnupg/
= pubring.gpg' created

gpg: processing message failed:
= eof

A figyelmeztetés és ez a rengeteg
tajékoztat6 adat teljesen normalis, ha
a GnuPG-t el6szor futtatjuk. Ha vala-
kinek mégsem ez jelenne meg a kép-
ernyéjén, annak sem kell semmité]
tartania. Egyszerden csak arrél van
sz6, hogy a jelek szerint kordbban
mar futtatta ezt a parancsot, és az
létrehozta a .gnupg konyvtarat.




Binaris fajlok kodolasa

A legtobb e-mail program tdmogatja

a csatolt fajlok kiildését, bar a csak
parancssorbdl miikodtethetSk, mint
példaul a /bin/mail torténetesen nem.
Ez néha nem is kiilénésebben nagy baj,
mert lehetnek olyan esetek, amikor cél-
szerti minden adatot a levél térzsébe
tenni. Csakhogy a leveleket tovabbitd
halézat nem képes megbirk6zni binaris
fajlokkal, igy azokat el6bb ASCII ada-
tokka kell atalakitani. (Ha nem igy te-
sziink, garantaltan hibas lesz az atvitel.)
Talan sokan prébéltak mar a uuencode
programot, és sokan szembestiltek az
Osszetettségével, vagy azzal, hogy néha
egyszertien nem mikodik. Rdadasul
nincs is minden rendszerben parancs-
sorb6l miikodtethetd MIME kédolo.
Ilyenkor johet j6l a GnuPG, amelynek
—kissé talan meglepd médon — van
ilyen szolgéltatasa. Raadasul ez a funk-
cié mikodését tekintve nagyon hasonld
a MIME kédolokhoz, de a hasznalata
teljesen egyszerd és problémamentes.
Ha ASCII adatokka akarunk alakitani
egy fajlt, gépeljiik a kovetkez6t:

$ gpg --enarmor < filename.bin
=> filename.txt

A kédolt tartalmat a kovetkezd
paranccsal lehet kibontani:

$ gpg --dearmor < filename.txt
=> filename.bin

Figyelem! Bar a GnuPG alapvetden
egy titkositasra szolgal6é program, az
OpenPGP-vel eléallitott ASCII fajlok
semmiféle biztonsagi védelemmel
nem rendelkeznek. Ezen a helyzeten
persze konnyen valtoztathatunk,
amint az hamarosan ki is fog dertilni.

Ellendrzoosszegek hatékonyabban
Mit tegytink, ha azt gyanitjuk, hogy
egy épp most kapott vagy letoltott
binaris fajl hibas. Ilyenkor altalaban

a sum vagy cksum programokat szokas
hasznalni az atvitel el6tt és utan is.

A kimenetek egyszert 6sszehasonlita-
saval viszonylag nagy biztonsaggal el-
donthetd, hogy sikeres volt-e az atvitel.
Ugyanakkor sajnos ezeknek a progra-
moknak harom kiilénb6z6, egymassal
nem kompatibilis véltozata létezik,

s6t az is megeshet, hogy ugyanaz a val-
tozat kiilonboz6 6sszeget szamol ki
ugyanabbdl a bemenetbdl kiiléonb6zd

gépeken futtatva. Ezt utébbi jelenséget
egyébként az eltér§ bajtsorrend
(endianness) szokta okozni. Es ami

a legrosszabba az egészben az az, hogy
bizonyos eseteben a fenti két program
nem is képes kimutatni a hibat. A sum
és a cksum programok kimenete egy-
arant mindossze 32 bites, ami egysze-
rden tal kevés a megbizhatésaghoz.
Simén el6fordulhat, hogy bér egyezik
a valtozatszam és nincs eltérés a két
végpontok miikod§ architektarak
kozott sem, mégis kiilonb6z6 bemene-
tekre ugyanazt a kimenetet kapjuk.

Az SSH v1 rendszer elleni ,népszerd”
CRC-32 kompenzéciés tamadast éppen
ez a probléma teszi lehetévé.

Minderre az elsé lehetséges megoldés
az md5sum parancs hasznalata, amely-
nek azonban szintén megvannak a ma-
ga problémai. A legbosszantébb talan
az, hogy a kiilonboz6 valtozatok mind
egy kicsit mashogy formazzak a kime-
netet, mashogy adjak meg a fajl nevét,
vagy mas modon jelenitik meg a hexa-
decimalis értékeket. Ezek sajnos nem
koénnyitik meg az automatikus hiba-
sztirést, hiszen a diff parancs ezektdl
az eltérésektd] akkor sem tud siman
lefutni, ha amtigy nincs semmi gond.
A dolgot csak tetézi, hogy az md5sum
altal hasznalt MD5 hasitéalgoritmus-
nak is vannak ismert sebezhetdségi
pontjai. Es akkor még nem is emlitet-
titk azt a trivialis lehet&séget, hogy

a rendszergazda egyszerden elfelejtette
telepiteni a programot.

A GnuPG-vel az 6sszes fent emlitett
probléma megoldhaté, hiszen ez opera-
ciés rendszertdl és véltozatszamtol fiig-
getlentil mindig ugyanazt a kimenetet
adja ugyanarra a bemenetre. A GnuPG
raadasul tdmogatja az Gjabb és ezért
biztonsagosabb algoritmusokat is:

$ gpg --print-md shal filename
filename: E83A 42B9 BC84 31A6
= 6450 99BE 50B6 341A 35D3

= DCEB

Megadhatjuk egyszerre tobb fajl
nevét is:

$ gpg --print-md shal *.txt

test.txt: EOD6 3F44 4253 CED5S
=9205 4047 4AA6 4EOF FDOF

= 130D

test2.txt: 32AC 34F9 B7AF 1972
=C015 ES5SEE 456E 89BD CC3C
=7246

Ha valamiért mégis az MD5 algorit-
must szeretnénk hasznalni, az se
gond, mert a program ezt is ismeri:

$ gpg --print-md md5 filename
filename: 26 E9 85 5F 8A D6 A5
=90 O6F EA 12 12 83 C7 29 c4

A GnuPG tjabb valtozatai tamogat-
jak az olyan Gjabb, kiemelten bizton-
sagos hasitéalgoritmusokat is mint

a SHA-512:

$ gpg --print-md sha512

= filename

filename: FC37410D 9336DD60

= 22AEB6A2 A42E82F1 2EA3470D

= 4982E958 B35C14A0
CF381CD2 3C4CBA35
= BE5F11CB 05505ED2
= DBF1C7A0 397EFF75
= 007FAEBB
30B43B30 6514990D

Aprop6 a fenti kimeneteket és

a --print-md példakat egész egysze-
rden ellendrizhetjiik sajat gépiinkon
is: Hozzunk létre egy egysoros fajlt,
ami a The Linux Journal szoveget
tartalmazza, és ezt adjuk meg beme-
netként a GnuPG-nek.

A hash értékeknek pontosan meg
kell egyeznitik a bemutatottakkal.

Gyors és egyszerii titkositas

AKi titkositani akar egy fajlt, de

nem tudja hogy fogjon hozza, annak
valészintleg jol jon a kovetkezd,
GnuPG-re alapozott gyorstalpal6:

$ gpg -c test.txt
Enter passphrase:
Repeat passphrase:

Kédolasnal a GnuPG kétszer bekér egy
jelszo6t, pont ugyantigy, mint amikor

a bejelentkezési jelszavunkat atallitjuk.
Az 1j, kédolt tartalmat egy ugyanolyan
nevti fajl fogja tartalmazni, amelynek
azonban immar .gpg kiterjesztése lesz.
Az eredeti fjl érintetlen marad.

A -c kapcesol6 a szokvanyos (conven-
tional) titkositast jeloli, amit mas néven
szimmetrikus titkositasnak is szoktak
nevezni. A GnuPG alapértelmezett tit-
kositasi médszere a nyilvanos kulcst
architektdra hasznalata, de mi egyel6re
nem allitottunk el§ egyetlen kulcspart
sem, igy most kénytelenek lesziink az
egyszertibb médszert alkalmazni.
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1. tablazat A kdlonb6z6 szerkezeti és hossztsagu jelszavak eréssége
(6sszehasonlitési alap a feltéréshez sziikséges becslilt idd)

Egyetlen szé barmilyen nyelven

Véletlenszertien kivalasztott
karaktersorozat (csak egyféle bet()

Véletlenszertien kivalasztott
karaktersorozat (csak egyféle bet()

base64 [A-Za-z0-9+/=]
base64 [A-Za-z0-9+/=]

Teljesen véletlenszerl nyomtathatd
karakterek

Teljesen véletlenszerl nyomtathaté
karakterek

Completely random printable

Teljesen véletlenszerl nyomtathatd
karakterek

Teljesen véletlenszerl nyomtathatd
karakterek

Diceware jelszé
Diceware jelszé
Diceware jelszd

Diceware jelszd

Ez a titkositasi médszer egyébként ak-
kor a leghasznosabb, ha csak mi ma-
gunk akarjuk visszafejteni a kérdéses
tartalmat, de nem bizunk abban, hogy
az a hely, ahol azt taroljuk, biztonsa-
gos. A konnyen elveszithetd vagy el-
lophato taroléeszkozok tartalmat pél-
daul célszerd szimmetrikus kédoldssal
titkositani. Szintén hasznos lehet ez

a védelem a telephelyen kiviil tartott
biztonsagi masolatok védelmére.

A kodolt fajl visszafejtéséhez adjuk ki
a kovetkez§ parancsot:

$ gpg filename.gpg

A GnuPG automatikus detektélja,
hogy szimmetrikus kédolassal titkosi-
tott tartalomroél van sz6, és magatol ra-
kérdez a jelszéra. A visszafejtett ada-
tokat egy ugyanolyan nevd fijlba irja
de levagja a .gpg kiterjesztést. Akar-
csak a kodoldsndl, az eredeti f4jl most
is érintetlen marad. Ha a kimenetet
egy eltér6 nevd fajlba, vagy mas hely-
re szeretnénk iranyitani, hasznaljuk

a szabvanyos atiranyitast ugyanagy,
mint a --dearmor kapcsolé esetében.

8 karakter

8 karakter

16 karakter

10 karakter
20 karakter
6 karakter

8 karakter

12 karakter
15 karakter

20 karakter

2 sz6
4 s76
6 sz6

8 sz6

Fontos megjegyezni, hogy ilyenkor

mind a bemenetet, mind a kimenetet
atiranyitassal kell megadnunk, ellen-
kez6 esetben GnuPG 6sszezavarodik:

$ gpg < filename.gpg >
= filename.txt

Ha azt akarjuk, hogy a titkositott
anyaghoz mas is hozzaférjen, el kell
arulnunk neki a kédolas soran hasznalt
jelszot anélkiil, hogy az kiszivarogna.
Ennek a legegyszertibb és legbiztonsa-
gosabb moédja természetesen a szemé-
lyes 4tadas. Erre most nyugodtan
mondhatja valaki azt is, hogy ha mar
agyis talalkozunk az illet6vel, akkor
ezzel az erével dtadhatjuk neki magat

a tartalmat is mindenféle titkositas
nélkiil: Ne felejtsiik el azonban, hogy
ugyanazt a jelsz6t tobb alkalommal is
hasznalhatjuk, tehat a dolog nem foltét-
len értelmetlen. Ugyanakkor a titkosi-
tashoz hasznalt jelszavakat idénként
ugyanugy le kell cserélni, mint a beje-
lentkezési kodot. Ezen kiviil alapsza-
baly, hogy soha nem hasznaljuk ugyan-
azt a jelszo6t kiilonboz6 emberekkel vald

Masodpercek

Percek

Evtizedek

Hoénapok
Torhetetlen?

Percek

Orak

Evtizedek

Evszazadok
Torhetetlen?
Masodpercek
orak
Evtizedek

Torhetetlen?

kapcsolattartasra, hacsak nem akarjuk,
hogy koziiliik barki barmilyen altalunk
kiildott tartalomhoz hozzaférhessen.
Van itt még egy talan nem lényegtelen
megjegyzés. A kovetkezd figyelmezte-
t6 tizenet megjelenése teljesen norma-
lis, ha a GnuPG-t jelszavas (szimmetri-
kus) titkositasra hasznaljuk:

gpg: WARNING: message was hot
= integrity protected

Ha nem akarjuk t6bbé latni, hasznal-
junk nyilvanos kulest titkositast.

Jelszavak

A jelsz6 olyan titok, amely segit mas
dolgokat titokban tartani. Ebbél kévet-
kezéleg a GnuPG teljes mtikodési fo-
lyamatanak egyik leglényegesebb az
alkalmazott jelsz6. Sajnos ez egyben
azt is jelenti, hogy a rendszer legse-
bezhet6bb pontja is maga a jelszé. En-
nek pedig egyszertien az az oka, hogy
igazan jo jelszavakat egyrészt nehéz
elGéllitani, mésrészt ha egy jelsz6
valéban jo, azt nehéz fejben tartani.
Erdsen javasolt a Diceware hasznalata,



2. téblazat A GnuPG e cikkben emlitett parancsainak révid 6sszefoglaldsa

--version

A valtozatszam és a tdmogatott

algoritmusok kifratésa

--help

—-—armor

Stgé

ASCII kédolas bekapcsolasa titkositas

kozben

—-—-enarmor

Binaris bemenet ASCII kimenetté vald

atkédolasa

--dearmor

ASCIlI bemenet binaris kimenetté vald

visszakddolasa

--print-md HASH

Kivonat készitése az Uzenetbdl a megadott

hash alapjan

--symmetric

Hagyomanyos, szimmetrikus kulcson

alapulé titkositas jelszéval

--output

de ha ez valakinek nem tetszik, érde-
mes megnézni az elektronikus forra-
sok kozott emlitett Wikipedia cikket,
vagy rakeresni a interneten erds
jelszavakat el6allité weboldalakra.
Fuggetlentil att6l, hogy melyik mod-
szer hasznalata mellett dontiink, az
alapvetd iranyelv azonos: a hosszabb
jelszé jobb (lasd az 1. Tibldzatot).
Lathat6, hogy az 1. Tibldzat adatai
tobb nagysagrendet fognak at. Ennek
alapvetSen az az oka, hogy a torhetd-
ség kérdésének két, nagyjabdl azonos
jelentéségii 6sszetevdje van, amelyek-
kel szabadon lehet jatszani: az id6 és
a pénz. A szamitasi teljesitmény —
amint az kdzismert — egyre olcsébb,
igy a titkositasok feltdréséhez sziiksé-
ges id6 egyre rovidiil. Ami a koltsége-
ket illeti, bizonyos esetekben a dolog
akdr ingyen is megoldhato, a fels§
hatar azonban a ,csillagos ég”.
Mindettdl fiiggetleniil 4ltaldnossagban
kijelenthetjiik, hogy ha valaki elfelejti
a GnuPG jelszavat, az azzal kédolt ada-
tokrol feltehetdleg drokre lemondhat.
A GnuPG-hez sem ismert hatsé kapu,
sem a jelsz6 visszanyerésére szolgald
egyszer modszer nem létezik. Ha
valaki mégis belevag, a visszafejtéshez
szitkséges id§ attdl fiigg, mennyire j6
jelszot valasztottunk. Egy igazéan j6 20
karakterbdl all6 jelszo feltorése tgy
néhany milliard évig tart, nemcsak

a jelenleg elérhetS gépeken, de valdszi-
niileg a jovében megjelendkon is.

A kimeneti fajl nevének megadéasa.
A szabvanyos kimenetet - jeldli.

Jelszo eldallitasa

Van egy egyszerti triikkk arra, hogy ma-
gaval a GnuPG-vel allitsunk el bizton-
sagos jelszot. Ez persze nem lesz egy
konnyen fejben tarthato, vagy konnyen
begépelhetd darab, viszont garantaltan
nagyon biztonsagos lesz. El6szor egy 16
véletlenszerd bajtbdl allo sorozatot alli-
tunk el6, majd ezt — ismét a GnuPG-t
hasznalva — base64 kddolasnak vetjitk
ala. Végiil a sed segitségével levagjuk

a kimenet fejlécét. Az igy keletkezett
karaktersorozatot nyugodtan hasznal-
hatjuk jelsz6 gyanant:

gpg --gen-random 1 16 | gpg
= --enarmor | sed -n 5p

Kodolt tar fajlok eldallitasa

A tar archivumok tomoritésére a szoka-
sos gzip helyett a GnuPG-t is hasznal-
hatjuk. A végeredmény ebben az eset-
ben egy koriilbeliil ugyanakkora f4jl
lesz, de a tartalom immar titkos. Apro-
po senkinek nem ajanlom, hogy titkosi-
tott fajlok tomoritésével toltse az idejét,
az ilyen adatok ugyanis rendszerint t6-
morithetetlenek. Ennek — erésen leegy-
szerdsitve — az az oka, hogy a tomorités
és a titkositds matematikailag egymas-
hoz meglehetdsen kozel 4ll6 dolgok.
Eppen ezért a legtobb titkosité rendszer
— és ez alél a GnuPG sem kivétel — a tit-
kositas el6tt automatikusan tomoriti

a kédolando6 adatokat. Rdadasul ez
valamelyest a biztonsagot is néveli.

Archivum titkositasakor a rendszer
ugyanugy be fog kérni egy jelszot, mint
amikor egy kozonséges fajlt titkositunk:

tar -cf - these files here |
= gpg -c > these-files-here.tgp

A visszafejtéskor természetesen ugyan-
ezt a jelszot kell majd megadnunk:

gpg < these-files-here.tgp |
= tar -xvf -

A GnuPG automatizalasa

Ha a GnuPG-t egy szkripten beliil
akarjuk hasznalni, és nem szeretnénk,
ha minden egyes futtatasnal bekérné
a jelszot, akkor rogzithetjiik azt

egy szovegfajlban is (példankban
passphrase.txt), aminek a nevét
adjuk meg paraméterként:

$ cat passphrase.txt | gpg
= --passphrase-fd 0 -c <
= filename.txt > filename.gpg

A visszafejtés majdnem ugyanigy
megy, csak a -c kapcsol6t kell hasz-
nalnunk, és értelemszertien at kell irni
a fajlneveket:

$ cat passphrase.txt | gpg
= --passphrase-fd 0 <
= filename.gpg > filename.txt

Ha a titkositott fajl e-mailben akarjuk
elkiildeni valakinek, esetleg egy a te-
lephelyen kiviili cimre, akkor érdemes
a -a kapcsol6t is hasznalni, amivel be-
kapcsoljuk az ASCII kédolast. A vég-
eredmény pontosan ugyanaz lesz,
mint mikor kordbban az --enarmor
kapcsol6t hasznéltuk, de a tartalom
most titkositva is lesz. Kellemes mel-
lékhatdsként a fajlméret is kisebb lesz
mint a uuencode-ot vagy MIME kédo-
last hasznélva, hiszen a GnuPG — mint
mar emlitettem — automatikusan to-
morit, miel6tt elvégezné a titkositast.
A dolog betetézéseként a levélkiildést
magabdl a szkriptbdl is megoldhatjuk.
Figyeljiikk meg, hogy ilyenkor sziikség
van a -o kapcsoléra, ami a GnuPG-t

a szabvanyos kimenet hasznalatara
kényszeriti:

$ cat passphrase.txt | gpg
= --passphrase-fd 0 -ac -o

= - filename.txt | mail
= user@example.com
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Aprop6 a jelszénak egy szovegfajlban
val6 elhelyezése meglehetSsen veszé-
lyes dolog. Barki, aki képes ezt a fajlt
megszerezni, vissza tudja fejteni az
Osszes, ezzel titkositott anyagunkat.
Mi tobb, az illet§ akar aj, titkositott
fajlokat is létrehozhat, amelyek meg-
kalénboztethetetlenek lesznek a sajat-
jainktol. Miel6tt tehat alkalmazzuk az
itt bemutatott mddszert, gy6z&djiink
meg rdla, hogy a jelszot tartalmazo
fajl, illetve az egész gép kellGen biz-
tonsagos helyen van.

A dolgok automatizalasa eleve azzal
jar, hogy a folyamatbdl kizarjuk az
emberi tényez6t, igy az imént emlitett
biztonsagi problémat igen nehéz kikii-
szObolni. Persze a GnuPG-nek még
erre is van megoldasa, hiszen hasznal-
hatunk nyilvanos kulcst titkositast.

GnuPG gondok

Megeshet, hogy egyszer csak kapunk
valakitdl egy OpenPGP-vel titkositott
fajlt, de nincs hozza kulcskarika, igy
els6 kozelitésben fogalmunk sincs,
mit kellene vele kezdeni. Lehet,

hogy aki kiildte nekiink, tigy gon-
dolta, hogy szdmunkra a dolog egy-
értelmd lesz, de tévedett, mert még-
sem az. Aztan az sem kizért, hogy

a kiildé se tudja, mivel mit is kellene
tenni ahhoz hogy mi legyen.

Ha a fajlnak .pgp vagy .gpg a kiterjesz-
tése, megprobalhatjuk visszafejteni

a GnuPG-vel. Belenézhetiink egy
szovegszerkeszts segitségével is,

és ellendrizhetjiik, hogy a tartalma
hasonlit-e a kévetkezdre:

version: GnuPG v1.2.5

= (GNU/Linux)
JAOEAWMCwg21r1fAw+5gySOKR/bkeI8
= qPwwQo0/NOaFL2LMXEYZEVIE7PBL] j
= Gm7Y

DGG4QnWD5HSNOvdagXxg=

=j53y

Ha igen, akkor egy ASCII kédolast
PGP-vel titkositott fajlunk van.

A fenti példaban a titkositott tartalom
ugyanaz, mint amit a --print-md
kapcsolé bemutatasakor hasznéltunk,
és a jelsz6 is azonos az ott hasznalttal.
Abbdl is szamos hasznos dolgot leszr-
hetiink, ha egyszertien csak lefuttatjuk
a GnuPG-t egy ismeretlen bemeneti
fajllal. Ha jelszot kér a program, akkor

példaul biztos, hogy titkositott tarta-
lomrdl van sz, tehat vagy megszerez-
ziik, vagy kitalaljuk azt, kiillonben
semmit nem tudunk vele kezdeni:

gpg unknown_file

Ha a kapott anyag nem is OpenPGP
fajl, csak agy néz ki, a kévetkezd
tizenetet kapjuk:

gpg: no valid OpenPGP data

= found.

gpg: processing message failed:
= eof

Az ettdl eltérs lizenet arra utalhat,
hogy a féjlt egy olyan nyilvanos
kulccsal titkositottdk, aminek nem ren-
delkeziink a titkos parjaval. Aztan az
is el6fordulhat, hogy a féjl egyszertien
sériilt. Az egyik leggyakoribb hiba az,
amikor binaris tartalmat kiildenek ko-
dolés nélkiil e-mailben, vagy FTP-n
ASCII médban toltik le azt.

A GnuPG-nek egy specialis diagnosz-
tikai funkciéja is van, ami segit a hi-
bak kiszdrésében. Egy OpenPGP {ize-
net beliil csomagokra oszlik, amelyek-
rél a --1ist-packtets kapcsoléval
informaciot is kérhetiink:

gpg --1list-packets
= unknown_file.gpg

A szabvanyos informacié mellett ez

a kapcsolo kiiratja a titkositashoz
hasznalt nyilvanos kulcs teljes azono-
sitéjat (mar amennyiben igy titkositot-
tak a fajlt), valamint a titkosité algorit-
mus nevét is. El6fordulhat, hogy az
anyagot a PGP 2.x nyilvanos valtoza-
taval titkositottak (ezt szokas hagyo-
manyos kulcsnak is hivni). Sajnos

a PGP 2.x. Nem felel meg mindenben
az OpenPGP szabvanynak, igy

a GnuPG nem tudja visszakédolni az
igy titkositott tizeneteket. A PGP leg-
tobb megvaldsitasa — kiillénosen az
utdbbi években készitettek — megfelel
az OpenPGP szabvanynak, igy ha
ilyesmivel talalkozunk, altaldban az

is elegendd, ha megkérjiik a killdé
felet, hogy mentse a tartalmat
OpenPGP-vel kompatibilis formaban,
és kiildje el Gjra.

Az OpenPGP szabvany ezen kiviil
tobbféle titkositd algoritmust timogat,
amelyek kozil egyesek esetleg nin-
csenek megvaldsitva a PGP bizonyos

valtozataiban. Hogy sajat rendsze-
riinkkel milyen algoritmusok hasz-
nalhatodk, azt a

gpg --version

paranccsal jelenithetjik meg.

A csomagformatummal és az algorit-
musok belsé szamozasaval kapcsola-
tos részleteket megtaldljuk az RFC
2440-es dokumentumban.

A GnuPG legtobb kapcsoléjanak csak
hosszt forméja l1étezik, de néhol hasz-
nalhatunk révid, egy bettis alakot is.
Ezzel akadhat némi probléma is,
ugyanis az eredeti PGP program egy-
betdis parancsai nem mindig ugyanazt
jelentik, mint a GnuPG-nél.

A -v példaul az egyik helyen

a --verbose, mig a masikon

a --version roviditése.

Hogyan tovahh?

A GnuPG altalanos funkcidi tobb he-
lyen is egészen jol 6ssze vannak fog-
lalva. A hozzaférhetd leirasok koziil az
egyik legjobb a GnuPG MiniHOWTO,
amit Brenni de Winter irt, és megtalal-
hat6 a GnuPG webhelyén. Ez és

még szamos mas dokumentum is
bemutatja, miként hasznélhatjuk

a GnuPG altalanos, nyilvanos kulcso-
kon alapul6 szolgaltatasit.

A GnuPG levelezési listdja szintén
kivalo informaciéforras lehet, sGt

a GnuPG webhelyén a teljes archi-
vumat is megtalaljuk. Ezen a listan
amugy Werner Koch, a GnuPG ve-
zetd fejlesztdje is gyakran publikal
érdekes dolgokat.
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A cikkhez tartozé elektronikus forré-
sok a kovetkezd helyen talalhatok:
= www.linuxjournal.com/article/8743




