szoftvert Komondornak nevez-
tiik el, hiszen feladatkorében
sok minden hasonlé a hazér-

zésben hiresen kival6 kutyafajtara.
Léteztek méar kordbban is a hal6zaton
egymassal kapcsolatot tarté biztonsagi
programok. Az itt bemutatott szoftver
Gjdonsaga az, hogy az egyes gazdagé-
peken futé példanyok az Interneten
egy egyenrangii (peer-to-peet, P2P)
halézatot hoznak létre. A szervezdés
onmikodd, felhasznaldi beavatkozast
nem igényel. Ez a hal6zati modell
nagy stabilitast biztosit, amelyre az
egyes egyedek kozott a tapasztalatok
gyors, megbizhat6 ataddsa miatt van
sziitkség. A rendszer felépitésébdl
adédoan a halézati hibak és féként

a timadasok miatt labilis hal6zaton

is miikod6képes marad.

Fontos megjegyezni, hogy a Komondor
elfedni hivatott az egyes egyedek ope-
racios rendszereinek, szolgaltatasainak
biztonsagi réseit, nem pedig kijavitani.
Ehhez nincsen sziiksége az adott biz-
tonsagi rés ismeretére. El6zetesen ké-
pes lehet bizonyos védelmet kialakita-
ni, de csak akkor, ha valahol egy he-
lyen tortént mar betolakodasi kisérlet.
Nem az adott rést foltozza be, hanem
a konkrét tamadot akadalyozza meg

a tovabbi ténykedésben. Ha az adott
rés ismert, érdemes inkdbb annak
kozvetlen kijavitasaval foglalkozni.

A program els6 valtozata Linux rend-
szerre épiil, C programozasi nyelven
irédott. A bemutatasa utan becslést
adunk egy ilyen atfed¢ altalanos hasz-
nélhatésagara, bemutatjuk az elényeit
és a korlatait is.

A biztonsagi rések és a tamadasok
természete

Ha a tdmado6 egy adott szamitégép
miikodését zavarni szeretné, vagy ada-
tokat szeretne megszerezni rdla, akkor
a célba vett kiszolgal6 halézati cime
altala el6re ismert. Ebben az esetben
nyitott hal6zati kapukat (port) keres
szolgaltatasok utan kutatva, annak
reményében, hogy biztonsagi rést ta-
1al. Gyakori a kapupdsztizis (port
scan), amely a szamitégépen futé al-
kalmazasok halézatrél valé megcimzé-
séhez sziikséges kapuk teljes tartoma-
nyanak végigprébalasat jelenti. Ennek
célja az, hogy talaljon valamelyik
kapun egy hibas alkalmazast, amelyet
azutan felhasznalhat a rendszerbe va-
16 bejutashoz. Kifejezetten erre a célra
tervezett programok is léteznek. Ezek
nem feltétlentil rossz szandékbol ir6d-
tak, hanem sajat rendszeriink bizton-
saganak tesztelésére is alkalmasak.
Ilyen alkalmazas a j6l ismert Nmap.
Biztonsagi résnek szamitanak a ha-
nyag felhasznalok gyenge jelszavai is.
Ezt haszndlja ki az an. sz6tar médszer,

amely arra a tényre épiil, hogy a gyen-
ge jelszavak kéznevek vagy gyakori
tulajdonnevek. Ezek viszonylag kis
szamu probalkozassal kitalalhatéak.
Hibas szolgaltatason keresztiil erd-
forrdsok utan is kutathat a tamadé.
Jellemzébb ekkor az, hogy a pasztazas
egy adott IP szam tartomany ellen
iranyul. A kapuszam ilyenkor kotott:
példaul a 25-6s port, SMTP kiszolgald
keresése levélszemét kiildés céljabol.
A fenti tamadasok bar kiilonbozd
modszerekre épiilnek, mégis kdzos
vonasuk, hogy a tamadé tobb kisérle-
tet tesz céljanak elérésére. A Komon-
dor ezt hasznalja ki: ha ugyanis vala-
melyik Komondor egyed betolakodast
észlel, és ezt a tényt megosztja

a tobbiekkel, akkor azok mar felké-
szlilve képesek varni ugyanazt

a tdmadot, aki moédszereinél fogva
(pasztazas) nagy valdszintséggel
el6bb-utébb meg is érkezik.

A kiszolgalok biztonsaga

Egy szamit6gép soha nem lehet
teljesen biztonsagos. A szakirodalom
meghatarozza a megfelelden képzett
tamado fogalmat, egy olyan elméleti
személyt, aki szaktudasanal fogva ké-
pes felderiteni barmilyen biztonsagi
rést. Tudjuk, hogy nem hozhatunk
létre tokéletesen hibamentes rend-
szert. Ennek ellenére szamitanunk
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kell ra, hogy barmely hibat lehetséges
megtalalni, akar szisztematikusan,
akar véletleniil.

Az atlagfelhasznalénak sokat nem
kell tennie a rendszere biztonsagossa
tételéhez. Frtékes adatok térolésa ese-
tén azonban mindenképpen foglal-
koznunk kell ezekkel a kérdésekkel.
Fontos megjegyezni, hogy minél
biztonsdgosabb egy rendszer, annal
kisebb a hasznalhatésaga a szigort
feltételek miatt. A biztonsag és a hasz-
nalhat6sag kozott kompromisszumot
kell 1étrehoznunk. Egyszerd példa
erre a halézati forgalom korlatozasa.

A hetolakodas-észlelés fogalma

A betolakodas-észlel$ technikdknak
két 6 kategoriaja van: a rendellenes-
ség-észlelés (anomaly detection) és
visszaélés-észlelés (misuse detection).
A rendellenesség-észlelés a felhaszna-
10k, illetve az alkalmazasok elvart
viselkedésének modelljeit felhasznal-
va az ettdl valo eltéréseket probléma-
ként értelmezi. A rendellenesség-ész-
lelési rendszerek {6 elénye, hogy el6-
zetesen tudjak észlelni a tdimadasokat.
Azzal, hogy meghatarozzak, hogy mi
a normalis, ennek barmilyen megsér-
tését azonositani tudjak fiiggetleniil
attol, hogy ez része-e a fenyegetési
modellnek (threat model) vagy nem.
A moédszer hatranya ugyanakkor

a gyakori a téves riasztas és az, hogy
az idében gyorsan valtozé rendsze-
rekre nehéz az eljarast betanitani.

A visszaélés-észlelési rendszerek lénye-
gében azt hatarozzak meg, hogy mi

a rossz. Tamadas leirasokat, mas né-
ven aldirdsokat (signature) tartalmaz-
nak, melyeket 6sszemérnek a feliil-
vizsgélas adatfolyamaval, keresve az
ismert tamadasok tandjelét. A vissza-
élés-észlelési rendszerek elénye, hogy
a feliilvizsgalati adatok elemzésére ira-
nyul és ritkan vezet téves észleléshez.
Ugyanakkor a mddszer héatranya,
hogy csak az ismert tamadasokat
tudja észlelni, amelyeknek van egy
meghatarozott alairasa. Ha egy aj
tamadast felderitenek, azt a fejleszt6k-
nek modellezni kell és hozzaadni az
alairas-adatbazishoz.

Fontos megemliteni, hogy nem min-
den tdmadas jar egytitt SnmdkodSen
észlelhetd, arra utald jelekkel, egy
rendszer feljogositott felhasznaléja
altali visszaélés példaul nagyon nehe-
zen észlelhet6. Mégis a betolakodas-

tamado
A

tamadas

B 1. dbra Tamadas a Komondor rendszer egyik tagja ellen

észlelés els6 modja a felhasznal6i
tevékenység megfigyelése volt. Ekkor
a szokatlan viselkedésekre figyeltek
fel. Ilyen példaul ha egy felhasznal6
szabadsdgon van, s mégis helyileg be
van jelentkezve. Az ilyen észlelés hat-
ranya, hogy alkalmi jellegti és nem
méretezhetd bonyolult rendszerekre.
A betolakodas-észlelés fejlédése terén
a kovetkezd 1épés a operacids rend-
szer naplofajljainak figyelése, f6ként
UNIX alapt rendszereknél. T6bb biz-
tonsagi segédprogram is erre épiil,
koztuk az ismert Swatch (Simple
WATCHer for logfiles), amelyr6]l mar
esett sz0 a Linuxvildg 2001. augusztusi
szamaban is. Az alkalmazasnak rend-
szernaplo fajlok neveit adhatjuk meg,
illetve azokhoz tartozo6 sorokat, részle-
teket. Ha az adott fajlban hibatizenet-
nek megfelel§ szovegrész jelenik meg
(példaul file not found), a Swatch el6re
meghatarozott mdveletet hajt végre:
adott programot indit el, e-mailben
értesiti a rendszergazdat stb.

Vallalati méretd rendszerek védelem-
re alkalmasak az Osszetett szerkezetd,
hdlézati betolakodds-észleld rendszerek
(Network Intrusion Detection System,
NIDS). Ezek koziil a kereskedelemben
kaphat6 RealSecure, mig a Snort nyilt
forraskoda. A Snort egy szabalyleird
nyelvre épiil, amely az adatminték,

a hal6zati protokollok és a rendelle-
nességek vizsgalatat, illetve ezek keve-
rékét is timogatja. Els6sorban a halé-
zati forgalom megfigyelésére (szonda)
alkalmas, jol konfiguralhat6 rendszert
val6sit meg; a szabalyok (alairasok)
adatbazisat az Internetrdl folyamato-
san tudja frissiteni. A Snort fejleszt6i
és a felhasznaloi kozossége altal 1étre-

hozott Gj szabalyok igy azonnal
beépiilhetnek a szoftver altal hasznalt
adatbazisba.

Vilasz a hetolakodasra

Egy probléma észlelésekor a betolako-
das-észleld rendszer altal végrehajtott
tevékenység sokféle alakot 6lthet.
Alegkozonségesebb egy riasztas létre-
hozasa, amely leirja az észlelt betola-
kodast. De a valasz lehet tamadobb is,
mint amilyen egy rendszer adminiszt-
rator felhivasa, egy sziréna megszolal-
tatdsa vagy éppen egy ellentdmadas
beinditasa.

Az ellentdamadés magaba foglalhatja
egy utvalaszt6 Gjraalakitasat agy,
hogy zérolja a timad6 cimét vagy
még meg is tdimadja a tettest.
Természetesen a tamad¢ valasz
veszélyes is lehet, mivel lehet,

hogy artatlan aldozat ellen indul.
Erre példa az, hogy ha egy tamadé

a halozatot dtejtéses forgalommal
(spoofed traffic) terheli meg. Az ilyen
forgalom egy adott cimrél szarmazé-
ként jelenik meg, de ténylegesen
mashol hoztak létre. Ha a betolako-
das-észlelS rendszer a tdimadas
észlelése utan tjraalakitja a hal6zati
atvalasztokat agy, hogy zaroljak

a tettetett cimrél érkezd forgalmat,
akkor ez hatasaban egy szolgdltatds-
megtagaddsos (Denial of Service, DoS)
tamadas végrehajtasa lesz a vétlen
hellyel szemben.

A Komondor részei

Kiilénboz6 kiszolgalékon a program-
nak egyforma példanyai futnak és
figyelik a halézaton észlelt esetleges
betolakodasi kisérleteket.




W 2 abra Szabalyozott elérasztés a Gnutella atfedében

Ha egy Komondor egyed felismer egy,
az altala feltigyelt rendszer ellen
irdnyuld tdmadast, akkor

o az altaluk feliigyelt rendszer

védelmét erdsiti, ami jellegzetesen
a tlizfal szigoritasat jelenti;

e a hal6zaton keresztiil értesiti
a tobbi szoftveregyedet.

Az egyedek igy egymast védelmezik.
A védelem szempontjabdl lényegte-
len, hogy egy adott timado rosszin-
dulatt ténykedését melyik egyed
érzékelte el6szor. Ha a tAmadasi ki-
sérletet egyszer rogzitette valamelyik
egyed, akkor a tobbi a tapasztalat
megosztasa révén mar felkésziilhet
(lasd az 1. dbrdt). A rendszer feladatai
két részre oszthatoak, helyi és haléza-
ti feladatkorre.

Tapasztalatok szerzése

A Komondor jelenleg miikodd, Linux
rendszeren miikodd valtozata a rend-
szernaplo fdjlok vizsgdlatdval gytjt
tapasztalatot. Ez tulajdonképpen
barmilyen betolakodasi forma felderi-
tésére alkalmas lehet, ugyanis a fent
emlitett programok (példaul Snort)

is képesek ilyet vezetni. A naplékban
tobbféle hibatizenet jelenhet meg,
amelyek tdmadasra utalnak.

Ilyen lehet bejelentkezési kisérlet nem
létez§ felhasznal6i néven, vagy tébb
egymas utani kisérlet nem 1étez6 fajl
letoltésére a HTTP kiszolgalon.

Ime példaul egy tetten ért SSH féreg:

Sep 30 05:19:46 horka

= sshd[6244]: Failed password
= for illegal user munka from
= ::ffff:192.188.242.112 port
=1391 ssh2

Sep 30 05:19:46 horka

= sshd[6246]: Il1legal user

= munkaugy from

= ffff:192.188.242.112

Sep 30 05:19:46 horka

= sshd[6250]: Illegal

“=user juhasz from

= ffff:192.188.242.112

A Komondor tobb naplofajlt is képes
egyidejtleg kovetni. Az egyes naplo-
fajlokhoz kiilénb6z6 keresé karakter-
lancokat adhatunk meg, amelyek

a fentiekhez hasonl6 hibakra utalnak.
Az egyes karakterlancok tetszéleges
hossztsaga tgynevezett szabdlyos ki-
fejezések (regular expression) lehetnek,
amelyekhez két tovabbi id6 paraméter
is tartozik. Egyik, hogy az adott
karaketrlanc milyen gyakori ismétlé-
dése jelent tdimadast, ez masodperc
nagysagrendd. (Példaul adott cimrél
harom masodpercen beliil két beje-

lentkezési kisérlet nem lehet egy igazi
felhasznald, aki csak a jelszavat elgé-
pelte.) Masik, hogy a letiltas, a Komon-
dor altal a timaddval szemben életbe
léptetett biztonsagi szabaly mennyi
ideig legyen érvényes. Barmilyen
megkotésrdl van is sz6, nem lehet
orok érvényd. Példaul ha a tiltas alap-
jaul a tamado IP szamat vessziik, an-
nak a tulajdonosa valtozhat dinami-
kus IP szam kiosztas esetén. Ez inkabb
ora, vagy nap nagysagrendd idGinter-
vallum, bar timado pasztazas esetén
egy néhany perces blokkolas mar
eredményt hoz.

A Komondor altal nyijtott védelem
Felmeriilt a kérdés, hogy a Komondor
hol avatkozzon be a sajat gazdagépe
miikodésébe, a betolakodasok elke-
riilése végett. Alkalmazasi szinten
torténd beavatkozashoz az egyes
szolgaltatast nyajté programok médo-
sitasara lehetne sziikség. A szolgalat
forrascim alapjan torténé megtagada-
sat ugyanis nem mindegyik alkalma-
zas tamogatja. Gondot jelent az is,
hogy nagyobb méretti programok
(példaul az Apache) lassan indulnak,
és a modositott beallitasaikat is lassan
olvassdk igy be. Az els valtozat ezért
inkabb a ttizfalon keresztil védi meg
a rendszert, eldobasra kijel6lve a ta-
mado IP szamrol érkezd csomagokat.
A statikus csomagsztirés ezutan

a megadott ideig a mtveleti rendszer
feladata. Az id§ leteltével a Komondor
torli a ttizfalbdl a tilté szabalyt.

A program igy egy olyan specialis
adaptiv tizfalként viselkedik, amely
a tapasztalatait az alkalmazasi szin-
ten, illetve az alkalmazasi szint felett
gytjti. A Linux rendszerben az
iptables paranccsal hangolhatjuk

a rendszermagba épitett t(izfalat,
amely egy statikus csomagsziirg,

a hangolasat szoftveriink biztositja.

A hélozati modell kivalasztasa

A szerzett tapasztalatokrol a rendszer
adatbazist vezet, és a tobbi egyeddel
megosztja azokat. Az adatbazis meg-
osztasanak sebessége nagyban figg
az alkalmazott halézat felépitésétdl.
A valasztds két szempont miatt is

a P2P topologiara esett. Egyrészt ez

a tapasztalatok gyorsabb megosztasat
teszi lehetévé nagyobb szamu cso-
moépont esetén. Masrészt, egy ilyen
halézat jobban elttiri a csomépontok
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megbizhatatlansagat, mig egy kdzpon-
tositott (igyfél / kiszolgalo) felépitési
rendszer a kozpont kiesése esetén
azonnal miikodésképtelenné valik.

A megosztas gyors és megbizhat6 kivi-
telezéséhez a P2P hal6zatok koziil is

a Gnutella alkalmazasban is hasznalt
felépités ttint a legalkalmasabbnak.

A Gnutella a csomépontokat
serventnek nevezi, mivel azok ki-
szolgalok és tigyfelek is egyben
(server+client). Az Gj csomépont

a hél6zatba belépéskor egy tigyneve-
zett horgonyhoz (anchor) kapcsolédik,
amelytél megkapja az éppen miikodé
csomopontok halézati cimét. Ezek
utan megprobal kapcsolédni ezekhez
az egyenrangtiakhoz egy ping lizenet-
tel; a kapcsolédasi pontokat kinalé
csomopontok pong tizenettel vala-
szolnak neki. A keresés gy torténik,
hogy az egyenrangt szabalyozottan
elarasztja a kérdezését hét csomépont
felé (2. dbra). Az ilyen kérést fogadd
csomopont, fiiggetleniil attdl, hogy

6 maga talalt-e egyezést, ugyancsak
hét masik csomoépontnak kiildi to-
vabb. A mi programunkban a tapasz-
talatok tovabbitasa torténik ehhez
hasonlé médon.

Az egyenrangtak legalabb harom,

de legfeljebb 6t masik egyeddel tarta-
nak kapcsolatot. Ezek a paraméterek
a programban egyszertien beallitha-
toak, segitségiikkel vezérelhetd a halo-
zat stirisége. A stirtibb hal6zat gyor-
sabb tapasztalatcserét és nagyobb
megbizhatésagot biztosit, de nagyobb
forgalmat is eredményez, ugyanis az
egyedek nem fa-grafba rendezédnek,
igy egy tapasztalat adatai tobb Giton

is érkezhetnek.

A rendszer inditasa utan az egyedek
nem varjak meg, hogy talaljanak
harom megfeleld csatlakozasi pontot
az atfed6hoz. A rendszernapl6 fajlok
vizsgélatat minél hamarabb el kell
kezdeni, hogy a tiamadasok észlelése
elkezd6dhessen. Ha az egyednek még
nem sikeriilt csatlakoznia az atfedd
egyetlen tagjahoz sem, a tapasztalatait
akkor is rogziti az adatbazisaban.
Legalabb egy kapcsolat felépiilése
utan a tapasztalatok mar kozvetit-
het&ek a tobbi csomépont felé.

A Komondor hatékonysaga

A Komondor rendszer hatékonysdiga

elsédlegesen az azt felépitd egyedek
valtozatossagan mulik. A biztonsagi

tlizfal

alhalézatok

M 3. dbra Alhdlozatok védelme Komondor hangolt tlizfalakkal

réseket kihasznalé tdmadasok
szoftver-, illetve verziéspecifikusak.
A kiilénbozé szolgaltatasokat nyjtd
halézati programok (példaul sshd,
web kiszolgald) mas-mas verzioi, fajtai
lehetnek telepitve az egyes egyede-
ken. Az észlelt és remélhetéleg kivé-
dett timadas utan a Komondor segit-
ségével a sebezhetd kiszolgalok is
megvédhetSek lehetnek. Ez harom
gyakran el6fordul6 helyzetben
kovetkezhet be:

e a kiszolgal6k ugyanannak
a szoftvernek kiilonb6z6 valtozata-
it futtatjak (példaul Apache 2.0.54
és Apache 2.0.30).

e akiszolgalok ugyanazt a szolgal-
tatast kiillonbozd programokkal
valdsitjadk meg (webkiszolgaloként
hasznalhat6 példaul az Apache
vagy a Zeus is);

e akiszolgalok mas mdveleti rend-
szerekre épiilnek. (példaul Linux
és Windows)

Az elsé esetben, amikor a kiszolgalok
ugyanannak a programnak eltéré
valtozatait futtatjak, a sebezhet&ségi
pontok az egyes gazdagépeknél ha-
sonl6ak lehetnek, ugyanis a hibak
azok felderitéséig a programokban
rendszerint verziordl verzidra 6rok-
16dnek. A masodik és harmadik eset-
ben viszont az egyes szolgéltatasok se-
bezhetdségi pontjai dltalaban diszjunk-
tak, ami miatt az egyes biztonsagi
rések elfedése hatékonyabb lehet.

A Komondor hatasfokat korlatozza

az IP cimek nagy szama. A jelenleg

hasznalt protokoll, az IPV4 esetén

a cimtartomény 2* méretd, IPV6 ese-
tén ennél is joval nagyobb (128 bites
halézati cimek). Annak valészintisége,
hogy egymast6l tavol 1évé IP szama
gazdagépeket rovid idén beliil
ugyanaz a tdimadé vesz célba, rendki-
viil alacsony. Ahogyan kordbban mar
emlitésre keriilt, gyakori viszont az
egymashoz kozeli cimek rovid idén
beliil, sorrendben torténd vizsgalata,
amikor a tamad¢ egy adott tarto-
manyt pasztaz végig célpontok utan
kutatva. Erdemes emiatt a Komondort
hasznal6 rendszergazdanak agy szer-
veznie a halézatot, hogy a tartoméany
elsé gazdagépe, a fenti példaban

a 194.143.224.1 cimd, killondsen
biztonsagos legyen (kevés, szokatlan
azonositoval rendelkezd felhasznalo,
bonyolult jelszavak, kevés szolgalta-
tas stb.). A tartomany tamado céla
atvizsgélasa ennél a gépnél kezd6dik,
és a védelem igy a lehet6 leghama-
rabb reagalhat. A tamadé az alhal6zati
tartomany atvizsgalasakor kétfélekép-
pen jarhat el:

e Felderitheti, hogy mely gépeken
fut az altala timadni kivant
szolgaltatas, utana prébalva
kihasznalni a hibakat.

e Forditva, a hibak vizsgalatat
(példaul a belépési kisérlet gyenge
jelszavakkal) az IP szamok szerint
haladva sorban elvégzi.

Mind a két tamadoéi magatartas eseté
egy Komondor egyednek valds esélye
van a tamad¢ halézati cimének
,,szétkiirtolésére”, mivel hasonlo IP




cimek esetén valdszintileg helyi hal6-
zaton dolgozik a tobbi Komondor
egyeddel, vagyis kozottitk az 9ssze-
kottetés fizikai szinten gyorsabb,
mint a tavoli timado és az egyes
helyi hal6zatbeli gazdagépek kozott.

Biztonsag és robusztussag

A program legnagyobb hatranya,
hogy az atfedébe sajnos kénnyen
rosszakaratti egyed épiilhet. Egy ilyen
a legnagyobb kart hamis tapasztalatok
megosztasaval tud okozni, ezek
ugyanis szolgdlatmegtagaddst (DoS)
okoznak. A biztonsag és hatékonysag
kozott a megszokott médon csak
kompromisszum lehetséges. Megoldas
lehet ez ellen az atfedSbe csatlakozo
egyedek felhasznaldi jogainak vizs-
gélata (ident vizsgdlat). Ehhez fel-
hasznélhatjuk azt a tényt, hogy

a Komondor csak rendszergazda jogo-
sultsdgokkal futhat az egyes egyedek
gazdagépein, kiilonben nem tudna
naplofajlokat vizsgalni és a halézatba
beavatkozni. Vagyis felhasznaléi jogo-
sultsagokkal rendelkezd rosszakarata
egyén nem tudna futtatni a Komondor
szoftvert. Ha azonban egy Komondor
mégis felhasznaléi jogokkal fut egy
gazdagépen, akkor az valdszintileg
hamis tapasztalatokat hirdet, vagy
mas médon zavarja a rendszer
integritasat. Sajnos az ident szolgal-
tatas altalaban csak UNIX tipust
rendszereken ismert. Windows plat-
formon rendszerint meghamisitott
ident kiszolgal6 fut valamilyen

kiils6 elvards miatt.

A rendszer kritikus pontja a horgony-
pont. Ennek kiesése esetén aj egyed
nem képes kapcsolédni az atfedhoz.
A mar kapcsolédott egyedek kozott

a tapasztalatcsere megmarad a P2P
elvnek kdszénhetden.

A tovahbfejlesztés iranyai

Ebben a fejezetben keriil bemutatasra
a Komondor rendszerének lehetséges
tovabbfejlesztési iranyai, melyeket az
elébbiekben alkalmazott szempontok
szerint értékeliink.

Az alhdlozatok védelméhez megfon-
toland6 a Komondor atfed6 haloza-
tdnak részben kozpontositott kialaki-
tasa, hasonléan a FastTrack hal6zati
modellhez. A FastTrack eredeti célja
ugyan a méretezhetGség javitasa volt,
azonban a kovetkezékben ismertetés-
re keril6 megfontolasok alapjan

szintén a részben kozpontositott
atfedd latszik célszertinek. Tudjuk,
hogy hél6zatok, géptermek kiala-
kitasakor megszokott modszer,

hogy az egyes hélozati szelvények
munkaallomasaihoz k6zos ttizfal
tartozik. Mivel ilyenkor a munkaallo-
masok altalaban erre timaszkodnak,
onmaguk nem latnak el ttizfal fel-
adatkort. A védelmet nyajté Komon-
dornak mindenképpen a ttizfal sza-
mitégépén kell futnia. A munkaallo-
masokon futé Komondor egyedeknek
a feladata ekkor a betolakodas-észle-
lésre korlatozodik. A megszerzett
tapasztalatokat, amelyekrdl adatbazist
sem szitkséges vezetniiik, azokat
mindegyik a sajat téizfalan futo fel-
sérangujahoz tovabbitja. Természe-
tesen a felséranguak is észlelhetnek
betolakodasi kisérletet.

A P2P elv ebben az esetben ugyantgy
alkalmazhat6, mint eddig. A tizfalak
kozott jon 1étre ekkor a P2P 6sszekot-
tetés, amely lehet teljes graf is, azaz
mindegyik mindegyikhez, mivel

a forgalom még egy adott tapasztalat
szaz masik gép felé torténd megosz-
tasakor is kilobajt nagysagrendd
csupan. A mar ismertetett cimtarto-
many pasztazas miatt pedig itt szom-
szédos alhalézatokat védhetnénk
hatasosan, ami tgyszintén kis szama
felsérangt feltételez.

Ez a fajta védelem igen hatasos lehet,
azonban a haldzati/szallitasi réteg
kozotti beavatkozasra korlatozodik.

A munkaéllomésok Komondor egyedei
egy egyszertibb programot futtatnak,
mint a felsérangtak. A P2P hal6zatba
szervezddés helyett ezek a halézati at-
jaro6 (gateway) cimét kérdeznék le az
operacios rendszertdl, amely értelem-
szertien megegyezik a ttizfal cimével,
ahol a felsérangu egyed fut. Az épit-
ménynek akkor is van értelme, ha

az egyes ttizfal mogotti gazdagépek
kozds hdlozati cimen osztoznak.

Ekkor a hdlozati cimforditdst (Network
Address Translation, NAT) végzs ttva-
laszt6 a kapcsolat kapuszama szerint
mas-mas belsé ponthoz tovabbit cso-
magokat. Ezek a csomagok eredetileg
hozza érkeznek, de a szolgaltatasokat
éré tamadasokat csak az azokat meg-
val6sité gazdagépek képesek felderi-
teni. Ennek az oka példaul az, hogy
az Gtvélaszténak nincs arrél tudoma-
sa, hogy egy adott felhasznaldi név
egy belss gépen létezik-e.

A hetolakodas-észlelés tovahhi

maodszerei
A Komondor megvalésitott valtozata

bévithet6 tovabbi tapasztalatszerzd
modszerekkel. Betolakodasi kisérletek
észleléséhez lehetséges példaul egy
olyan program modul létrehozasa,
amely egy web kiszolgdldt imitdl, azaz
tényleges szolgaltatasokat nem nyfjt,
csak a bejové HTTP kérések vizsgala-
taval probal gyands jeleket gydjteni.
A tdmado6 szamdara megtéveszts lehet,
ha az igazi web kiszolgalét egy szokat-
lan halézati kapura (port) telepitjiik,
példaul a 8080-asra, mig a szokasos
80-as kapun a Komondor imitalt web
kiszolgéléja fut. Egy kés6bbi
windowsos valtozatban erre a célra
felhasznalhat6 lehetne az ott egyéb-
ként nem hasznalt 22-es (SSH) vagy
23-as (telnet) kapu. Ezt a modult nem
sziikséges kozvetlentil a Komondorba
épiteni, futhat kiilon folyamatként is,
naplofajlt vezetve.

Az elébbiekben ismertetett sajat ta-
pasztalatszerzési eljaras mellett szami-
tani lehet arra, hogy a Snort kozosség
egy mindig naprakész felderité adat-
bazissal rendelkezik, igy a fejlesztés
soran a hangsulyt a sajat tapasztalat-
szerzés helyett a Komondor egyedek
P2P halézatba szervezddésének javita-
sara érdemes fektetni.
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Komondor tesztvéltozat:

2 http://jutas.eet.ome.hu/
Snort:

2 http://www.snort.org
RealSecure:

2 http://www.iss.net
Swatch:

2 http://swatch.sourceforge.net
Nmap:

2 http://www.insecure.org
Gnutella:

2 http://www.gnutella.org
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