cégem kortilbeliil egy éven
A keresztiil szenvedett egy
megfelel§ rendszermegfigye-

16 szoftver hidnyatol. A téves riaszta-
sok, a tévesen kiallitott tal6ralapok
komolyan veszélyeztették a munkahe-
lyi moralt és pocsékoltak a rendszer-
gazdak idejét. Miutan megbeszéltem
a kollégakkal, hogy pontosan milyen
monitorozé eszkodzre lenne sziiksé-
giink, az dertilt ki, hogy a megfigye-
lendé dolgok listdja nem is olyan
hossza:

e Tudnunk kell a teljes HTTP forga-
lomrdl, vagyis nem csak a fizikai
kiszolgal6krol.

e Figyelniink kell a lemezteriilet
felhasznalasat.

e Tudnunk kell, hogy SMPT proto-
kollon keresztiil rendelkezésre 4ll-
nak-e az SMTP kiszolgaldk, vagyis
megint nem elég a kiszolgalod
egyszert fizikai megfigyelése.

e Rogzitentink kell az ezekkel kap-
csolatos eseményeket, hogy kisztir-
hessiik az esetleges problémakat.

Ebben a cikkben bemutatom az élta-
lam kifejlesztett megoldast, illetve
azt, hogy miként valdsitottam meg
kénnyen és gyorsan a lemezek, web-
és levélkiszolgalok megfigyelését.
Ahhoz, hogy a monitoring rendszer
egyszerd maradhasson, minden fel-
hasznalt eszkéznek jelen kellett lennie
valamelyik aktualis Linux terjesztés-
ben, illetve nem hasznalhattam sem
Osszetett adatbazisokat, sem olyan
kifinomult protokollokat mint teszem
azt az SNMP. Ami azt illeti, a teljes
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rendszerem kizardlag a Bash szolgal-
tatasait, alapvet6 HTML megoldaso-
kat, néhany Perl szkriptet és a wget
segédprogramot hasznalja.
Valamennyi szkript felépitése
ugyanazt az alapvetd vazat koveti,
ugyanugy telepithetdk, és valamennyi
letolthetd a Linux Journal FTP-
helyérdl (lasd a kapcsolédo cimeket).
A programok telepitését a kovet-
kezb6képpen végezhetjiik el.

Elgszor is masoljuk fel ket egy
webkiszolgaléra, majd a chmod segit-
ségével tegylik valamennyi mindenki
szamara futtathatéva. Hozzunk

létre a webkiszolgal6 gyokerében
egy olyan konyvtédrat, amelyben

a szkriptek a napldikat tarolhatjak.

A monitor_web.sh megval6sitasa

sordn a webmon képességeit hasznal-
tam fel. Ehhez teljesen hasonléan
amonitor_smtp.sh az smtpmon-ra,
mig a monitor_stats.pl szkript

a stats parancsra tamaszkodik.

A monitor_disk.sh program
ezektdl annyiban kiilonbozik,

hogy ezt helyileg kell telepiteni
minden olyan kiszolgaléra, amit
meg akarunk figyelni.

A kovetkezd 1épésben a szkriptek
futasat idézitentink kell a cron segit-
ségével. A programok barmely olyan
felhasznalé nevében futhatnak,
akinek megvannak a jogosultsagai

awget, a df -k és a top futtatdsahoz.

Az illet6 felhasznalénak ezen kiviil
irasi joggal kell rendelkeznie
a szkriptek sajat konyvtarara.
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A legegyszertbb talan az, ha létreho-
zunk egy monitor nevd virtualis
felhasznal6t, és minden programot
ennek a nevében futtatunk. Végiil ha
telepitett rendszertinknek nem része
a wget, ezt is telepitentink kell.

Az els6 probalkozasom a webkiszol-
galok megfigyelése volt. ,Motornak”

a mar emlitett wget-et hasznaltam és
tulajdonképpen e koré irtam egy meg-
felelGen kialakitott szkriptet. Ez lett

a monitor_web.sh. Annak, aki esetleg
nem ismerné a wget-et, lefrom, hogy
mit allit réla a program szerzdje:

»a wget olyan szabad szoftver, amely
fadjlokat tud letélteni HT'TP, HTTPS és
FTP segitségével, vagyis az interneten
legelterjedtebben haszndlt protokol-
lokkal” (lasd a kapcsol6dé cimeket).
Telepités utan a monitor_web.sh-nak
minddssze két informdciéra van sziik-
sége: hova kiildhet e-mailt és mely
webkiszolgalokat tartsa megfigyelés
alatt. A megadott URL-eknek igazod-
niuk kell a HTTP szabvanyokhoz, a ki-
szolgaloknak pedig érvényes http
200 ok karakterlancot kell visszakiil-
deniiik ahhoz, hogy a szkript helye-
sen mikodjon. A cimekben HTTP és
HTTPS protokoll egyarant szerepel-
het, mivel a szkript is és a wget is ta-
mogatja mindkettSt. Ha telepitettiik
és futtatni kezdtitk a megfigyel6prog-
ramot, az erre feljogositott felhasznal6
a http://localhost/webmon/webmon.htm
I URL-en jelenitheti meg a statisztika-
kat és eseményeket egy webbongészé
segitségével.

Vizsgaljuk most meg kozelebbrdl

a monitor_web.sh szkript bels¢ szer-
kezetét. El6szor is beallitjuk az 6sszes
olyan valtozo értékét, amit a rendszer
segédprogramjai, illetve a wget hasz-
nal. Ezek természetesen helyrdl helyre
valtozhatnak, tehat beallitasuk a te-
lepités része. A kovetkezd 1épésben
ellendrizziik, hogy él-e a haldzati
kapcsolat. Ez megakadélyozza, hogy
talterheljiik a Sendmail rengeteg téves
riasztés kikiildésével abban az esetben
ha a monitorozé gép valamiért levalik
a hélézatrol.

Aztan egy ciklussal végigmegyiink az
Osszes megadott URL-en gy, hogy

a wget 6t masodperces késleltetéssel
kétszer kisérel meg kapcsolodni va-
lamennyi kiszolgal6hoz. Ha a kapcso-
latfelvétel sikertelen, a szkript elkiild
egy levelet a beéllitdsa soran meg-
adott cimre, és frissiti a statisztikai

weblapot. A program ezutan folyama-
tosan figyeli, hogy mikor éled fel Gjra
a kérdéses kiszolgalo, és errdl az ese-
ményrdl is kiild egy levelet. Mivel
minden valtaskor csak egy ilyen levél
megy ki, nem terheljiik tal a cimzett
gépét. Mindezt a kovetkezd kod
valdsitja meg:

wget $URL 2>>  $WLOG
if (( $? != 0 ));then
echo \<A HREF\="$URL"\>$URL\
= <\/A\> is down\
$RTAG $EF.\
$LINK Last Result
= $LTAG >> $WPAGE
if [[ ! -a down.$ENV ]];then
touch /tmp/down.$ENV

els6, igazan lényeges részlete feltér-
képezi, hogy milyen fajlrendszerek
vannak rendszeriinkben:

FILESYSTEMS=$(mount | grep -iv
“proc |\

grep -iv cdrom | awk'{print
=$31")

Természetesen kihagyjuk a dologbdl
a /proc fajlrendszert, és arra is tigye-
liink, hogy a CD-ROM se keriiljon
bele a statisztikaba, ha esetleg vala-
melyik kolléga berakott volna egy
lemezt. A szazalékban kifejezett
lemeztelitettségeket (Use%) a szkript
két értékkel, THRESHOLD_MAX-szal és
THRESHOLD_WARN-nal hasonlitja 6ssze.
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mail_alert down

else
echo Alert already
=sent for $ENV \
- waiting | tee -a
= $WLOG

fi

fi

Miutan elintéztiik a webkiszolgélékat,
ideje, hogy a lemezhasznalatot is gor-
cs6 ala vegyiik. Az imént meghirdetett
egyszerliség szent nevében itt sem
torténik semmi egyéb, mint hogy a df
-k parancs kimenete alapjan értesitjiik
az érdekelteket a kialakult helyzetrdl,
az idézitést pedig most is a cron segit-
ségével végezziik. A kérdéses prog-
ram a monitor_disk.sh, amelynek

Ha barmelyiket tallépte valamelyik
fajlrendszer, a program 6sszeallit egy
levelet, és elkiildi a megadott cimre.
Figyeljitk meg, hogy az itt lathato
kédsorral mindeniitt gondoskodtam
réla, hogy a szazalékos foglaltsagot

a program egész szamként kezelje:

typeset -i UTILIZED=$(df -k
=$Fs | tail -1 | \

awk '{print $5}' | cut -d"%"
= -f1)

A generalt tizeneteknek felallitottunk
egy levelezési listat, amelynek tagja
minden kolléga, illetve az a kiilsé sze-
mély is, akit probléma esetén riasztani
kell. A dolognak ez a részét természe-
tesen mashogy is meg lehet oldani.




Telepitve van a rendszerem ez a Perl modul?
Ha ellendrizni akarjuk, hogy egy adott Perl modul telepitve van-e sajat rendszeriinkén, adjuk ki a kovetkezd parancsot:
$ perl -e "use Net::SMTP";

Ha semmi nem jelenik meg, akkor minden a legngyobb rendben, a modul telepitve van. Ha viszont hianyzik, akkor

ilyesféle hibatizenetet kapunk:

$perl -e "use Net::OTHER";

Can't locate Net/OTHER.pm in @INC (@INC contains:
/usr/1ib/perl15/5.8.3/1386-11inux-thread-multi /usr/lib/perl15/5.8.3
/usr/T1ib/perl15/vendor_perl1/5.8.0 /usr/lib/per15/vendor_perl .) at -e line
1.

BEGIN failed-compilation aborted at -e line 1.
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Kiildhetiink példaul értesitést egy
adott csoport valamennyi tagjanak,
illetve hasznalhatnak a kollégak
személyhivot is.

Mivel az altalunk hasznalt fajlrendsze-
rek viszonylag nagyok (72-140 GB
koriiliek), a kritikus értesitési szintet
95 szazalékos telitettségre allitottam,
hogy adott esetben legyen még idénk
beavatkozni. A THRESHOLD_MAX és
THRESHOLD_WARN valtozoknak termé-
szetesen ettd] eltérs értékeket is adha-
tunk, sajat igényeinknek megfelelGen.
Nalunk tovéabb arnyalja a helyzetet,
hogy adatbazis kiszolgaldink is rend-
szeresen futtatnak olyan folyamato-
kat, amelyek viszonylag sok lemezte-
riiletet igényelnek, illetve tetemes
mennyiségl naplobejegyzést gene-
ralnak. Ennek megfelelGen a meg-
figyelési id6kozt 15 percre allitottam.
Ez a dolog természetesen megint hely-
és alkalmazasfiiggd, hiszen egy kevés-
bé terhelt rendszeren az egy 6ras id6-
koz is tokéletsen megfeleld lehet.

A harmadik szkript (monitor_smtp.sh)
a levélkiszolgalok levélkiildési képessé-
gét vizsgalja. Szerkezetét tekintve rend-
kiviil hasonl6 a két mér ismertetett
programhoz, hiszen semmi egyebet
nem tesz, mint ellenérzi, hogy képes-e
kapcsolédni egy megadott SMITP ki-
szolgalohoz, és el tud-e kiildeni a segit-
ségével egy levelet. A kéd tehat a szo-
kasos médon végigmegy a felhasznal6
altal beallitott listan, és minden levélki-
szolgalonak elkiild egy tesztlevelet.

Ez az a pont, ahol belép a képbe az
smtp.p1 szkript. Ez egy Perl szkript

(1. Lista), amely a NET::SMTP modul
segitségével kiild levelet egy SMTP

1. Lista Az smtp.pl a kimend levelek kézbeeithetéségét ellendrzi
az SMTP kiszolgalé lekérdezésével

#!/usr/bin/perl -w

#

# Title smtp.pl

# Author : John_ouellette@yahoo.com

# Files smtp.pl

# Pupose : Send email through SMTP server
# called from monitor_smtp.sh

#

# Submit as

use Net::SMTP;

my $rcpt = $ARGV[2] || 'mygroup@somewhere';
my $sender = $ARGV[1] || 'root@host0l';

my $host = $ARGV[O0];

#start Script

my $smtp =Net::SMTP->new($host, Debug => 1);
my $input="test msg for server $host";
$smtp->mail("$sender");
$smtp->to("$rcpt");

$smtp->data(Q);

$smtp->datasend("To: $rcpt\n") ;
$smtp->datasend("From: $sender\n") ;
$smtp->datasend("subject: $host test\n") ;
$smtp->datasend("$input™);
$smtp->dataend();

$smtp->quit;

cimre. A legtobb mai Linux terjesztés
amugy eleve tartalmazza ezt a modult.
Attdl figgben, hogy az smtp.p1 sike-
resen lefutott-e, a monitorozé szkript
frissiti a naplét tartalmaz6 weblapot.
Itt most persze nem kiildiink levelet
akkor sem, ha gond van, hiszen

— érthet6 médon — az nem biztos

hogy célba érne. Ez a program tehat
nem is annyira megfigyelésre, inkabb

hibakeresésre val6. Tervezem egy
olyan, fejlettebb valtozat megirasat is,
amely hiba esetén egy masik, biztosan
miikédé SMTP kapcsolaton keresztiil
mégis kikiild egy értesitést.

Végiil elérkeztiink
amonitor_stats.pl szkripthez.

Ez a program minden gazdagépre
bejelentkezik, és végrehajtja a kdvet-
kez§ parancsokat:
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df -k

swapon -s

top -n 1 | head -n 20
hostname

uptime

Az eredményeket egyrészt megje-
leniti egy bongészében (2. dbra),
masrészt datum szerint sorba rakva
beirja egy napldba. Ez a program te-
hat amolyan kézponti mészerfalként
funkcional, amely lehet6vé teszi,
hogy villiamgyorsan informaciét
szerezzunk a szamunkra érdekes
gépekrdl.

A rendszermegfigyelés ilyen
kialakitasanak rogton harom

haszna is van:

1 Teljes attekintéstink van
a processzorok, a lemezek és
a cseretertiletek hasznalatarol,
igy konnyen kiszarhatjuk,
ha valahol hiba van.

2. Konnyebben fériink hozza egy
adott kiszolgal6 adataihoz. fgy
egyrészt nem kell hosszas lekérde-
zéseket fogalmazgatni, ha éppen
kutatunk valami utdn, masrészt
eleve kénnyebben buknak ki

a hibdk, ami csokkenti annak

az esélyét, hogy az éjszaka kellGs
kozepén kapjunk egy kellemetlen
telefont vagy riasztast.

3. Anaplokat a véllalat vezetSsége
is figyelemmel kisérheti, igy
pontosan lathatjak, mennyi
jok vagyunk.

Osszefoglalas

A cikkeben vazolt egyszerd rend-
szermegfigyeld szoftvernek koszon-
hetGen az altalam vezetett csoport
termelékenysége jelentdsen megnéit,
masrészt az emberek végre hinni
kezdtek a megfigyelt eredményekben,
mert nem kell az idejiiket a téves
riasztdsokra vesztegetniiik. A telje-
sitménnyel kapcsolatos problémak
kisztirésében is nagy segitségnek
bizonyult az, hogy sziikség esetén

a rendszer teljes torténete rendelke-
zésre all. Végezetiil a bemutatott
programok egyszert telepithetSsége
a kevésbé képzett kollégaknak is
lehet6vé teszi, hogy akar egyetlen
munkanap alatt beletanuljanak

a rendszerfeltigyeletbe.
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