B Az IPTraf telepitése nagyon egy-
szerd. A hardverkévetelménye sze-
rény, ezért gyakorlatilag az 6sszes ma
hasznalatos gépen képes mtikodni,
amiben van legalabb 16 MB&jt memo-
ria. Szoftverkovetelményére sem lehet
panaszunk, hiszen legalabb 2.2-es
kernelt kovetel maganak, de termé-
szetesen muikodik a 2.4-es és a 2.6-0s
sorozattal is. A forditashoz sincs sziik-
ség kiilonleges alkalmazés telepitésé-
re, arra tigyeljink, hogy az ncurses

a fejlesztGi eszkozokkel egytitt telepit-
ve legyen.

A programot legegyszertibben az

> ftp://iptraf.seul.org/publ/iptraf
cimrdl tolthetjiik le far.gz formatum-
ban. A fajlnévben szerepel a verzié-
szam, ami a cikk frasakor a 2.7.0.

Az FTP helyen megtalalhatjuk

a mar leforditott binaris f4jlt is,
amely az iptraf-2.7.0.bin.i386.tar.gz
nevet viseli. A letoltés biztosan

nem vesz igénybe hosszt idé6t, hi-
szen alig tobb, mint 350 kB a mérete
a fajloknak. Sok Linux terjesztésben
is megtalalhaté mar, ezért azt is leel-
lendrizhetjiik, hiszen ilyen esetben

a telepités sokkal egyszertibb lesz.
Miutén letoltottiik, ki kell csomagolni
egy ideiglenes konyvtarba, amihez
hasznaljuk a

tar -xzvf diptraf-2.7.0.tar.gz

illetve a mar leforditott fajl
esetében a

tar -xzvf diptraf-
=2.7.0.bin.i386.tar.gz

parancsot.

A kicsomagolds utan kovetkezhet

a telepités, amely ugyanugy zajlik,
mind a forrads-, mind a leforditott
program esetén, csak a hattérben
zajl6 folyamatok lesznek masok.
Lépjiink be a konyvtarba, amit

a tar létrehozott, majd root jogosult-
sagokkal (ha nem root néven lép-
nénk, be, akkor hasznaljuk a su
parancsot) adjuk ki a . /Setup pa-
rancsot. Ez a parancsfajl felismeri,
hogy binaris, vagy forras allomany-
bél dolgozunk és ez utdbbi esetben
automatikusan leforditja a progra-
mot. A telepités tulajdonképpen

a létrejott parancsok megfelel§
helyre masolasat jelenti. Arra fi-
gyeljiink, hogy a forditas rendeben
lefusson, hiszen a parancsfajl nem
ir ki semmilyen hibatizenetet. Ezért
menjiink vissza a terminal ablakban
és ellendrizziik, hogy nincs hibat
tartalmazo sor. A telepités alapértel-
mezett konyvtara a /ust/local/bin.
Persze ez eltérhet, ha nem a fent
emlitett médon telepitjiik, hanem

a Linux terjesztésiink csomagjat
hasznaljuk. A SuSE Linux alatt
példaul a /usr/sbin konyvtarba
kertil a futtathaté fajl.

Miutan végeztiink a telepitéssel, maris
elindithatjuk a programot, amihez
egyszerden rendszergazdaként adjuk
ki az iptraf parancsot. Meg kell
jelennie a az IPTraf koszontd képer-
nydjének amibdl barmilyen billentyd
lenyomasaval atléphetiink a fémenii-
be (1. dbra).

Az IPTraf programnak sziiksége

van a terminfo adatbazisra, amit

a /ust/share/terminfo itvonalon keres.
Ha Error opening terminal hiba-

Bedllithsok Sugitsiy
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tizenetet kapunk, amikor megprébal-
juk elinditani a programot, akkor va-
16szintileg az adatbazis mas titvonalon
talalhato. Ilyen esetben keressitk meg,
hogy melyik kényvtarban van, majd
adjuk ki a

TERMINFO=/usr/lib/terminfo
majd az
export TERMINFO

parancsokat. Persze az elérési titvona-
lat ne felejtsiik el atirni. Ahhoz, hogy
ne kelljen minden Gjrainditas utan
begépelni ezeket a parancsokat, berak-
hatjuk Gket a ~/.profile fajlba, ami
minden bejelentkezéstinkkor fog
futni. Hasznélhatjuk a rendszer
[etc/profile fajljat is, ugyanis ez min-
den operacids rendszer betoltédéskor
le fog futni. Ha bonyolultnak talaljuk
ezt a muveletsorozatot, akkor hoz-
zunk létre a konyvtarra egy linket az
alabbi paranccsal:

Tn -s /usr/lib/terminfo
= /usr/share/terminfo
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W 2 4bra Az IP forgalom figyelése

Persze ne felejtstik el atirni

a megfelel§ konyvtarneveket.

A program indulasa utdn a meniibdl
tudjuk kivalasztani, hogy az 6t
tizemmod koziil melyiket szeretnénk
hasznalni. Az izemméddok a kovet-
kezdk:

IP forgalom figyelése
(IP traffic monitor)
Ebben az tizemmédban a kivélasztott
csatolén folyé TCP adatforgalmat
vehetjitk szemuigyre. Az ablak két
részbdl all, a fels6 részben lathatjuk
a TCP kapcsolatok legfontosabb ada-
tait: a forras és a cél cimét, valamint
a szolgaltatas portszamat, a csoma-
gok szamat (Packets), méretét
(Bytes), a kapcsolatnal hasznalt alla-
potjelzé biteket (Flags), valamint
hogy a kapcsolat melyik csatolén
keresztiil jott 1étre. Az allapotjelzé
bitek meghatarozzak, hogy az

éppen feldolgozott keretek milyen
allapotban vannak.

Ezt az izemmodot vehetjik W

B 3. 4bra Altalénos csatol statisztika

Az als6 ablakban a kapcsolatban hasz-
nalt csomagok adatai lathatok, a mére-
ten tal a forras- és célcim, valamint

a halozati csatolé neve szerepel. Az S
billentytivel a sorba rendezés szem-
pontjat valaszthatjuk ki, mégpedig
két lehetSségbdl, a csomagok szama-
bdl, illetve a csomagok méretébdl.

Az IPTraf jelen verzidja mar helyesen
kezeli és jeleniti meg azoknak a forga-
lomiranyitoknak a forgalmat, amelyek
hélozati cimforditast (Nefwork Address
Translation, NAT) és IP cim elrejtést
(IP Masquerading) végeznek. Ilyen
vizsgalatakor minden csomagot két-
szer latunk, a bejové csomagok kozott
éppugy, mint a kimendk kozott.

Altalanos csatoldstatisztika
(General interface statistics)
Ebben az tizemmodban a szamitogé-
plikbe telepitett csatolok 6sszefoglald
adatait latjuk. A tablazatban olvashat-
juk a csatol6 nevét (Iface), a program

szemuigyre a 2. dbrdn. A ci-
mek mindig két részbdl, egy
célbdl és egy forrasbol all-
nak, amelyek kozott az
Osszetartozast egy kapocs
mutatja. A listaban fel-le
kurzormozgaté billentytk-
kel 1épkedhetiink, igy az
ablaknak az a tartalma is
elérhetd, amely nem fér el

a képernyén. Az M billen-
tyd lenyomasaval a kapcso-
lat csomag- és az ablakmé-
retét is ellendrizhetjtik. Fon-

ICHMP:

Incoming rates:

it

Other IP:
Non-1IP:

Total rates:

Outgoing rates:

) Parancseértelmez6 - Konsole
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kbitsrssec
packetss/sec

Broadcast packets:
Broadcast butes:

kbitsssec
packets/sec
IP checksun errors:
kbitsssec
packets/sec

jelen tizemmodjanak inditasa 6ta for-
galmazott csomagok szamat (Total),

a hasznalt IP cimeket (IP), a nem IP
csomagokat (NonIP), a hibas IP csoma-
gok szamat (BadIP), valamint az éppen
aktualis adatatviteli sebességet. Ezt az
tizemmodot mutatja be a 3. dbra.

Részletes csatolo statisztika
(Detailed interface statistics)

Ez az el6z6 tizemmod bdvitése, amit
mar csak egy csatoléra valaszthatunk
ki. A megjelend ablakban egy két-
dimenzids tablazatban tanulméanyoz-
hatjuk, a csomagok szamat (Total
Packets), méretét (Total Bytes), a bejo-
v6 csomagok szamat (Incoming
Packets) és méretét (Incoming Bytes),
valamint a kimené csomagok szamat
(Outgoing Packets) és méretét
(Outgoing Bytes). Mindezeket az ada-
tokat megmutatja a program az 9sszes
csomagra, az IP csomagokra, a TCP,
UDP és ICMP keretekre, valamint

a mas IP és hibas IP kapcso-
latokra vonatkoztatva.

A tablazat alatt sebesség
adatokhoz is hozzajutha-
tunk, hiszen a program
megadja a teljes, a bejové és
a kimeng, valamint az adat
szort csomagok szamat és
méretét, rdadasul még azok-
nak az IP csomagoknak

a szamat is, amelyek IP el-
lendrzé Osszege érvénytelen
volt. Ezekbdl az adatokbdl
mar egy csatoléo miikodésére
kovetkeztetni tudunk. Ha

=] ‘ @ Parancsértelmezd ‘

sok a hibas ellenérzs 6ssze-

tos, hogy melyik ablakrész
az aktiv, ezek kozott a W
billentytivel valthatunk.

W 4. 4bra Részletes csatold statisztika

ges csomag, akkor az utalhat
halézati hibara. Az ablak fel-
épitését mutatja az 4. dbra.
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Statisztikai iizemmadban
(Statistical breakdowns)

Mint a nevében is benne van, statiszti-
kakat kapunk a képernydre. A menii-
pontnak két tovabbi almentije van,
amivel kivalaszthatjuk, hogy a statisz-
tika csomagméretre, vagy TCP/UDP
portra vonatkozzon-e. Az el6bbi eset-
ben egy olyan tablazatot kapunk,
amelyben csomagmeéret hatarok van-
nak felsorolva és mindegyik utan lat-
haté, hogy hany darab csomag volt

a feltigyeleti id§szakban abban a tarto-
méanyban. A csomagméretbe nem tar-
tozik bele az adatkapcsolati fejrész,

és a maximalis méretet az MTU
(Maximum Tranfer Unit, maximdlis
adatdtviteli egység) hatarozza meg.

A TCP/UDP statisztikaban egy tabla-
zatban felsorolja a program a portokat
(protokoll/portszam), valamint az eze-
ken keresztiilment csomagok szamat
és méretét, valamint, hogy ezek koziil
mennyi volt bejové és mennyi volt ki-
mend csomag. Ha nem tudjuk, hogy
melyik port milyen szolgaltatashoz
tartozik, segitségiinkre lehet

a /etc/services fajl, amit a

Tess /etc/services

paranccsal irathatunk ki a képernydre,
vagy esetleg a listat sztirhetjtik is

a grep paranccsal, amihez példaul

a 80-as szamot tartalmazo6 sorokhoz

az alabbi forméaban hasznalhatjuk
less /etc/services | grep 80

A listat sokféleképpen sorba rendez-
hetjiik, amit az S billentyd lenyomasa-
val tudunk eldonteni. Itt gyakorlatilag
minden oszlopot kivalaszthatunk és

W 6. dbra Helyi halozat forgalmanak figyelése

a program a csomagokat az szerint
fogja sorba rendezni. Az ablak felépi-
tését az 5. dbrin vehetjiik szemiigyre.

Helyi halozati feliigyelet

(LAN station monitor)

Ebben az tizemmoédban a haldzat for-
galmat tudjuk feltigyelni. Ez akkor
hasznos, ha példaul lelassul a hal6za-
tunk, akkor ebben az tizemmoddban
kiderithetjiik, hogy melyik szamito-
gép bonyolit nagy forgalmat, ami
esetleg okozhatja a lassulast.

Az egyéb okokbdl kialakul6 lassulast
mas, az eddig ismertetett izemmo-
dokban kereshetjiik meg. Két dolog-
ra kell felhivnom a figyelmet. Az
egyik, hogy a szamitégép, amelyen
elinditottuk az IPTraf-ot, is szerepel-
ni a fog a listaban. Ha ez a szamito-
gép egy forgalomiranyito, akkor va-
16szintileg ennek lesz a legnagyobb
a forgalma, hiszen a teljes halozati
adatkapcsolat rajta keresztiil zajlik.
Ha a listat sorban szeretnénk latni,
hasznéljuk az S billentyfit, ahol kiva-
laszthatjuk, hogy milyen szempont
szerint szeretnénk ezt megtenni.

A masik, amit megemlitenék, hogy

a kértyak fizikai, vagyis Ethernet
cime lathat6 a listaban. Ebbdl még
nem tudjuk, hogy melyik gépben ta-
lalhaté a halézati kartya, ezért ehhez
hasznélhatjuk a forgalomiranyiton
az /sbin/arp parancsot, amely Kkiirja,
hogy melyik IP cimhez milyen
Ethernet cim parosul, valamint azt is,
hogy ez melyik halézati csatolon
keresztiil érhet6 el. Ennek az tizem-
moédnak a segitségével mar nem
tudnak a nagy halézati forgalmat
generald szamitégépek megbijni.
Ezt az tizemmoddot mutatja be a 6. dbra.

Ha nagy a forgalom a halézatunkban,
sziikség lehet a hossz listat valami-
lyen szempont szerint réviditeni,
vagyis sztrni. Erre szolgal a Filters
meniipont, amely alatt sziirési feltéte-
leket adhatunk meg, térolhetiink szd-
r6t, illetve alkalmazhatjuk azt valame-
lyik izemmoédban megkapott listara.
Ha a meniit kivéalasztjuk, akkor a va-
laszthatunk a TCP (TCP..), az UDP,

a mas IP (Other IP..), az ARP, a RARP
és a nem IP (Non-IP..) lehetSségek
kozul. Az almenti jobboldalan lathato,
hogy milyen sziirési feltételek vannak
beallitva a kiillonbo6zd, elébb felsorolt
tertileteken. A TCP.. pont alatt Gj
sztrési feltételt tudunk felvenni
(Define custom TCP filter...), érvénye-
siteni tudjuk a sztirét (Apply custom
TCP filter...), szerkeszthetjiik a szi-
réinket (Edit custom TCP filter...),
valamint torolhetjik is azokat

(Delete custom filter...).

A sztré létrehozéasnal, tartozzon bar-
melyik protokollhoz is, kell adnunk
egy nevet a szabdlynak, majd meg
kell adnunk a forrds (First) és a cél
IP cimeét (Second), a hdlozati maszkot
(Wildcar mask), valamint a portot.
Nem art tudnunk, hogy a forras-

és célcim szerepkorok felcseréldd-
hetnek, a kétiranyt kapcsolat kovet-
keztében, valamint, hogy konkrét
gépek ciméhez a hal6zati maszk
255.255.255.255. Ha valamelyik ci-
met nem szeretnénk megadni, akkor
hasznaljunk ott 0.0.0.0 IP cimet és
a hal6zati maszk is 0.0.0.0 legyen.
Az is meghatarozhatjuk, hogy azo-
kat a csomagokat lassuk, amelyek
megfelelnek a sziirési feltételnek
(Include, I), vagy azokat, amelyek
nem (Exclude, E). A mez&k kozott

2006. februar o1
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W 7. 4bra Uj TCP sziir6 definialasa

a tabulatorral mozoghatunk, mig

az Enter billentytvel elfogadhatjuk
a beallitasokat, a CTRL+X kombina-
cioval pedig kiléphetiink. A 7. dbrin
egy minta lathato, ahol azt vizs-
géljuk, hogy a 192.168.2.0/
255.255.255.0 hél6zatban milyen
web-re iranyul6 forgalom van.

Az UDP... menii alatt hasonl6 lehetd-
ségeink vannak, azonban itt még
két tovabbi pontot is kivalasztha-
tunk, az egyikkel az 6sszes UDP
csomagot engedélyezhetjiik

(Show all UDP packets), mig a ma-
sikkal az 6sszes nem UDP csomagot
jelenithetjik meg a képernyén
(Show no UDP packets).

Erdekes lehet az Other IP.. pont,
ugyanis itt azokat a csomagokat
sztirhetjiik, amelyek nem az aktiv
adatatvitelben vesznek részt, ha-
nem egyéb adatvezérlési szerepiik
van, mint példdul az iranyité pro-
tokollokban hasznalt csomagok.
Eppen ezért a sz(ir6 meghatarozasé-
nal azt is megadhatjuk, hogy milyen
protokoll latszédjon. Vélaszthatunk
az ICMP (Internet Control Message
Protocol, internet iizenettovdbbito
protkoll), az IGMP (Internet Group
Management Protocol, internet cso-
port menedzseld protokoll), az OSPF
(Open Shortest Path First, nyilt legro-
videbb iit eldszor protokoll), az IGP
(Interior Gateway Protocol, belsé
dtjdro protokoll), az IGRP (Interior

Gateway Routing Protocol, bel-
koll), a GRE (General Routing
Encapsulation, dltaldnos zdrt forga-
lomirdnyitds) és mas IP protokoll
(Oth IP) koziil. Ha mindegyiket
szeretnénk vizsgdlni, megtehetjitk
az Y billentydvel.

Az ARP (Address Resolution Protocol,
cimfeloldé protokoll) és a RARP
(Reverse Address Resolution Protocol,
inverz cimfeloldo protokoll) tizeneteit
is megjelenithetjiik (Visible), vagy
éppen elrejthetjiik (Not visible)

a kiillénboz6 tizemmaodokban.

A két lehetGség koziil az Enter
billentytvel vélthatunk.

A nem IP csomagok (Non-IP) lathato-
sagat is tilthatjuk (Non visible), vagy
engedélyezhetjiik (Visible). A prog-
ram bedllitasait finomhangolhatjuk

a Config meniipontban. Kissé Osszetett
ablakot kapunk, ha kivalasztjuk ezt
a meniipontot.

A Reverse DNS lookup (inverz DNS
névfeloldds) bekapcsolt allapotaban
az IPTraf megprébdlja a tartomény-
neveket és az IP cimeket feloldani.
Ehhez persze DNS szerverre van
sziikség, illetve a /etc/hosts fajlban
megfelel6 modon be kell jegyezni

a szamitogépeinket.

A TCP/UDP service names (TCP/UDP
szolgdltatds nevek) bekapcsolasaval

a portok helyett a szolgaltatas nevét
lathatjuk a képernydn.

A Force promiscuous (vilogatds nélkii-
li csomagvizsgdlat) bekapcsolasaval

a kartyat ebbe az tizemmodba kap-
csolhatjuk. Ahhoz, hogy megértsiik,
mit is jelent ez, egy kicsit a hal6zati
csatolok és a halézatok miikodésébe
is be kell tekintentink. Alapesetben

a halozati csatol6 csak azokat a kere-
teket veszi, amelyekben az & Ethernet
cime (MAC cim) szerepel, mint cél-
cim. Pontosabban a bemeneti dtmene-
ti tirba minden keret beirdsra keriil,
de a felsébb rétegek felé mar csak
azokat kildi el, amely ténylegesen

a mi szamitégépiinknek szol.

Ha a kartyat atallitjuk promiscuous
tzemmodba, akkor minden keretet
tovabbitani fog a felsébb rétegek felé.
Ezzel gyakorlatilag akar a szegmens
teljes halozati forgalmat le lehet hall-
gatni. Ha egy szerveren futtatjuk

a programot, akkor alapvet§en min-
den forgalom rajta keresztiil zajlik,
viszont ha nem, akkor is rendkiviil
hasznos lehet ennek a médnak

a hasznalata. Azt is meg kell emlite-
nem, hogy nem minden haél6zati
kértya képes ennek az tizemmodnak
a kezelésére.

A Color (szin) magért beszél, ha
engedélyezziik, akkor a program
szinesben fut, egyéb esetben pedig
sziirke drnyalatosan.

A naplozis (Logging) bekapcsolasaval
az a forgalom, amit a program a kép-
ernyén mutat, egy fajlban is tarolasra
keriil. A napléfajlnak a nevét és az
elérési utvonalat a halézatfigyelés
el6tt minden iizemmodnal megkérde-
zi t6liink a program. A /var/log/iptraf
konyvtar szolgal ezeknek az alloma-
nyoknak a tarolaséra.

Azt is beallithatjuk, hogy az atvi-

teli sebességnél kbit/s vagy kBdjt
mértékegység koziil melyiket
szeretnénk hasznalni. Erre szolgal
az aktivitds mod (Activity mode)
mentipont.

Amennyiben szeretnénk a héalézati
forgalom figyelésénél a forrasgép fizi-
kai (MAC) cimét is latni, akkor allitsuk
at ezt a Source MAC addrs in traffic
monitor meniipontban.

bedllitasokat végezhetiink el. A TCP
timeout... (TCP idétillépés) pont alatt
percekben tudjuk megadni azt az
id6t, aminek letelte utan a a kap-
csolatot megszakadtnak tekintjtik.
Alapértelmezés szerint ez 15 perc.




A Log Interval... (naplozdsi idétarto-

mdny) meniiben felilbiralhatjuk az
a 60 perces értéket, amig az IPTraf

a kiilonboz6 tizemmodok adatait el-
helyezi egy fajlba a megadott helyre.
Természetes azt is beéllithatjuk,
hogy milyen gyakorisaggal frisstiljon
(Screen update interval...) a killonbo-
z6 tizemmodokban sszedllitott lista.
Itt masodpercekben adhatjuk meg az
id6t. A TCP closed|/idle persistence...
mentpontban azt tudjuk meghata-
rozni, hogy az IPTraf mennyi id6
elteltével tavolitsa el a TCP ablakbdl
a megszakadt, lezart vagy forgalom-
mentes kapcsolatokat.

Az Additional ports... meniipont alatt
meg tudjuk adni annak

a porttartomanynak az elejét és

a végét, amelyet vizsgaltatni szeret-
nénk az IPTraf programmal. Alapér-
telmezés szerint az IPTraf csak a jol
ismert szolgaltatasok portjait vizsgalja,
amelyek portszama 1024 alatti.

Ha szeretnénk a magasabb portokat
forgalmat is megjeleniteni, akkor itt
megadhatjuk ezt. Ha mar nincs sziik-
séglink a kiegészitd porttartomanyra,
akkor azt tordlni a Delete port/range...
mentiponttal lehet.

Az IPTraf rendelkezik egy nagyon
hasznos lehetSséggel, amely féleg rend-
szeres hasznalat mellett hélalja meg
magat. Amint mar lattuk a hal6zatban
adatokat cserél gépeket a fizikai cim
alapjan azonositja és jeleniti meg.
Ahogy mar emlitettem az ARP tablat
kifrathatjuk, amibsl megtudhatjuk az
IP cimet és ezzel egyiitt mar beazono-
sithatjuk a szamitogépet. Az Ethernet/
PLIP host descriptions... mentipontban
lehetdségiink van a fizikai cimhez le-
irast parositani, amivel az ARP tabla
alapjan torténd cimfeloldast megtaka-
rithatjuk magunknak. Ha ezt elvégez-
ziik, akkor a forgalom feliigyeletnél

a MAC cim mellett a gép leirasa is
olvashato lesz. Ezt a funkci6t a gytird
topologiaja halézatokban is hasznalhat-
juk, ebben az esetben az FDDI/Token
Ring host descriptions... mentipontban
adjuk meg a cimek lefrasat.

Az IPTraf nem csak a meniirend-
szerén keresztiil kezelhet, hanem

a fenti tizemmaoddokba parancssori
kapcsolokkal beléptethetd, amivel
akar automatizalni is lehet a futsat.
A kapcsolokrol az

iptraf --help

paranccsal kaphatunk informaciot.
Mit lathattuk, az IPTraf program-
nak nagyon sok lehet§sége van

és megfelelS tudassal nagyon sok
mindent el tud arulni a szamito-
géphaldzatunkrdl és az abban foly6
adatforgalomrol. A rendszergazdak-
nak egy nagyon hasznos eszkoz,
akar automatizélva a teljes forgalom
felderithetS. Arra azonban tigye-
liink, ha a naplézast bekapcsoltuk,
akkor elég tetemes mennyiségi
adatot képes eltarolni, ami pedig
akar par nap alatt is betolthet egy
/var particiét. Ennek a kezelésére

is megvannak a médszerek,

de azt mdr nem ennek a cikknek

a feladata bemutatni.
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