A hirodalom helyzete

Elsgsorban most a kiszolgal6i felada-
tot ellaté rendszereket targyaljuk,

de az itt leirtak alkalmazhaték min-
den valtoztatas nélkiil munkaallo-
masnak hasznalt kornyezetekre is.
Mi is az a birodalom, ahol varat kap
egy frissen telepitett Linux teljhatal-
mu ura? Nem mas ez, mint az
internet, ahol a viszonyok elég pus-
kaporosak. Ha az offline vilagban va-
lahol autdkat gytjtogatnak fel, elsé
oldalas hir lesz, ha viszont egy szer-
vert vernek szét virtuélisan (ahol

a befektetett munkaora esetleg tobb-
szorosen meghaladja egy auto arat),
akkor esetleg valamelyik internetes
portal lehozza hirként. A virtualis
vandalizmus mindennapos esemény.
Igy aztan a kacsalabon forgé varunk-
hoz nem art, ha véddfal és testSrség
is jar. Ez minden internetre kapcsolt
szamitogépre igaz, azonban azokra,
melyek kiszolgaldi alkalmazasokat is
futtatnak, killénosen érvényes.

A pingvines rendszerrel pedig ki-
mondottan el§szeretettel valdsitanak
meg efféle feladatokat. A Linuxnak
vannak ugyan elemi megoldasai

a biztonsag fokozasara, de szerencsé-
re ezeken talmutatd eszk6zok is ren-
delkezésre dllnak. Itt van mindjart

a grsecurity. Ha a varas analogiat
még nem unja a kedves olvasé, akkor
agyszolvan a grsecurity elsGsorban
arrél gondoskodik, hogy a varfalakon
beliil minden rendben legyen.

Grsecurity didhéjban

A grsecurity egy biztonsagi lehetSsége-
ket megval6sité kernelfolt (patch).
Hasznélatahoz Gj kernelt kell tizembe
helyezni, cserébe sok 1j eszkoz
pottyan az 6liinkbe. Kivédjiik a telepi-
tésével a legtobb buffer overflow-n ala-
pul6 tamadast, megerdsitjitk a TCP/IP-
t és kapunk egy nagyon finoman han-
golhat6 hozzaférés-vezérlést (ACL).
Ezen tal persze szamtalan valtozas lép
életbe a kernel szinfalai mogott, hogy
nagyobb biztonsagban legytink. Az
ACL rendszerrel folyamatokra lebont-
va meg lehet mondani, hogy ki mit te-
het a rendszerben, az er6forrasokkal és
a hélézaton. Példdul szabalyozhatjuk
folyamatonként a processzor és me-
moériahasznalatot. Ahhoz hogy egy
kernelpatchet vezérelni tudjunk, sziik-
ség van egy felhaszndloi térben
(userland) futé alkalmazasra is.

Ez jelen esetben a gradm. A médositott
kernellel és a gradm segitségével fog-
juk egy példan keresztiil megnézni,
hogy miben is képes a grsecurity tamo-
gatni benntinket a biztonsagért folyta-
tott sziszifuszi kiizdelemben. A kipré-
balast gyorsitjak azok a virtualizacios
technikdk, melyekrdl a szeptemberi
szamban kivalo cikkek jelentek meg
(qemu, vimware). Az itt leirtak elGfelté-
tele egy tesztrendszer, akar valodi,
akar egy virtudlis szamitégépen. Ez

a tesztrendszer a Debian GNU/Linux
3.1 volt, de mas rendszerekre is atvi-
hetdk az alkalmazott megoldasok.
Lehet6ség szerint disztribtuciofiigget-
len 1épéseket tesziink.

A tesztkornyezet

Tegytik fel, hogy van egy internetes ki-
szolgalonk, amin egyetlen Apache 2 (a

tovabbiakban az egyszertiség kedvéért
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csak Apache) webkiszolgdlo fut.

Ez a kiszolgél6 képes PHP alkalmaza-
sokat futtatni, de mivel a webmesteri
feladatokat nem mi latjuk el, kiemel-
ten fontos, hogy az Apache a legmini-
malisabb jogokkal birjon. Hiszen ek-
kor, ha a webmester (aki az Apache
altal kiszolgalt fajlokat/programokat
gondozza) rosszindulatt kédot tolt fel,
akkor a www-data felhasznald (amivel
a webszerver fut), jogosultsaga szerinti
pusztitast tud végezni.

Ez ellen lehet védekezni, mondjuk
chroot hasznalataval, de az ellen pél-
daul nem, ha a kiszolgalt weboldalunk
hallatlanul népszerd és példaul aldo-
zatul esik a Slashdot effektusnak. Ek-
kor a gép minden eréforrasat lekoti

a www szolgaltatds és esetleg egyéb
kritikus alkalmazasok leallhatnak.
Szamtalan médon tudjuk szabalyozni
a folyamataink jogait a fajlrendszer-
hez, a halézathoz és a gép eréforrasai-
hoz. A mar el6bb emlitett Debian 3.1-re
az alaptelepitésen kiviil csupan

a libncurses5 és a libncurses5, az
apache2 és a php4 lett feltelepitve. Az
utolso kettd a feladathoz, az elsd kettd
pedig a kényelmes majdani
kernelforditashoz (make menuconfig
amake config helyett). Az Apache 2
konfigurélva lett, hogy ténylegesen
végrehajtsa a .php kiterjesztésd fajlo-
kat. Ezek utan felkeriilt a rendszerre

a 2.6.14.2-es kernelforras és az ahhoz
val6 2.1.7-es grsecurity kernelpatchnek
és a gradmnak a fajljai.

Ezeknek a fajloknak a nevei let6ltési
cimekkel a cikk végén megtaldlhato.
Itt kapcsolddik be a cikk a torténetbe.
A cél egy olyan webkiszolgalé 1étreho-
zasa, mely bar a www-data jogaival
fut, egészen besziikitett jogai vannak,
pontosan a feladathoz szabva. Igaz,
hogy az Apache-hoz és a PHP-hez is
szamtalan olyan kiegészités elérhetd,
mellyel a fentiek tobbé-kevésbé elér-
hetdek, viszont a most kovetkezSk
barmelyik alkalmazasra atvihetSek.
Lassunk munkéhoz!

Uzemhe helyezés
A

gunzip grsecurity_file

utasitas utan a kitomoritett
kernelforrasra a patch parancs kiada-
saval lehet a grsecurityt telepiteni.
Lépjiink be abba a konyvtarba, ahol

Linux Kernel v2.6.14.2-grsec Configuration

< Exit >

< Help >

1. dbra A kernel grsecurity-specifikus beéllitésai

a linux-2.6.14-2 konyvtar van, aztan
hajtsuk végre:

patch -p0 < grsecurity_file

A grsecurity_file helyére

a grsecurity kernelpatch teljes elérési
atjat irjuk. Ezutan belépve

a kernelforras konyvtaraba a

make menuconfig

kovetkezik. Bar a kernelforditas
minden csinja nem tartozik szorosan
a cikk témajahoz, azért néhany dolog-
gal érdemes tisztdban lenni. Miikodg,
éles rendszeren a kernel lecserélése
nem vart problémakhoz vezethet,
rosszabb esetben az Gj kernellel el sem
indul a rendszer. A kernel beallitasa-
nal csak azzal foglalkozunk, ami
ténylegesen pluszt jelent egy szokasos
Gjraforditashoz képest. Ha nem igy
tennénk, akkor a cikk cime ,Hogyan
forditsunk kernelt?” lenne.

Mivel a grsecurity patchet alkalmaz-
tuk, a make menuconfig altal elGcsalo-
gatott menii kiegésziil egy olyan
alponttal, hogy Security options /
Grsecurity. Itt kezdjiik a munkat, mi-
utan a kernelforgatast sajat szajunk
ize szerint beallitottuk, ahogy egyéb-
ként is tettiik volna. Az els6 opcid

a Security Level. A grsecurity nagyon
Osszetett rendszer, akar minden ele-
mét bedllithatjuk egyenként, vagy
valasztunk az el6re definialt szintek
kozul. A gyors beallitas érdekében
egyel6re vélasszuk a High-t, de azért
nézziik at, miket lehet allitani! A Role
Based Access Control alatt megadhat-

juk, hogy hany elrontott jelsz6 utan
zarjon ki a rendszer, valamint hogy
hany percig tartson a Kkitiltas, ha elér-
jiikk az el6z6ekben megadott kiiszobot.
A Filesystem Protections alatt le lehet
tiltani, hogy a felhasznalék lassak

a /proc-ban a nem hozzajuk tartozé
folyamatokat és azok adatait, valamint
szigoritani lehet a chroot-os kornyeze-
teket. A Kernel Auditingban szamtalan
naplézé/ellenérzé funkceié kapcesolhatd
be. Az Executable Protections / Trusted
Path Execution altal le tudjuk tiltani,
hogy egyes felhasznéalék olyan prog-
ramokat futtassanak, amik nem root
tulajdonosii és csak root altal irhaté
koényvtarakban vannak. Ezzel nehezit-
het6 rosszindulatt kod végrehajtasa.
Természetesen nem tokéletes a megol-
das, hiszen egy nem megbizhato fel-
hasznal¢ éltal felmasolt gonosz.pl-t

a perl ezek utan is vigan le fog futtat-
ni. A Networking Protections alatt, ha
a High biztonsagi szintet vélasztottuk,
akkor csupan egy aktiv lehet§ség van,
mégpedig a socketek korlatozasara
csoportazonositok (GID) szerint. Ezen
talmenden is sok opcié van, amire
még érdemes vetni egy pillantast, az

a PaX. Ez egy meniiszinten talalhat6

a GrSecurityval, a grsecurity patch-csel
egyttt felkeriil. A PaX alapgondolata,
hogy az altalunk futtatott szoftverek
hibasak, ezért ki kell védeni operacios
rendszer szinten a gyakori hibalehetd-
ségeket. Ide tartoznak a buffer
overflow (talcsordulas) hibak is. Tob-
bek kozt ezekre gyogyir a PaX. Miu-
tan a mentipontokon atrdgtuk magun-
kat (az egyes opcidkon allva a Help-et
vélasztva egész kis dokumentaciot



System Clock set. Local time: Sun Nov Z8 18:41:18 CET 2885

Initializing random number generator...done.

INIT: Entering runlevel: 2
i system log daemon: syslogd.
kernel log daemon: klogd.
portmap daemon: portmap.

MTA: NET: Registered protocol family 18
Privacy Extensions on device cB3Z69Z8(lo)

IPuv6 over IPv4 tunneling driver

internet superserver: inetd.

printer spooler: lpd .

OpenBSD Secure Shell server: sshd.

deferred execution scheduler:

atd.

periodic command scheduler: cron.

web server: fipacheZ.
Debian GNU-/Linux 3.1 dlv ttyl

dlv login: root
Password:

Last login: Sun Nov ZB 18:38:44 Z8@B5 on ttyl
Linux dlv 2.6.14.2-grsec #3 Sat Nov 19 B6:58:84 CET 2885 i686 GHU/Linux

dlv:"#

2. dbra Elindult a Grsecurityval felvértezett Gj rendszer

lehet elScsalni, melyek jol érthetdek),
nem kell mast tenni, mint elmenteni

a bedllitasokat és elinditani a forditést.
Ha virtualis gépen dolgozunk, akkor
a kernelforditas ideje alatt, géptdl fiig-
gben egy kavé, tea, siitemény vagy az
egész e havi Linuxvildg attanulma-
nyozasa is belefér. Persze nem kotele-
z§ virtualis gépen forditani, megtehet-
jiikk, hogy a val6di operacids rendszer
forditéjaval leforditott kernelt felma-
soljuk a virtudlis halézaton keresztiil.
A kernel a

make
make modules_install

parancsokkal telepiil, ezek utan
Debian 3.1 esetén a /boot ala masoljuk
be az arch/i386/boot/bzImage-t (a ker-
nelforrashoz képesti relativ titvonal).
A LILO-t illetve a GRUB-ot médosit-
suk Ggy, hogy az Gj kernelt is ajanlja
fel rendszerinditasnal. Ne vegyiik ki
a régit, hiszen nem biztos, hogy olyan
kernel jott 1étre, ami el is indul az
adott gépen. Persze ha virtualis gép-
pel dolgozunk, az ebben rejlé kocka-
zat elég csekély. Miutan végeztiink
ezzel, j6 esetben az Gjrainditas utdn
semmi valtozast nem észleliink,
éppen Ggy be tudunk jelentkezni,
mint eddig.

A rendszabalyok élethe léptetése
Az el6zGekben megtett 1épésekkel mar
sokkal el6rébb jar a rendszertink biz-
tonsagossagban, azonban az egyes
programok személyre szabott megre-
gulazasa csak most fog kovetkezni.
ElGszor is ki kell tomoriteniink

a gradm csomagot, aztan a gradm?2
konyvtarba belépve a

make
make install

parancsokkal fel tudjuk telepiteni az
adminisztracios feliiletet. A folyamat
kozben meg kell adnunk egy jelszot,
mely a grsecurity beallitasait védi.
Miutén ezzel végeztiink, Gjabb jelszo
bedllitasara van sziikségiink, hogy
bekapcsolhassuk a rendszabalyainkat.
Ezta

gradm -P admin
paranccsal tehetjitk meg. Ezutan ha a
gradm -E

utasitast kiadjuk, akkor életbe lépnek
a gyari grsecurity korlatozasok, me-
lyek elég szigortiak. Példaul az
Apache-ot nem I6hetjiik le még root-
ként sem és az /etc/grsec/ konyvtarhoz
sem férhetiink hozza, ahol a beallita-
sok lakoznak. Ugyes! Ha meg akarunk
szabadulni az Grmestertdl, aki

a grsecurity képében megszallta

a rendszert, a

gradm -D

kiadasaval és a jelsz6 beirdsaval meg-

tehetjiik. J6 tudni, hogy engedélyezett
RBAC (ez a szabéalyoz6 rendszer neve)
mellett a gyari beallitdsokkal a reboot
parancs sem miikodik rendesen, mert
fajlrendszereket levalasztani sincs jo-

gunk példaul. Talan mar latszik, hogy

a grsecuritynek megadott jelszavak
mennyire fontosak. Egyfeldl ha el-
vesztettiik, és az RBAC engedélyezve
van, akkor nagy bajban vagyunk,
masrészt, ha kitalalhat6, akkor majd-
nem ott vagyunk, mintha fel se raktuk
volna a grsecurityt. A teszt kedvéért
készult két apr6é PHP szkript: az egyik
a paraméteriil kapott értéket beirja

a /var/www/adat fijlba, a masik pedig
a /tmp/zagyva fajlba ir véletlen szamo-
kat a végtelenségig. Nyilvanvalo,
hogy az els6 szkripttel nincs semmi
baj, de a masodikat jobb lenne letilta-
ni. Egyrészrél megtehetjiik, hogy

csak azokat a helyeket engedjiik irni

a webszervernek, amit majd ténylege-
sen kell neki, masrészrél pedig letilt-
hatjuk, hogy a /var/www kényvtarban
lévé dolgok kéziil csak azokat olvas-
hassa el, amik ténylegesen ra tartoz-
nak. Akar megtehetjiik, hogy azt is,
hogy az egész fajlrendszert csak olvas-
haténak lassa az Apache és mondjuk
a MySQL socketet engedélyezni neki.
A telepités utan a tesztrendszer
/var/www konyvtaraba bekeriilt a két
bugyuta PHP szkript (1. Lista).

A grsecurity rendszabalyok nélkil és

a grsecurity alapértelmezett
rendszabalyaival mindkét szkript kifo-
gastalanul mikodik. A rossz.php 30
masodperc malva leéll, mivel a PHP-
ban az az alapértelmezett maximalis
futasi id6, de addig kiméletleniil pro-
balja megtolteni(nem tal okos maéd-
szerrel) a /tmp lemezrészt. Ezutan

a gyari /etc/grsec/policy féjl a kovetke-
z0 bejegyzéssel egésziilt ki:

subject /usr/sbin/apache2
/r
/var/www X
/var/waww/jo.php r
/var/www/adat rw
+CAP_NET_BIND_SERVICE
/etc/ x
/etc/apache2 rx
RES_NPROC 2 3

Mit is mondanak ezek a sorok?

A/ konyvtar és minden ami alatta
van (a tulajdonsdgok 6roklédnek)
csak olvashat6 az /usr/sbin/apache2
szamara, kivéve a /var/www, ebbe

a konyvtarba beléphet ugyan, de nem
olvashatja. A /var/www/jo.php-t
olvashatja, de nem irhatja példaul.

A /var/www/adat-ot irhatja és olvas-
hatja. A +CAP_NET_BIND_SERVICE sor
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mondja meg, hogy a folyamatnak lehe-
tésége van a hal6zaton szolgéltatasként
tizemelni: lefoglalhat egy portot, cimet
maganak. Az /etc x azért sziikséges,
hogy ne tudja olvasni a folyamat az
/etc alatt 1év§ fajlokat, hiszen ott lako-
zik példaul az /etc/passwd, mely nem
lenne j6, ha a tréfas kedvii webmester
miatt publikussé véalna. Viszont az /etc
alatt vannak az Apache 2 beallitofajlok,
ezért a kovetkezd sorban mindjart
megmondjuk, hogy ott szabad a gazda.
Végiil, mivel egy kis forgalmu teszthely-
16l van sz0, a maximalisan elindithatd
Apache folyamatok szamat 3-ban hata-
rozzuk meg. Minden ilyen RES_VALAMI
korlatozas két szamot var el. Egy puha
(els6 szam) és egy kemény korlatot.

A puha korlat elérésekor a folyamat ki-
adhatja a setr1imit hivast, hogy tob-
bet szeretne az adott er6forrasbodl, amit
egészen a kemény korlatig novelhet.

A példabol latszik egy bejegyzés altala-
nos szerkezete, annyit érdemes még
hozzéatenni, hogy a subject vonatkoz-
hat konyvtarra és végrehajthato allo-
mdényra egyarant. Az /efc-re vonatkoz6
bejegyzésnek kovetkeztében, ha

a webmestertink gonosz tréfat akarna
veliink @izni, akkor a print_r (file
("/etc/passwd™)) ; sorral semmire
sem megy, hiszen az Apache ezt nem ol-
vashatja. Egyébként is szerencsés, hogy

a rendszerbeallitdsokat olvasni sem tud-
ja egy PHP szkript. Felttinhet, hogy az
Apache most a sajat napléit sem tudja
frni. Ez igy igaz, a naplézasi elérési utak
mindentitt /dev/null-ra lettek allitva.
Valédi webkiszolgal6 alkalmazasnal

a naplézas elengedhetetlen, igy megir-
hatjuk azt a sort is, ami engedélyezi,
hogy a /var/log/apache2/access.log illetve
error.log frhat6 legyen a folyamatnak.
Jelen pillanatban a folyamatban ott
tartunk, hogy sikertlt a rossz.php-t
muikodésképtelenné tenni, valamint

a jo.php is csak a /var/www/adat fajlba
tud irni, sehova mashova.

A szabalyok létrehozasa nagy munka
Osszetett alkalmazas esetén, ezért

a gradm képes helyettiink 6sszeallitani
szabalyokat! A

gradm -F -L /root/tanul

élesiti a tanulé médot és az eredményt
a /root/tanul fajlba rakja. Ide azok az
események fognak keriilni, melyeket

a jelenlegi szabalyrendszer megtiltott
volna. fgy aztén a parancsot kiadva ér-
demes végrehajtani az 6sszes mtivele-
tet, futtatni az 6sszes olyan programot,
amire sziikség van. De vigyazat, a szol-
galtatasok leéllitasa/elinditdsa nem ide
tartozik, hiszen azt feltételezziik, hogy
a tamadé mar rendszergazdai jogokkal
bir a rendszer felett és éppen azon
ugykodiink, hogy minél kevesebb kart
tehessen. Miutan végeztiink a tevé-
kenységekkel, adjuk ki a

gradm -F -L /root/tanul -0
= /etc/grsec/acl

parancsot, igy a gradm legyartja

a naplokbol a nekiink sziikséges sza-
balyokat. Amit végrehajtottunk, azo-
kat a késGbbiekben is futtatni tudjuk
igy. Nincs mas teendd ezutan, mint
élesiteni az 0j szabdlyokat.

Ha kiadjuk a

gradm -E

parancsot, akkor kapunk egy valamivel
biztonsagosabb Apache kiszolgalot.

Be lehet allitani azt is, hogy a gradm -E
mar a futasi szint részeként elinduljon.
Az engedélyezéshez nem kell jelszo,
igy le kell gyartani a disztribticionak
megfelelS inditdszkriptet, mely

a gradm -E parancsot kiadja a betoltési
folyamat azon pontjan, miutan a szigo-

ritdasok nem akadalyozzak a rendes
tizemet. A cikkben beallitottakat
(alapbeallitasok és az Apache-ra vo-
natkoz6 sorok) nem lehet a rend-
szerinditas soran alkalmazni,

a webkiszolgal6 el sem indul agy.
Lathato, hogy a legnagyobb munka
a grsecurityval egy alkalmas szabaly-
rendszer felallitasa, amely aztan jobb
esetben megvédi a fontos rendszert.
Nem csodaszerrdl van sz6: az alatto-
mos szoftverhibakkal a tovabbiakban
is szamolni kell, az emberi tényezd
pedig kikeriilhetetlen. Ha rossz sza-
bélyrendszert dolgozunk ki vagy

a gradm-hoz haszndlt jelsz6 gyenge,
egyezik a root jelszoval vagy a moni-
tor oldalara van felirva, akkor hidba
dolgoztunk.

A részletes dokumentacié megtalalha-
té a D www.grsecurity.net oldalon

a Papers menti alatt. A grsecurity most
mar a varunk 6rzdje, hatékonysaga
csak rajtunk mulik! Talaljuk meg az
arany kozéputat, amely a hasznalha-
tatlan, de biztonsagos (vo. kihtizott
UTP csatlakozo) és az atjaréhaz (vo.
open-relay levelezGszerver) kozott van
valahol. Ennek feltérképezése vég-
képp egyedi, minden rendszergazda
sajat kornyezetében keriilhet egyre
kozelebb az aurea mediocritashoz.

Novék Aron
(aaron@szentimre.hu)
BME-VIK-es golya,
mUkedvelé rendszer-
gazda. Jelenleg leg-
ink&bb a NetBeans-szel
és mindenféle hordozhato eszkozzel
foglalkozik, legalabbis mindazokkal
amelyeket meg lehet szdlaltatni
Linux alatt.

A szlkséges fajlok letolthetdk
a kovetkezd helyekrél:

2 http://www.hu.kernel.org/pub/
linux/kernel/v2.6/
linux-2.6.14.2 tar.bz2

2 http://www.grsecurity.net/
grsecurity-2.1.7-2.6.14.2-
200511150641.patch.gz

2 http://www.grsecurity.net/
gradm-2.1.7-200511041858.tar.gz




