Az asztali rendszerek
biztonsagarol (1. rész)

A szamitdégépek biztonsaga napjaink egyik
legfontosabb kérdésévé valt. UNIX alapu
rendszereken leginkabb a szerverek biztonsa-
ga a fé téma, mivel elterjedt vélekedés, hogy
biztonsagosabbak a Windows rendszereknél.
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Ez altalaban igaz is, de az egyéni felhasznalé végll konnyen évatlanna valhat,
az ismeretek hidnya vagy a nem kell6 odafigyelés pedig akar helyrehozhatat-
lan karokat is okozhat. A desktop gép szinte allandéan ostrom alatt van:
otthon gyermekiink, munkahelyiinkén a munkatarsak vagy éppen fénoékink
tehet valami nem kellemes dolgot géptinkkel.
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em beszélve a nyilvanos
N helyeken 1évSkrdl: konyvtar-

ban, internet kavézoban,
e-ponton miikodés desktop rendsze-
rekrél: ezek biztonsdga még inkabb
fontos kérdés. A fenyegetés ezen
kiviil johet a belsé halézatrdl és az
internetrdl egyarant. De Murphy 6ta
azt is tudjuk, hogy ami elromolhat,
az el is romlik, tehat végsS soron
a szamitogép onmaga ellenségévé is
valhat. Ideje tehat megerdsiteni sajat
vagy cégiink gépeit!

Mit is védiink?

Sokszor elégnek érezziik, ha munka-
helyi rendszergazdank felkésziiltnek
mutatkozik és mindenféle tritkkos
modszerekkel koriilbastyazza a szer-
vert. Otthon pedig ha jelszoval kell
bejelentkezniink, maris ,védve van
a gép”. De mit is veszithetiink?

Ezt érdemes atgondolnunk. Ha csu-
pan interneteziink, akkor nem sokat,
hiszen legfeljebb id6veszteség ér ben-
niinket az Gjratelepités miatt. Sokan
agy gondoljak, a nyilt forraskod
vilaga, és a linuxos munkaallomasok
védve vannak a halézatrdl érkezd
tdmadasokkal szemben.

Pedig ez nincs igy. Valdszintleg
fontos dolgokat is tarolunk géptin-
kon, amit nem szeretnénk mas
kezébe adni vagy éppen 6rokre
elvesziteni. Nagy gonddal csiszolt

bedllitasaink is képezhetnek értéket,
amikkel kényelmesre és kellemesre
faragtuk kedvenc operacids rendsze-
riinket. Ha email klienst is haszna-
lunk, akkor éltaldban teljes levelezé-
siink is gépiinkon tarolédik, amit
nem szeretnénk masok orrara kotni,
s6t az is bizalmas informaci6 targyat
képezi, ami a bongészé gyorsito-
tardban vagy az el6zményekben
megorzddik.

Nyilvanos helyen 1évé gépen éltala-
ban erds korlatozasokat is be kell
vezetni, hogy a felhasznaldk ne te-
hessenek meg barmit, s6t inkdbb
csak egy-két, dltalunk kivanatosnak
tartott dolgot (pl. bongészéhaszna-
lat, adatbazis elérése). Védeni kell

a gépet az erdszakos tjrainditasok
vagy feltorési kisérletek ellen is.
Meg kell akadalyozni azt is, hogy
nem megfeleld tartalmat toltsenek le,
installdljanak fel, példaul egy tréjait
vagy egy rootkitet.

A felhasznal6i alkalmazasok eseten-
ként elég tag teret kindlnak a nem
megfelel§ hasznalathoz, korlatozasa-
ink tehat ide is kiterjedhetnek.

Az operacios rendszer szintjén is sok
tennivalénk akad, mert ezek gyakor-
ta csak kevés védelemmel telepiil-
nek, kivéve az eleve biztonsagosra
tervezett rendszereket, mint amilyen
az OpenBSD. A halézati védelmiink
gyakorta rendszergazdank kezében

van, otthon azonban — vagy ha mi
vagyunk a halozati rendszergazda —
ennek megoldasa is rank harul.
Védeni érdemes még fajlrendsze-
riinket is, ha gy véljik, egy eset-
leges taimado6 hozzaférhet adat-
hordozéinkhoz, igy azokat esetleg
kénnyedén lemasolhatna vagy mo-
dosithatna. Az inditasi folyamatba
valo esetleges beavatkozas is szoba
johet. Ha letiltunk bizonyos eszkozo-
ket a BIOS-ban, tigy ennek védelme
sem felesleges. Védelmiink legkiilsé
eleme a hardver és annak elhelyezé-
se, ami mar fizikai védelem, ezért
ezzel itt nem fogunk foglalkozni.

A biztonsagi intézkedések targyala-
sat abban a sorrendben targyalom,
ahogy a gépiink is elindul, tehat

a bekapcsolasi folyamattol kezdve az
operaciés rendszeren keresztiil a fel-
hasznaldi alkalmazasokig és az altaluk
kezelt adatokig.

A BIOS védelme

Ez tulajdonképpen azt szolgalja,
hogy illetéktelenek ne médosithas-
sak a BIOS beallitasokat (supervisor
password), illetve csak a jelsz6 isme-
retében toltse be az operdciés rend-
szer (user password). Mivel az egyes
BIOS tipusokhoz az interneten meg-
kereshet§ altalanos jelszo is, amit

a gyarto beleéget a chipbe, vagy
pedig a gép szétszedése utan a jelszo



torolhetd, igy ez elég gyenge vé-
delem, viszont arra mindenképpen
jo6, hogy megakadalyozza a kezddk
kérokozasat, a profik szdmara pedig
azt, hogy gyorsan behatoljanak

a gépbe.

A BIOS-ban letilthatjuk a nem kiva-
natos kiils§ periféridk hasznalatat

— floppy, CD/DVD meghaijto, sét

USB — , amiket arra hasznélhatnak,
hogy feltorjék a gépet. Természetesen
ha rendszeresen hasznaljuk ezeket

a periféridkat, akkor ez nem tal ké-
nyelmes megoldds, hiszen minden
egyes hasznalat el6tt vissza kell allita-
ni ezeket a beallitasokat, majd ajra
beallitani. Megoldas lehet még ezen
eszkozokrdl vald bootolasi lehetdsé-
gek tiltasa is.

Persze a BIOS emlitett viszonylag egy-
szerd feltorhet§sége miatt a nyilvanos
és jobban védett helyeken célszert
megoldas a fizikai kontaktust is meg-
sziintetni, tehat kihtzni ezen eszko-
z0k adatkabelét, tapkabelét és csak ak-
kor 0sszeéllitani, amikor esetleg instal-
lalunk valamit. Ez mar elég komoly
akadaly lehet a probalkozoknak, még
a ,varazsjelszoval” felszerelkezve is,

a gép hazanak megbontasaval remél-
hetéleg mar kevesen élnek.

A hootmanager hiztonsaga

Egy UNIX-szer(i rendszer hasznalata
esetén célszerti GRUB-ot vagy LILO-
t telepiteni a boot szektorba, amelyek
meniirendszerrel lathatdk el, igy ké-
pesek tobbféle operacids rendszert,
eltérd verzidkat is elinditani. Itt két-
féle védelemmel is élhetiink: meg-
akadalyozhatjuk, hogy illetéktelenek
barmilyen operaciés rendszert elin-
ditsanak vagy pedig hogy nem biz-
tonsagos moédon (példaul bejelentke-
zési shell nélkiili) rendszert indithas-
sanak el. Az elsénél jelszéval kell vé-
deniink a boot managert, a masodik-
nal pedig nem szabad engedniink az
automatikus bejelentkezést az opera-
ci6s rendszer elinditasa utan.

Ez utébbi torténhet Ggy is, hogy

a bootmanager mentijébdl eltavolit-
juk a ,single” moédu inditési lehetd-
ségeket vagy tgy is, hogy bar ezt en-
gedjuk, a ,single” médban bedllitjuk,
hogy kotelezéen be kelljen jelentkez-
ni.

GRUB jelsz¢ létrehozasara kétféle le-
het&ségiink van: az egyiknél szimpla
szoveges modban beirjuk a jelszot

a konfiguraciés adllomanyba,
a masiknal md>5 titkositast
alkalmazunk (egy kis ,séval
(salt) fliszerezve”). Az md5-
16l és a salt-rol késSbb
részletesen fogok irni.

A jelszo titkositas nélkiili
tarolasahoz a kévetkezdket
irjuk a /boot/grub/

menu.lIst fajl elejére:

timeout 10
password jelszavam

Az elsé paraméterrel megad-
juk, hany masodpercet vara-
kozzon, mig a default be-
jegyzéshez tartoz6 paraméte-
rekkel elinditja a betoltést.

A masodik paraméternél

a ,jelszavam” helyére irjuk
be sajat jelszavunkat. Termé-
szetesen nem tul célszerd
ennyire konnyen olvashat6
moédon megadni egy jelszot,
ezért titkosithatjuk azt.
Ehhez adjuk ki a kovetkezé
parancsot, ami bekéri

a titkositando jelszo6t, majd
kiirja az eredményt:
grub-md5-crypt
Password: ik
Retype Password: ##%#%
Encrypted: $1$j9fu8/
= Ha$5IM4n2wZ0R.Zuo91I0vIASL

Masoljuk ki a titkositott karaktersoro-
zatot. A /boot/grub/menu.lst-be pedig
illessziik be:

password --md5 $1$j9fu8/
“*Ha$5IM4n2wz0R . Zuo9iI0vIAS1

A védeni kivant mentibejegyzésekhez
szurjuk be a Tock paramétert. A grub-
install paranccsal pedig véglegesit-
siik a valtozasokat.

Legkozelebbi inditaskor a GRUB me-
niijében a védett elemnél a P billen-
tytit kell lenyomnunk, ekkor beirhat-
juk a jelsz6t, ami feloldja a védelmet.
LILO-nél nem tarolhatjuk titkositva

a jelszot. Két lehetGségiink van: globa-
lis és meniipontonkénti védelem.
Globalisnal az /etc/lilo.conf fajlban

a kovetkezdket kell megadnunk:

password=jelszavam
restricted
deTay=10

Minden egyes mentipontnal megad-
hatunk akdr eltérd jelszavakat is:

image=/boot/kernel
password=jelszavam
restricted

A véltoztatas utan ne felejtsiik el kiad-
ni a lilo parancsot.

A boot manager jelszévédelme termé-
szetesen csak nehezités timadonk sza-
mara. Ha példaul el tud inditani egy
live Linux disztribtciét CD-r8l, DVD-
r6l, floppyrdl vagy USB diszkrdl,
akkor nem sokat ért ez a védelem,
hiszen a boot managerre nincs is
sziiksége meghajtdink tartalmanak
eléréséhez. Viszont igen nehézzé
tehetjiik dolgat, ha ezeket nem képes
végrehajtani, mert mondjuk egyik
eszkoz sem all a rendelkezésére.

Ez esetben mar gyakorlatilag csak

a merevlemezek ellopéaséaval tudja
adatainkat megszerezni.

Védelem a bejelentkezésnél

A bejelentkezés torténhet szove-
ges terminalrdl, desktop mene-
dzserbdl, tavoli eléréssel, sGt akar
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a soros portrél is. Mindezeket
megfelelGen biztositanunk kell,
hogy ne érhessen benniinket
meglepetés. Ha megnézziik az
[etc/passwd féjlt, valami ilyen fogad
benniinket:

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/
= bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/
= sync

games:x:5:60:games: /usr/games:/
“=bin/sh

Az egyes mezdk (kettGsponttal
elvéalasztva) a kovetkezdk:

o bejelentkezési név

o jelszo titkositva vagy x

e felhaszndléi azonositd

e csoport azonositd

o felhaszndl6 neve vagy megjegyzés
e felhasznél6 alapkényvtara

o felhaszndl6 parancsértelmezdje
Ha a jelsz6 helyén x-et talalunk, akkor
szerencsére shadow, azaz arnyékjel-

szavakat hasznalunk, amik nem itt,
hanem az /etc/shadow fajlban talalha-

téak. Fontos, hogy ne itt taroljuk

a jelszavakat, mert a passwd fajl
masok szamara is olvashato.

Lathato, hogy a legtobb bejegyzés
nem valodi felhasznalot takar, hanem
a rendszerfolyamatok szdmara kialaki-
tott, specialis felhasznal6i azonosito-
kat. Ezeknek nem szabad hogy jelsza-
va legyen. De ajanlatos még a ,root”
felhasznal¢ jelszavat is torolni

a shadow fajlban:

root:%:13043:0:99999:7:::
daemon:*:13043:0:99999:7:::
bin:*:13043:0:99999:7:::
Sys:*:13043:0:99999:7:::
sync:*:13043:0:99999:7:::
games:%:13043:0:99999:7:::

Ha a shadow fajlban csillag vagy felki-
altéjel van a jelszé helyén, agy azzal

a felhasznal6i azonositoval nem lehet
belépni. A 1étezs jelszavak természete-
sen titkositva vannak:

felhasznalo: $1$07T8tF83%Vv.kidI5
= P3iNPQjHWY6LpN. :13044:0:
=99999:7:::

A specidlis azonositéknak is altalaban
van alapértelmezett shellje, ami igy
furcsanak tiinik, hiszen ,6k” sohasem
igényelnek ilyet. A biztonsag kedvéért
egyesek javasoljak, hogy ezeket cserél-
juk ki /bin/false-ra, ami biztositja,
hogy ezen rendszerfolyamatok felto-
rése altal sem lesz képes senki shellt
szerezni.

A root jelszavanak torlése pedig kii-
16n biztonsagot ad arra, hogy a pré-
balkozdk ne tudjanak teljes jogosult-
sagot szerezni. Ilyenkor ne felejtstink
el a /etc/sudoers fajlban sajat magunk-
nak minden jogot megadni:

felhasznalo ALL=(ALL) ALL
Root jogokkal igy a jovében a sudo
paranccsal futtathatunk valamit,

root shellt pedig a

sudo su -

paranccsal szerezhettink.
Amennyiben mégis jonak tartjuk,
hogy a root-nak van jelszava, akkor
érdemes szabalyozni, hogy melyik ter-
minélokrol Iéphet be valaki root-ként.
A /Jetc/securetty fajlban szabéalyozhat-
juk ezt, itt meg kell adni azoknak a tty
terminéloknak a neveit (a /dev nél-
kil), amelyeknek engedélyezziik

a root logint. Erdemes csak az elsé
terminalt megadni, a (ttyl), a tobbit
kikommentezni. Ha nem szeretnénk
engedni a soros portrdl valé root belé-
pést, a ttysO-t is kommentezziik ki,
ha szerepelne benne:

#ttysoO
ttyl
#tty2
#tty3
#tty4

Ezzel megakadélyozzuk, hogy egy-
szerre tobb termindlon is be lehessen
jelentkezni root-ként, igy csak az elsé
terminalra kell figyelniink, ha ott-
hagyjuk a gépet, hogy kijelentkez-
ztink a root shellbdl.

Ennél finomabban szabalyozhatjuk

a bejelentkezéseket a PAM (Pluggable
Authentication Modules) segitségével.
Az egyes alkalmazasok
autentikaciéjahoz kiilonféle pam mo-
dulokat alkalmazhatunk. Ezek betolté-
sét szabalyozhatjuk a /etc/pam.d
koényvtarban 1évé konfiguracios fajlok-
kal. Szoveges feliileten, helyi terminal-
ba a Togin alkalmazassal tudunk beje-
lentkezni, ezért ehhez a login fajl kell
szerkeszteniink. Keressiik meg a ko-
vetkezd sort az /etc/pam.d/Togin
fajlban:

account required pam_access.so




és toroljiitk az elejérdl a #jelet

(vagy kézileg is beirhatjuk). A beje-
lentkezések szabalyozasa azutan

az /etc/security/access.conf fajlban
torténik. Az egyes sorok formatuma
a kovetkezd:

engedélyezés:felhasznalok:
= honnan

Az engedélyezés mezs + vagy -
lehet attdl fiiggéen, hogy megadni
vagy elvenni akarjuk-e a felhaszna-
16kt6], akik a ,honnan” mezd&ben
megadott helyrdl jelentkeznének be
a bejelentkezés jogat. Hasznalhaté
az ALL kifejezés a mezénevekben,
ez az Osszes jogosultsagot vagy az
Osszes felhasznalot, illetve az dsszes
helyet jelentheti attol figgden,
melyik mezd&ben alkalmazzuk.
Mikodik még az EXCEPT is, amivel
kivételeket definialhatunk. A honnan
paraméter értéke lehet LOCAL is,

ez a nem tavoli elérést jelenti, azaz
egy helyi konzolt.

Példaul tiltsunk meg minden helyi
bejelentkezést a root kivételével az
Osszes helyi terminalra:

-:ALL EXCEPT root:LOCAL

A tavoli bejelentkezésekhez pedig
csak a csaba nevii felhasznalot
engedjitk meg:

-IALL EXCEPT csaba:ALL EXCEPT
= LOCAL

Egész bonyolult szabélyrendszert is
Osszedllithatunk igy.

Aki SSH-val jelentkezik be, az bizo-
nyara észlelni fogja, hogy ezek a sza-
balyok az SSH-ra nem érvényesek,
ugyanis kilon SSH PAM (libpam_ssh
csomagban) modulunk van
(pam_ssh.so). Ha az el6bbihez ha-
sonldan akarjuk az ssh bejelentkezé-
seket is szabalyozni a /etc/security/
acces.conf-ban, akkor (persze

a pam_ssh.so modul megléte mellett)
irjuk az aldbbi sort a /etc/pam.d/ssh
fajlba:

auth required pam_access.so

Es méris ugyanaz a szabalyrendszer
lesz érvényben az SSH-t hasznal
felhasznaldkra is, mint a helyi
bejelentkezésekre.

Az SSH-t sajat konfiguracios fajljaban
is tudjuk némileg szabalyozni
(letc/ssh/sshd_config). Nézziik az
sshd_config fontos beallitasait!

A PermitRootLogin no sorban
megtilthatjuk (vagy engedélyez-
hetjiik) hogy root-ként barki SSH-n
keresztiil bejelentkezzen. Ajanlott
ezt megtiltani. Természetesen

a PermitEmptyPasswords no sornal
is a tiltas az ésszerd: ne lehessen
jelsz6 nélkiil belépni.

A hélézati bejelentkezésekkel

(és az SSH-val) késébb még részle-
tesen foglalkozunk. Most térjiink
vissza a helyi géphez és nézziik meg,

function makehash(pw,mult) {
pPARR=pW. toUpperCase())
hashed;

for (dm0pizdiitH) {
letter=pass.substring(i,i+1l);
c=slpha.indox0f(lettar,0)+1;
hash=haph mult+cy

}
returnibash)y

}

f{<1[COATA]
A4/ /MORK TN PROGRESS
AN

>/ /ACCESS GRANTED
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N

milyen lehetségiink adodik még
a bejelentkezés korlatozasara.

Az /etc/login.defs fajlban adhatunk
meg kiilénb6z6 paramétereket.
Ezekbdl alljon itt néhany.

FAIL_DELAY 3

Ezzel szabalyozzuk, hogy hany
masodpercig varakozik a hibas beje-
lentkezés utan. Nyugodtan emeljiik
meg ezt az értéket, a probalkozoknak
hadd menjen el a kedve a jelszok
beirogatasatol!

FAILLOG_ENAB yes

© Kiskapu Kft. Minden jog fenntartva




© Kiskapu Kft. Minden jog fenntartva

Természetesen engedélyezziik
a hibas bejelentkezések naplozasat
(a /var/log/faillog fajlba).

PASS_MAX_DAYS 90
PASS_MIN_DAYS 3
PASS_WARN_AGE 7

Ezekkel a jelszavak élettartamat sza-
balyozhatjuk (PASS_MAX_DAYS: hany
napig érvényesek, PASS_MIN_DAYS:
héany napot engedélyeziink még

a jelsz6 lejarta utan, PASS_WARN_AGE:
héany nappal jelezzen a jelszé le-
jarta el6tt).

Természetesen a grafikus bejelentke-
zésnél — gdm, kdm — is van mit bealli-
tanunk. gdm-nél a /etc/gdm/gdm.conf
fajlt kell szerkesztentink.

Az AutomaticLoginEnable értéke fel-
tétlen false legyen, mert egyébként
aki bekapcsolja géptinket, mindjart az
AutomaticLogin valtozo altal bealli-
tott felhasznaloként léphet be.

A biztonsagi beallitasok a [security]
szekcioban vannak elkiilonitve.
Nézziik meg a legfontosabbakat!

e AllowRoot: Ajanlott, hogy false
legyen az értéke, hogy még

véletleniil se Iéphessiink be
rootként, igy ha valaki ezutdn oda-
iilne géptinkhoz, korlatlan jogo-
sultsaggal gardzdalkodhasson.

AllowRemoteRoot: False, hogy
tavolbdl se jelentkezhessen be
senki root-ként.

AllowRemoteAutoLogin: Termé-
szetesen tavolbdl se lehessen auto-
matikus login — false.

RelaxPermissions: értéke 0,

ha csak a tulajdonos, 1 ha a cso-
port tag is és 2, ha barki irhatja

a fajlokat a gdm 4ltal. Hacsak
nincs ra egyéb okunk, ennek érté-
ke legyen 0.

Checkbirowner: Az el6z6
valtozéhoz kapcsolédik, ellen-
Grizze-e a home konyvtar tulaj-
donosat. Ha true az értéke,
akkor ellendriz. Személyes ta-
pasztalatom az, hogy ha az el6z8
valtozo értéke 0, mar akkor sem
indul el a grafikus feliilet, amikor
megvaltozik a home kényvtar
tulajdonosa.

A bejelentkezés védelmében
még nagyon sok lehetéséget
emlithetnék, de most csak

a legalapvet&bb intézkedésekre
jutott hely, igy nem szdltam

a kulonbo6z4 fizikai eszkozokrdl sem,
amelyek a biztonsagos azonositast
szolgaljak, valamint a PAM rend-
szerrdl is sokat lehetne még irni.
Akinek ez kevés, a témardl nagyon
sok és jo informaciot talalhat az
interneten.

A kovetkezd szamban a fajlrendszer
biztonsagardl lesz sz6.

35 éves, rendszergazda-
ként dolgozik, 5 éve
foglalkozik Linuxszal.
Foként a szabad szoftverek és a sza-
mitégépes biztonsag érdekli.

Budapesten él feleségével

és 2 éves kisfiaval. Hobbija a csilla-
gészat és a filozofia — lehetdleg

j6 vorésbor mellett.




