B Ez a protokoll a Netscape éltal fej-
lesztett SSLv1 (Secure Socket Layer),
melynek 3-as verziéjat (SSLv3) 1996-
ban fejezték be. A kapcsolatok
kriptografikus védelmét az alkalmazas
rétegben (TCP Layer4 vagy ISO/OSI
Layer 7) val6sitja meg, tgy, hogy az
eredeti protokollt magaba foglalja,
koré egy védéburkot (biztonsagos
csatornat) képez.

Az ilyen protokollok atengedése

a halézati hatarpontokon egy vallalat
esetében komoly kockdzatokat rejt
magaban, melyet tobbféle médon
lehet megoldani.

e Az els6 megoldas az ilyen proto-
kollok teljes tiltdsa, mely nem
célravezetd, mivel az tigyintézés
lassuldsa komoly anyagi vesztesé-
geket is jelenthet.

e A masodik lehet6ség az ilyen
protokollok teljes vagy részleges
engedése, tgy hogy a forgalmat
csak alacsonyabb szinten
(csomagsztirdk) korlatozzuk.
Ennek mellékhatasa, hogy
a kémprogramok, tréjaik illetve
a vallalat vezetése altal iild6zott
alkalmazasok ezeket a lyukakat
hasznaljak kommunikéciora,
mivel feltételezik, hogy a val-
lalati ttizfalak ezeket a proto-
kollokat nem sztrik. Ilyen lehet
akar egy ICQ vagy Peer-to-Peer
fajlesere kliens.

e A harmadik (és egyben a legjobb)
megoldast pedig az SSL protokoll
valamit a benne alkalmazott tgy-
nevezett bedgyazott protokoll el-
lendrzése jelenti. Ebben az esetben
a ttizfal a kliens és a szerver kozé
ékelddve a forgalmat ellendrzi és
valéban csak a megengedett for-
galmakat engedi at.

Ehhez nytjt segitséget a BalaBit

IT Security Kft. altal fejlesztett

Zorp GPL és Professional termékek,
melyrdl kordbbi szamainkban

mar tobb cikk jelent meg Scheidler
Balizs a program szerzdjének
(Linuxvildg #14), valamint Michael
D. Bauernek (Linuxvildg #40 és #41)
tollabdl. Jelen cikk az SSL proxyzés-
161 sz61 Zorp GPL és Professional
segitségével.

Az SSL protokollrdl: rejtjelezés
diohéjban

A rejtjelezés célja, hogy meggy6z6d-
junk adataink bizalmassagardl (vagyis
hogy az informaciohoz csak azok

a szerepl6k férhetnek hozza, akiknek
ehhez jogosultsdga van) és sértetlen-
ségérdl (tehat, hogy az informaciétar-
talom nem sériilt vagy médosult

a utkozben).

A bizalmassag védelmére a di-
gitalis vilagban a rejtjelezést hasz-
naljak, melynek két alapvetd
modszere létezik.

A szimmetrikus titkositas esetén a rejt-
jelezéshez és a visszafejtéshez ugyanazt
a kulcsot hasznéljék. Ez tulajdonkép-
pen a torténelmi modszerek elektroni-
kus valtozataiban ugyantgy mutkodik.
A modszer elénye gyorsasagaban rejlik,
hatranya viszont, hogy meg kell oldani
a kozos kules kitalalasanak és cseréjé-
nek problémajat.

Az asszimetrikus (nyilvanos) kulcsti
rejtjelezés pontosan ezt a problémat
oldja meg. Minden résztvevd fél két
kulcsot general, agy, hogy az egyik
ismeretében ne lehessen kitalalni

a masikat, mégis amit az egyikkel rejt-
jeleziink, azt kizar6lag a masik kulcs
birtokaban lehet visszafejteni. Az egyik
kulcsot kijeldljitk publikus kulcsnak

és a vilag szamara elérhet6vé tessziik.
Amennyiben valaki rejtjelezett {izene-
tet kivan kiildeni nekiink, az megtehe-
ti a publikus kulcs segitségével. Az igy
eléallitott tizenetet csak a privat kulcs
tulajdonosa képes megfejteni.
Kivonatkészités (hashing algoritmus):
A technolégia masik fontos algoritmu-
sa a kivonat képzés, ami annyit jelent,
hogy egy barmekkora dokumentum-
bal fix hosszasagn kivonatot képe-
ziink, agy, hogy:

1. az csak az adott dokumentumra
legyen jellemzd

2. egyetlen bit valtozas az eredeti
dokumentumba véltoztassa meg
a teljes kivonatot
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3. a kivonatbdl ne lehessen elGallitani
az eredeti dokumentumot

Autentikdcio: az a folyamat melynek
soran meggy6zd&diink a masik fél
személyazonossagarol.

Digitdlis aldirds: A digitalis alairas-
nél a dokumentum kivonatat képez-
ziik, majd azt rejtjelezziik a privat
kulcsunkkal. Az alairast ellen6rzé
fél pedig megoldja a rejtjelezett
iizenetet, leképzi a megkapott
dokumentum kivonatat, majd ossze-
hasonlitja a két kivonatot. Ha az
megegyezik, a dokumentum ponto-
san megegyezik a kiildé altal alairt
dokumentummal.

Nehany szo a tanisitvanyokrol

A tantsitvdny nem mas, mint egy
megbizhaténak itélt harmadik fél altal
aldirt bizonyitvany (ASN.1 struktara)
és a tandsitvany tulajdonosanak
publikus kulcsa. Ez a harmadik fél

a hitelesités szolgaltaté — vagy CA
(Certificate Authority).

Amikor tantsitvanyt készitiink
akkor a publikus kulcsunk fel-
hasznaldsaval kérvényt készitiink

(CSR - certificate signing request),
mely tartalmazza a rank vonatkozo
adatokat.

Ezt a kérvényt gondosan csoma-
golva a CA megfelel$ intézményébe
(RA - registration authority) vissziik,
ahol megvizsgéljak a személyi azo-
nossagunkat. Amennyiben mindent
rendben taldlnak, a CA sajat privat
kulcsaval aldirja a kérvénytinket.
Az igy elGallt tantsitvanyt barki,
barmikor ellendrizheti a CA tana-
sitvanyéval, vagyis a CA publikus
kulcsanak segitségével.

A CA vallalja, hogy rendszeresen
kozzéteszi a visszavonasi listat (azon
tantsitvanyok listajat, amit valamilyen
okbdl visszavontak, tehat tobbé mar
nem érvényesek).

Mikor érvényes egy tantsitvany?
Egy tanasitvany minimalisan akkor
érvényes, ha:

1. Altalunk megbizhaténak itélt CA
bocséjtotta ki. Egy tantsitvanyt
tobb CA (agynevezett subCA) is
alairhat. Ilyenkor a tantsitvany
lancon addig kell végigmenni,
mig nem talalunk olyan alairot,
akiben megbizunk.

2. A tanasitvany érvényessége nem
jart le (vagyis a datum az ellendr-
z¢s pillanatdban a tandsitvanyban
feltiintetett ,Not Before” és ,Not
After” datumok kozott van)

3. A tanasitvanyt nem vontak vissza
(nincs visszavonasi listdin — CRL)

4. A cél tartomany és a tantsitvany-
ban feltiintetett cél megegyezd.

5. A tanasitvanyt arra hasznaljak,
amire a CA kiadta.

Persze sajat feltételeket is tdmaszt-
hatunk, amennyiben sziikség van ra.
Az SSL protokoll a mikodése a kovet-
kez6kbdl all:

1. AKliens fordul a szerverhez
egy ,ClientHello” tizenettel,
melyben felsorolja a protokollo-
kat a tomoritési modszereket
valamint a legmagasabb protokoll
verzidkat tovabba egy véletlen-
szamot, amit késébb foknak
felhasznalni.

2. A Kliens fogadja a szervertdl
a ,ServerHello” tizenetet, amiben
a szerver kivalasztja a kapcsolo-
dasi paramétereket azok koziil,
amit a kliens felajanlott.



3. Amikor a kapcsolédasi paraméte-
rek ismertek a kliens és a szerver
tantsitvanyt cserél. Ezek a tana-
sitvanyok jelenleg csak X.509-es
formatumban lehetségesek, de
létezik piszkozat (draft) allapota
szabvany az OpenPGP-re is.

A tanasitvany segitségével a kli-
ens meggy6zddik a szerver sze-
mélyazonossagarol (autentikal),
vagyis eldonti tényleg ahhoz

a szerverhez csatlakozott,
aminek allitja magat.

4. A szerver kérhet tandsitvanyt
a klienstdl is, igy a szerver is
ellendrizheti a kliens személyét,
ezt kétirdnyt vagy kolcsonos
autentikdciénak (mutual) hivjak.

5. AKliens és a szerver megegyezik
egy kozos tigynevezett mester
titokban (master secret). Minden
tovabbi kulcs adat ebbdl a titokbol
a szerver és a kliens altal elGallitott
véletlen szamokbodl szarmazik,
amit egy gondosan megtervezett
»Pseudo Random Function” fugg-
vénnyel készitenek.

Amennyiben az 6t 1épés lezajlott,
rendelkezésiinkre all egy rejtjelezett
csatorna, melyben megkezd&dhet

a tényleges kommunikacio.

Az SSL proxyzas elmélete
Amennyiben SSL protokollba
agyazott kommunikaciot szeretnénk
ttizfalon elemezni, az els6 megoldan-
do probléma az SSL kapcsolat vég-
zGdtetése. Ebben az esetben a ttizfal
mutat tanusitvanyt a kliensnek,

a szerver tanusitvanyat pedig maga
a ttizfal ellendrzi. Az igy lecsupaszi-
tott kapcsolatot pedig tovabbadja
egy protokoll értelmez§ proxynak.
Ehhez a kovetkezd 1épésekre van
sziikségtink:

1. Valamilyen sajat CA felallitasa

2. Tanasitvany készitése a ttizfal
részére, melyet sajat CA-nk ir ala

3. Asajat CA-nk tantsitvanyat tele-
piteni kell a kliensekre

4. LehetGség szerint minél tobb mi-
nésitett CA tantsitvanyanak be-
szerzése és telepitése a tdizfalra.
Ez konnyen beszerezhet6 a Debian
GNU/Linux 3.1 (sarge) ca-
certificates csomagbdl pontosan
ezt a problémat oldja meg.

5. Proxy beallitasa

A proxy stackelés

A proxy stackelés 1ényege, hogy egy
egy Zorp proxy képes a protokoll adat-
tartalmat atadni egy masik proxynak.
Ez az adattartalom lehet akar egy
masik alkalmazas szintti protokoll is.
Az SSL proxy esetében is ez torténik.
Amikor a beagyazott proxy végzett

a munkdjaval, az eredményt egyszerd-
en visszaadja az SSL proxynak, mely
folytatja tovabb a kommunikaciot.

Az SSL proxyzasrél pro és kontra
Elényei:

o Osszetett protokollok értelmezése

e aszerver tantsitvanyat a proxy
ellendrzi nem a felhasznalg, akik
gyakran nem rendelkeznek meg-
felelS biztonsagi tudatossaggal

e szabalyozhato az elfogadott CA-k
listdja

Hatranyai:

e Személyiségi jogi (privacy) kérdé-
sek és azok kikiiszobolése. A rejtje-
lezett protokollokba val6 betekintés
komoly kérdéseket vet fel, melye-
ket a munkaszerzddésekben vala-
mint az informatikai biztonsagi
szabalyzatban (IBSz) rogziteni kell,
illetve tudatositani kell a felhaszna-
I6kkal ennek a lehetSségét

e akliens nem latja az eredeti tana-
sitvanyt, mely csak akkor jelenthet
problémat, ha (hibasan) tgy konfi-
guraljuk proxynkat, hogy minden-
féle tantsitvanyt elfogadjon.

e helyesen beallitott konfiguracié
esetén csak megbizhato CA-k
altal kibocsatott tantsitvanyokat

fogadunk el. Ennek hatranya,
hogy az sajat tantsitvannyal ren-
delkezd szerverek elérhetetlenek
lesznek.

HTTPS Proxy Zorp GPL-el

Els6 példankban egy SSL proxyt fo-
gunk beallitani, mely HTTP proxyt in-
dit a bedgyazott protokoll ellenérzésé-
re, igy kikényszeritve, hogy tényleg
csak HTTPS protokoll menjen at az ott
megengedett (TCP/443-as) porton.
Ennek mddja a kévetkezd.

CA készitése OpenSSL-el

Hozzunk létre egy konyvtarat a CA
szamdra, majd a /etc/ssljopenssl.cnf-ban
a stateorProvinceName_default
paraméter értékébdl tordljitk a Some-
State értéket! Ezek utan futtassuk

a /usr/1ib/ss1/misc/CA.p1 -newca
parancsot. Az Enter megnyomasara

a szkript legeneralja a CA tantsitva-
nyahoz sziikséges privat-publikus
kulcspart, amihez jelszo is rendelhetd.
A tovabbi kérdések a CA tantsitvanya-
nak egyedi nevében (Distinguished
Name) megjelend informacidkra vonat-
koznak — a szamunkra nem relevans
mezdket (példaul tartomany neve)
nyugodtan hagyjuk tiresen. (Az el6for-
dul6 mez§: orszag kétbetts kodja
(Country: Hu), allam vagy tartomany
neve (State or Province Name: - ),
varos (Locality: Budapest), szerve-
zet neve (Organization Name:

Proba Kft.), szervezeti egység
(organizational Unit Name: IT
Biztonsagi Csoport), a tantsitvany
neve/tulajdonosa (Common Name:
Proba CA), a tulajdonos e-mail cime
(Email Address: info@proba.hu).

SSL Proxy

(

)

HTTP Proxy
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Import Zorp.Pssl *

class HttpsProxy(Pss1Proxy)
def config(self):

Pss1Proxy.config(self)

self.server_need_ss1 = TRUE

self.self.server_verify_type =

= PSSL_VERIFY_REQUIRED_UNTRUSTED
self.server_verify_type =

= PSS_VERIFY_REQUIRED_TRUSTED

self.verify_depth =

5

self.server_ca_directory = '/etc/zorp/ca.d’

self.client_need_ss1 = TRUE

self.client_verify_tpye =

PSS_VERIFY_NONE

self.client_key_file = '/etc/zorp/https/server.key'

self.client_cert_file =

' /etc/zorp/https/server.crt'

self.stack_proxy = HttpProxy

Kulcspar és tanuasitvany igénylés
(CSR) készitése

A ttizfal szamara sziikségiink lesz egy
tandsitvanyra, amihez el6bb egy
kulcspért és egy tantsitvany igénylést
kell elkészitentink. Ezt az el6z6 1épés-
hez hasonldan szintén OpenSSL-el
tehetjitk meg. Adjuk ki az openss]1
req -newkey rsa:1024 -new -out
server.csr -keyout server.key
parancsot, majd adjuk meg a ttizfal
tandsitvanyaba szant informacidkat.
Erdemes a tulajdonos nevét (Conmon
Name) tgy megadni, hogy abbdl kide-
riiljén, hogy ez a ttizfal tantsitvanya.
(A CSR és a kulcspar a server.csr

és a server.key fajlokban keriilnek
tarolasra.)

Tanusitvany hitelesitése

és elhelyezése a tiizfalon

Az el6z6 1épésben elkészitett tanasit-
véany igénylést mar csak hitelesiteni kell
a folyamat elején létrehozott CA-val.
Ezt a openss1 ca -in server.csr
-out server.crt -policy
poTlicy_anything paranccsal tehetjiik
meg, a feltett kérdésre (Sign the
certficate?) adott igen (y) valasszal.
Ha ezzel megvagyunk a server.key
és a server.crt fajlokat masoljuk

a ttizfalra a /etc/zorp/https/ konyvtar-
ba, majd telepitsiik a ca-certificates
csomagot. Készitsiink linket az 6sszes

tanusitvanyra a /efc/zorp/ca-d/ konyv-
tarba (find /usr/share/ca-
certificates/ -type f -exec 1n
-s {} \;), és minden ca.cert-re (for
i in $(find /usr/share/ca-
certificates/ -type f); do echo
Tn -s $i $(openssT x509 -noout
-hash -in $i).0; done).

Zorp Proxy konfiguralasa

Hozzuk létre a sajat SSL proxykat.

A Zorp konfiguralasara a Python nyel-
vet hasznaljuk, igy barmilyen proxy
osztalyt létrehozhatunk tgy, hogy
szarmaztatjuk egy mar meglévé osz-
talybdl és csak a kiilonbségeket allitjuk
be, a tobbi paraméter 6roklédik. En-
nek megfelelGen egy készitsiik el elsé
HTTPS proxynkat (1. kod).

Az SSL proxy megfelel beallitasahoz
meg kell adnunk az SSL kapcsolat pa-
ramétereit. A paraméter elején szerep-
16 ,client” és ,server” elStag hatarozza
meg, hogy a kapcsolat melyik oldalara
vonatkozzon a beallitas. Az alabbiak-
ban 6sszefoglaljuk a legfontosabb pa-
ramétereket és funkcidikat.
client_need_ss1/server_need_ss1:
jelenti, hogy a kliens vagy a szerver
oldalon egyaltalan kell-e SSL kapcso-
lat, igy akér féloldalas proxyt is készit-
hettink. Példaul a kliens nem tud SSL
kapcsolatot felépiteni, de a szerver fe-
1é mindenképpen rejtjelezni akarunk.

client_key_file/server_key_file:
ha valamelyik oldalon autentikalni
szeretnénk, itt kell megadni a privat
kulcs elérhetségét.

client_ca_directory/server_ca_d
irectory: a kapcsolat tandsitvanyait
az itt talalhat6 CA-k publikus kulcsai-
val ellendrizziik, vagyis ha van olyan
CA tantsitvany a konyvtarban, ami-
nek a privat parjaval a tantsitvanyt
kiallitottak, akkor az a tantsitvany
megbizhato.

client_cri_directory/server_crl
_directory: a CA-k visszavonasi lista-
it tartalmazo konyvtar.

client_verify_type/server_verif
y_type: a tantsitvany ellenérzésének
mélysége, mely a kdvetkezd lehet:

e SSL_VERIFY_NONE —a proxy min-
den tantusitvanyt elfogad, ellendr-
zés nem végez.

e SSL_VERIFY_OPTIONAL —a masik
fél kiildhet tanasitvanyt.

® SSL_VERIFY_REQUIRED_UNTRUSTED
—a masik félnek kell tantisitvanyt
kiildeni, de barmilyen CA adhatja.

® SSL_VERIFY_REQUIRED_TRUSTED —
a masik félnek megbizhat6 tanasit-
vanyt kell kiildenie.

client_verify_depth/server_veri
fy_depth: ha tobb CA hitelesitette

a tantsitvanyt, akkor az igy kapott
lancon hany CA mélységben ellendriz-
ze a proxy tanusitvanyokat. A tantsit-
vanyt az elsé megbizhaténak itélt CA-
nal fogadja el megbizhaténak.

stack_proxy: ez az egyik legfonto-
sabb bedllitds, hiszen ezért hasznaljuk.
Az SSL proxy az itt megadott proxyt
fogja stackelni, inditani. Alapértelme-
zésben PlugProxyt indit.

Osszefoglalas

Az SSL napjaink egyik legfontosabb
protokollja, melynek hasznalata

és a hatarpontokon val6 atengedése
komoly biztonsagi kockazatokat je-
lent. Ennek kikiiszobolésére alkalmas
az SSL kapcsolatok végzddtetésére és
a beagyazott protokollok elemzésére
is alkalmas Zorp GPL proxy.

Holtzl Péter
(holtzl.peter@balabit.hu)
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