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Az el6z6 cikkeimben bemutatott spamszirék
(postgrey, razor) mind hatékonyan képesek csok-
kenteni a felhasznalék spam okozta frusztracidjat.
Azonban ezek mindegyike egy kiilsé alkalmazas
telepitését igényli vagy a levelez6 szerveren vagy
a kliens oldalan. Bizonyos esetekben azonban ez
nem jarhaté ut. Ebben az irdsban egy olyan termé-
ket mutatok be, amely semmilyen alkalmazas tele-
pitését nem igényli, mégis rendkivil hatékony
vedelmet ad a kéretlen levelek ellen.

B Vilasztasom a Death2Spam (D2S)
nevd spamszirdre esett, amelyrdl csak
jokat mondanak a felhasznal6i. A D2S
valéjaban nem egy alkalmazas vagy
program, hanem szolgaltatas, amelyet
az eldfizetSk éves dijért vehetnek igény-
be. Azonban senkinek nem kell a bi-
zonytalanra kifizetni 35 dollart, regiszt-
racié utan egy teljes honapig ingyen
lehet hasznalni a D2S-t. Ha még ez sem
gy6zte meg az Olvasot, tekintse meg

a felhasznaldk véleményét a szolgalta-
tasrol (D http://www.death2spam.com/
docs/feedback.html). Olvastam itt olyan
hozzaszolast is, amelyben egy felhasz-
nalo atlag 300 levele koziil mindossze
14 volt hasznos, a tobbi mind spam,

de a D2S megfogta az osszeset. Nem

is csoda, hiszen a D2S minimum 99%
(vagy még jobb) pontossagot igér.

Hogyan miikodik?

A D2S valéjaban egy POP3 proxy,
amely a felhasznal6 és az igazi
POP3 kiszolgél6 kozott van.

A felhasznal6 agy allitja be a levele-
z§ kliensét, hogy az a D2S-sel kom-
munikaljon, az pedig a felhasznalé
POP3 parancsait tovabbitja az igazi
POP3 szerver felé, ill. annak vala-
szait a kliens felé. gy minden levél
atfolyik a D2S-en, és ha szerinte

a levél biztosan spam, akkor azt meg-
jeloli, a ,Targy:” mezdbe beszirja

a [spam] széveget, amelyre konnyen
lehet sztrni a levelez&programban.
A felhaszndl6 szamara mindez
transzparens médon, automati-
kusan torténik (1. dbra).

A D2S az alébbi jeloléseket hasznalja
a targy mezdében:

e [spam]
e [spam?]

A levél biztosan spam
Nem biztos, de valdszini-
leg spam

Teljesen bizonytalan

Nem biztos, de valdszi-
nileg jo

o [777]
e [good?]

Mi van henne?

A D2S legfontosabb része a Bayesian
elemz6 modul. Amikor a felhasznéld
letolt egy levelet, pl. kiadja a RETR 3
utasitast, akkor a D2S kiszolgalo ezt
tovabbitja az igazi POP3 szerver felé,
majd fogadja a levelet tartalmazé TCP
csomagokat. Ezt azonban nem tovéb-
bitja azonnal a felhasznal¢ felé, ha-
nem egy atmeneti fajlba irja, amig

a teljes levél meg nem érkezik. Ezutan
elvégzi rajta a Bayesian elemzést,
sziikség szerint modositja a levélben
a Tdrgy: mezét, és csak ezutan tovab-
bitja a levelet a felhasznal6hoz.

A Bayesian sz(ir6t azonban hasznalat
elStt tanitani kell. A D2S t6bb forras-
bol szerzi be ehhez a spam-et, épit

a D2S felhasznaldk altal torténd kate-
gorizalasra, de felhasznaljak a tobb
év alatt szamtalan postafiokbol be-
gytjtott kéretlen levelek sokasagat is.
A Bayesian sziirG tobbféleképpen is
tanithat6. Ha elkésziilt a kezdeti adat-
bézis, akkor lehet vélasztani, hogy csak
hibas kategorizalas esetén tanitsuk
(Train-On-Error), vagy amig nem kate-
gorizél hiba mentesen (Train-Until-
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W 7. 4bra D2S szerver a kliens és a POP3 kiszolgalé kozott

No-Errors). esetleg minden beérkezé le-
vél esetén (Train-Everything). Ez utobbi
azonban nagyobb adatbazist eredmé-
nyez. Zdziarski modszere pedig csak
addig tanitja az adatbézist, amig az
Osszes benne 1évé token gyakorisaga

el nem ér egy fix értéket (Train-Until-
Mature), azaz amig nem vagyunk elég
biztosak egy adott tokent illetGen.
Yerazunis azt allitja, hogy a TOE elfo-
gadhato teljesitményt és pontossagot
ad (2 http://crm114.sourceforge.net/
Plateau_Paper.html). Ezért val6szint-
nek tartom, hogy a D2S az elsé meg-
kozelitést hasznalja.

Amikor a D2S letolt egy levelet, azt

a Bayesian modul szavakra, pontosab-
ban sz6lva, tokenekre bontja.

Ezutan lekérdezi az adatbazisbol az
Osszes token spam val6szintségét. Ha
egy adott token nem szerepel az adat-
bazisban, akkor egy semleges alapér-
telmezett értéket (Paul Graham szerint
0,4) rendel hozza. Vegytik példakép-
pen a kovetkezd részletet az egyik
levelembdl: ,the funds for further
investment.” Ezt tokenekre bontva az
alabbi listat kapjuk, amelyhez a sajat
spam adatbadzisom alapjan az alabbi
értékek tartoznak (1. tdblizat).

A figyelmes olvas bizonyara észre-
vette, hogy nem csak a szavak, hanem
azok kombinaci6i is szerepelnek, mint
tokenek, ezzel ugyanis névelhetd

a Bayesian dontés pontossaga.

A CRM114 példaul egy 5 sz6 hosszt
cstszbablak segitségével képezi

a tokeneket.

Ha minden tokennek megvan végre
a spam valdszintsége, akkor ez alap-
jan a tokeneket sorba rendezi, majd
kivalasztja a ,legérdekesebb” 15,
esetleg 20 tokent. Azok a tokenek ér-
dekesek, amelyek leginkabb eltérnek
a semleges kozépértéktdl (0,5), azaz
amelyek dontSen vagy csak ham,
vagy csak spam levelekben fordul-
nak eld. A kivalasztott tokenek

spam valdszintisége alapjan pedig
egy képlettel kiszamitja az egész
levélre érvényes valészintiséget.

A Bayesian képlet alapjan a példa-
beli mondat 85,57% valdszintiséggel
spam, ami még alatta van a szoka-
s0s 90% feletti kiiszobértéknek.

Itt szeretném megjegyezni, hogy

a konkrét levél ennél bGvebb volt,

és a spamsztirém 94,57 % esélyt la-
tott r4, hogy az emlitett levél spam,
és valoban, a levél tényleg spam,

a junk folder-embdl vettem eld
szemléltetés céljara.

Felmertilhet az Olvaséban a kérdés,
hogy miért nem veszik figyelembe az
Osszes tokent? Azért, mert ebben az
esetben konnyd lenne atverni a sziirét
agy, hogy egy sor véletlenszert, sem-
leges szot illeszt bele a spammer, ame-
lyek csokkentik a levél Osszesitett va-
16szintiségét. Tobb olyan levelet is
kaptam mdr, amelyben egy széveges
és egy HTML rész volt. Az utdbbi tar-
talmazta a spam-et, mig az el6bbi tobb
artatlan, illetve halandzsa szo6t, ame-
lyek egyértelmtien a Bayesian sztirGk
megzavarasa miatt voltak ott.

Hogyan hasznaljuk?

A felhasznédlénak semmit egyebet nem
kell tennie, mint elldtogatnia a D2S
honlapjara és regisztralnia egy fiékot
az alabbi URL-en:

2 https://www.death2spam.com/d2s/
NewAccount. Meg kell adnunk

a POP3 szerver nevét, POP3 fel-
hasznal6 neviinket és jelszavunkat

(2. dbra). A biztonsagra kényes fel-
hasznalok megnyugtatasara kozli
veliink az oldal, hogy nem taroljak
sehol a jelszavakat, hanem csak

a POP3 fiok létezését ellendrzik.

A személyes adatok kezelésérdl sz6l6
oldalon pedig igérik, hogy a felhasz-
nélokrol semmilyen adatot nem
gytjtenek, csak amit a szolgaltatas
mukodtetéséhez feltétlen sziikséges,
és a jelszavakat sem taroljak, hanem
csak egyszertien tovabbkiildik az
igazi POP3 szerver felé.

A D2S honlapjan beszédes abrak segi-
tik a felhasznaldkat, hogy a legkiilon-
boz6bb levelezs programokkal is
tudjak hasznalni a D2S szolgaltatasat.
Egyébként a regisztracié utdn csak be
kell allitani a POP3 szerver nevét, ez
kotelezGen death2spam.net, illetve fel-
hasznaldi neviinket, amit tgy képez-
hetiink, hogy vessziik az igazi POP3
kiszolgalohoz tartozé felhasznald ne-
viinket, majd kettdspont utdn folytat-
juk azt a kiszolgalo nevével, példaul
jani:pop3.acts.hu (3. dbra). Es mar tolt-
hetjtik is le a leveleinket. A problémas
leveleket a D2S a mar fentebb emlitett
moédon megjeloli, ezeket tehetjiik
kiiléon mappaba.

Esetenként a D2S is hibazhat, vagy
bizonytalan lehet egy adott levelet
illetGen, és egy-egy spam atcstiszhat,

1. téblazat
T
the 78,95
further 84,22
investment. 6899
funds 99,99
for 91,80
the+funds 99,99
funds+for 99,99
for+further 78,73
further+investment. 40,00
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for this information

new user account in the help pages.

Create a New POP User Account

Death2Spam needs to know how to connect with your POP3 (Post Office Protocol) mail

server, so that it can retrieve your email messages on request. If you're not sure about
this server's name, have a look at your Internet mail program's connection settings, and
copywhatever's in the "POP3 Host" field, e.g. pop3.foobar.com. Alternatively, ask your |SP

NB: your password is anly used to verify that your email account exists at the mail
server, and is not stored on our system, You can read more information about creating a

Server Settings

Server Type: POP Mail Server

Server Name: [death2spam.net Port: [110  Default: 110
User Name: jani:pop3.acts hu

~ Server Settings

™ Use secure connection (SSL)

[ Use secure authentication

" Check for new messages at startup
¥ Check for new messages every [10
Please also enter the logon ID and password required to access your POP email account. ' E

minutes

Heariled

POP3 Mail Server Host: [pop3.acts hu
Email Account Legon Name: jjani
Your Email Account Password: w“*ﬂ

_OK | _cancel

L 'y

i— Fetch headers only

[ Leave messages on server’
[T Far at most l'l_ days
[ Until | delete or move them from Inbox

[ Empty Trash on Exit

new

Adyanced.

Local directory:

no-legal-weasel-words Privacy Policy.

D325 Home

Help Contact Us

If you're at all concerned about entering any of the above connection information
(perfectly understandable'), please also read aur 24-carat, no-bulldust,

ifhome!sji.thunderb\rd[SfEEleS default/Mail/death2spam.net

Browse

Cancel oK
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MW 3. dbra Thunderbird bedllitasai
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W 4. 4bra Téves kategorizalas tortént!

ill. némely leveleket tévesen spamként
azonosithat. Ebben az esetben érde-
mes tanitani a D25-t, azaz korrigalni

a hibat, amit egy konnyen kezelhetd
web feliileten tehetiink meg. A 4. db-
rin egy levél tévesen spamként lett ér-
tékelve. Jol lathatd, hogy az elkiildott
teszt levél a D2S szerint 92.7% val6szi-
ntiséggel spam. Ez azonban tévedés!
Ezért gyorsan korrigéltam, azaz tani-
tottam, amit a ,Classify as Good”
gombra kattintva tettem meg. Az 5.
dbrdn jol 1athat6, hogy a tanitas utdn
mar csak 75.4% valészintiséggel gon-
dolja a D2S azt, hogy a levél spam, az-
az ez a levél igy mar j6. Hadd tegyem
gyorsan hozzd, hogy a levél mind-
Ossze a ,teszt” szot tartalmazta a fejlé-
cen kiviil, és még targya sem volt.

A D2S honlapjan egy alap- illetve
bévebb listdban szerepld opcidkat
allithatunk be (6. és 7. dbra). P1. mi

W 5. dbra Javitas utén

alapjan rendezze sorba a leveleket;
hany levelet mutasson meg egy ol-
dalon; hany % spam valdszintség
esetén torolje automatikusan a leve-
let; térolje-e a virusos leveleket
azonnal; a kategorizalds modjat, ami
lehet engedékeny, alapértelmezett
vagy agressziv.

A D2S felhasznaléi statisztikat is vezet.
Szamon tartja, hogy hany levelet kap-
tunk, abbdl hany volt spam, illetve
ham, tovabba a bizonytalan esetek
szamat (8. dbra). A biztonsagra sokat
ad¢ felhasznalok szamara j6 hir, hogy
tdmogatja a titkositott sSPOP3 kapcso-
latokat is.

A proba

Itt az ideje, hogy kiprébaljuk a D2S-t
valédi levelekkel. Ehhez fogtam az
utolsé honap spam termését, 677
levelet, amit a D2S segitségével

toltottem le. Két levéllel kapcsolat-
ban teljesen bizonytalan volt.

Az egyik egy konferenciara hivta

fel a figyelmem. A levél nyilvanva-
l6an spam, legalabbis abban az
értelemben, hogy kéretlen, azon-
ban elolvasva mégis csak drtatlan-
nak itéltem. A masik egy kinai
nyelvii levél, biztosan spam. Tovabbi
3 levélre azt mondta, hogy valdszi-
niileg spam, és igaza volt. Néhany
levéllel azonban gondban voltam.
Mig némely leveleket a web feliileten
hatarozottan spam-ként jelolt meg,
addig ezen levelek ,Targy” mezejé-
ben — miutan azokat letéltottem —
nem szerepelt a [spam] sztring.

Igy a levelezSkliensem nem értékelte
azokat spam-ként. JellemzGen orosz
nyelvd levelekkel jartam igy. A D2S
tehat 99,23% pontossaggal dolgo-
zott, azonban ha szigort vagyok,
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¢ Lenient inasificatinn: 97 55 spam desecten
ol seting Y0.5%
€ Aguressive clasification 95.5% spam detected

¥ Dedver spam messages to my emad program @l

™ Emall is culected and classified by a BOD fetcher [

[~ Shuw the "To" message Newder in emad kating screens

7 Tag spam and unsurs small Subject headers, # g fspm] ar [773]

[ Deliver spam messages ta my email program &)

[~ Email is collected and classified by a POP-fetcher
[~ Show the "To" message header in email listing screens [ Low-coniidence ciassitications are piaced in e “unsure” categery
|-7 Tag spam and unsure email Subject headers, e.q. [spam] ar [777] [T Tagmessages s asow re-cinssification Using mesaage ferwnssng (g6

15 Number of messages to display per page (on email listing screens)
100 Maximum number of good or spam "ghost" emails to store an the server

[~ Debete warises immediately (dan't stare ih accnune's quarartine falder)

Date =] The defautt sort v der for message listing sereens
[i70. 70 Frobanilicy scors abaye which spam messages are mso-deired
5 Number of messages 1o dispiay per page (on emall listing screens)
100 Masiwurn sumber of grad or spam “ghost” smads to store anthe seiver

Advanced Preferences

Save Finish

D25 Home Account Summary Accountlog White List  Black List

Basi Frofesengey
Save Fmish |

W 6. ébra Alap bedllitasok

W 7. 4bra Részletes beéllitasok

@
User Account: jani@pop3.acts.hu

messages you consider to be good and which are junk.
Your unsure mail folder is empty.

Your geod mail folder is empty

Your spam mail falder contains 1 message

User preferences can be changed at any time

Try it, train it trustit!

The Death2Spam Mail Server temporarily stores copies of all the emails you receive,
allowing you to re-classify messages if necessary, and help the system learn which

kua szabadsagot, vagy csak
a lehetd legkevesebb id6t
akar testreszabasra fordita-
ni. Esetleg a rendszergaz-
dak dontenek tgy, hogy
nem éri meg a felhaszna-
loénkénti kiilon adatbézis.
A D2S ez utébbi megkoze-
litést hasznalja. Csak tajé-

Account Statistics
Joined D25 on 21 Oct 2005
Total messages received
Messages classified as good:
Messages classified as spam
Messages not classified (unsure):
Free 30-day trial expires on 21 Nov 2005

eror

0.00%

10000%  E—
0.00%

Mail Accountlog Subscribe Help ContactUs

koztatasképpen: a sajat fej-
lesztésti spamsziirémhoz
készitett, 2-3000 ham-bdl
és koriilbeliil ugyanennyi
spam-bdl készitett redu-

M 8. 4bra Felhasznaldi fiok statisztika

és a problémas orosz spam-eket

is hibanak tekintem, akkor 97,04%
eredményt ért el.

A D2S az utélagos kategorizalas céljara
tarolta mind a 677 levelet, azonban

a web feliileten egy kattintas a ,Purge
Folder” gombra, és torolte az adott
folder tartalmat. A D2S teljesitménye
(gemu-ban futtatott Outlook-kal vizsgal-
va) masodpercenként atlag 1 levél volt.

Tovahbi gondolatok

A Bayesian adatbazis felhasznal6i
szempontbdl lehet egyedi, amikor min-
den felhasznal6 sajat adatbazissal ren-
delkezik, illetve lehet globalis, amikor

a felhasznaldk egy kozponti adatbazi-
son osztoznak. Véleményem szerint az
elébbi a jobb megoldas, mert ebben az
esetben rendelkeznek a felhasznalok

a legnagyobb szabadsaggal, hogy el-
donthessék szamukra mi a spam. Bizo-
nyos esetekben azonban ez az Gt nem
célravezetd. Lehet, hogy a felhasznalok
nagyobbik része nem igényel ilyen fo-

kalt adatbéazis mérete eléri
a 13 MB-t.

Fentebb mar utaltam arra, hogy

a spammerek igyekeznek olyan
szavakat a levélbe illeszteni, amelyek
megtalalhatéak a felhasznalok ham
leveleiben. Kénnyen belathato,

hogy ez meglehetSsen reménytelen
vallalkozas, ha mindenkinek sajat
adatbazisa van.

A Bayesian spamsziirck nagy elénye,
hogy rendkiviil kevés hibaval dolgoz-
nak, jellemz&en 99% folott van a pon-
tossaguk, ami egyetlen téves kategori-
zalast jelent 100 levelenként. Csak az
Osszehasonlitas végett, az RBL listak
j6 ha 20-30% pontossagot elérnek,

de ezt is Oriasi téves pozitiv hibaszéza-
1ék mellett teszik.

Eddigi tapasztalataim szerint

a Bayesian sziir6kon az olyan kéretlen
levelek cstiszhatnak at, amelyekben az
tizenet helyett csak egy web cim van
—ahol a széveg valdjdban olvashatd —
és néhany teljesen semleges, az adat-
bézisban nem talalhat6 sz6. Azonban
ezek ellen sem reménytelen a védeke-

zés, példaul egy robottal, amelyik
letolti az adott URL-t, és atadja annak
tartalmat Bayesian elemzésre.

Zaro gondolatok

A D2S az eddig ismertetett spam-
szlrék koziil (postgrey, razor) a legjobb
hatékonysaggal fogta meg a kéretlen
leveleket. Tobbek — példaul Paul
Graham - szerint a Bayesian sztir6k
jelentik a végsd megoldast a spam-re.
Jonathan Zdziarski — a DSPAM készi-
tGje — ,Ending spam” cimmel irt egy
konyvet, amelyben szintén a Bayesian
elv elényeit ecseteli. Magam is egy
Bayesian spamsziirén dolgozom, és
meg tudom erdsiteni, az ilyen elven
miikodd sziirSk valéban rendkiviil ha-
tékony megoldast nytjtanak a kéret-
len levelekre, ellentétben példaul az
RBL listakkal, amelyekrdl Josh
Mehlman csak tgy nyilatkozott

(D http://techupdate.zdnet.com/
techupdate/stories/main/0,14179,287353
9,00.html), hogy az ma mar — mint
megoldas — tobb problémat okoz, mint
maga a spam. A D2S azonban egy
hénap ingyenes teszt utan olcso éves
dijért oridsi segitséget ad ahhoz, hogy
végre valéban a munkankra koncent-
ralhassunk a haszontalan levelek
olvasasa és torlése helyett. Egy probat
mindenképpen meggér.

Sité Jénos
(jsuto@freemail.hu)
1997 6ta hasznél Slack-
ware Linux-ot. Szabad-
idejében a postfix clapf
nevl virus- és spam-
szUr6jét polirozza.
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