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Bar az el6z6 cikkemben
(Linuxvilag 2005. novem-
ber) bemutatott postgrey
nevu szurkelista minden
bizonnyal drasztikusan
lecsokkentette az olvasok
postafidkjaba kertilé
spamet, mégsem nyuijt
tokéletes védelmet.

spammerek egy része
ugyanis az RFC szabvanyok
szerint miikods levelezd

alkalmazassal kiildi el leveleit,

igy a spam nem az elkiildés utan
azonnal, hanem 5 vagy 10 perc mul-
va, de megérkezik a postaladankba.
Ha az olvasoé is ,zér6 toleranciaval”
viszonyul a spamhez, hadd mutassak
egy Ujabb, a sziirkelistat jol kiegészi-
t6 megoldast.

Ebben az irasban egy olyan kollabo-
rativ spamsziir6t mutatok be, amely
egy kozosség erejével, kollektiv tuda-
saval harcol a spammerek ellen. A két
legismertebb ilyen alkalmazas a DCC
és a Razor. Cikkemben ez ut6bbit is-
mertetem. Azért esett a valasztasom

a razor-ra, mert viszonylag egyszerd-
en hasznélhat6, és ha egyszer mar
bekonfiguraltuk, nem igényel tovabbi
felhasznal6i karbantartast.

Telepités

Toltsiik le a razor-agents legutol-
s6 valtozatat — ez a cikk irasakor
2.77 — az alkalmazas honlapjarol
(® http://razor.sourceforge.net/).

A razor Perl nyelven irt alkalma-
zas, amely kiilénféle Perl modulo-
kat hasznal. Ezeket szerencsére
nem kell egyenként letolteniink,
a razor készit6i a razor-agents-sdk
csomagban mindet 6sszeszedték,
igy elég csak azt letolteni, szintén
a razor honlapjardl. Azonban

a modern Linux disztribtcidk az
sdk-ban taldlhaté modulok tobbsé-
gét eleve tartalmazzak, nekem
Slackware Linux alatt elég volt

a Digest-SHA1 és URI modulokat
telepiteni a CPAN-16l (2 ftp://
ftp.cpan.org/), a tobbit tartalmazza
a kedvenc disztribticiém.

Csomagoljuk ki a razor-t:
tar jxvf razor-agents-
=2.77.tar.bz2; cd

- razor-agents-2.77
Készitsiik el a Makefile-t:
perl Makefile.PL
Forditsuk le, majd telepitsiik:

make; su -c 'make install’

Beallitas

Els6 1épésként létre kell hoznunk
a razor konfiguracids dllomanyait,
adjuk ki az alébbi parancsot:

razor-admin -create

Ez a home kényvtarunkban létrehoz-
za a .razor konyvtarat, amelyben alap-
értelmezett paramétereket helyez el.
Ezutan regisztraljunk magunknak
egy fiokot, vagy ha mar 1étezé nevet
adtunk meg — ebben az esetben hiba-
tizenetet kapunk réla — akkor va-
lasszunk masikat:

razor-admin -register -user
= bela3 -pass anagyonnehezjelszo

Ha minden rendben ment (ebben
az esetben a razor-admin 0 vissza-
térési értéket adott vissza, amit

a $7 héjvaltozo tartalmaz), akkor
l1étrejott a

~/.razor/identity-bela3
fajl és az erre mutatd szimbolikus link:

“/.razor/identity

Probaljuk ki!

Nézziik meg, mit tud a razor. Ehhez
vegyiink egy levelet (teljes fejléccel),
majd futtassuk az alabbi parancsot,



amely egy szamot ad vissza. Ha az
0, akkor a levél spam, ha 1, akkor
nem spam.

cat level | razor-check; echo $?
Mi torténik a hattérben? A razor-
check elemzi a levelet, és kiilonféle
ellen6rzé Osszegeket (Ggynevezett
fuzzy checksums) képez belGle. Ezutan
— amint a kévetkezd kodrészletbdl 1at-
hat6 — géptuink felveszi a kapcsolatot
a 66.151.150.22 IP cimd géppel (ez iga-
zabdl a shock.cloudmark.com vagyis
az egyik razor szerver), amely egy
bannerrel valaszol a mi kapcsolatunk-
ra, amire a mi kliensiink a program
nevével és verzidjaval valaszol, ezutan
pedig elkiildi a mar emlitett 6sszege-
ket. Ha a levél spam, azaz mar szere-
pel a szerver adatbazisaban, akkor

a valaszban a p=1 sztring szerepel,

ha nem, akkor a p=0. (1. lista)
Szeretném megnyugtatni a leveleik
titkat félté olvasékat, hogy a razor-
check a levél tartalmat nem, csak az
ellen6rz6osszegeket kiildi el a razor
szerverekre.

Elesitsiik a horotvat

A razor leginkdbb a felhasznél6 oldali
hasznalatra felel meg, legegyszertb-
ben procmail-lel, maildrop-pal egyiitt
lehet hasznalni. Nézziink egy példat
ez utébbira. Készitstik el a maildrop
konfiguraciés allomanyat (alapesetben
U.mailfilter) az alabbi médon:

'/usr/bin/razor-check’

if($RETURNCODE == 0)
{

to "mail/junk"

to "Mailbox"

Ennek hatasara a maildrop minden
egyes beérkez§ levelet dtad a razor-
check programnak, és annak visszaté-
rési értékétdl fuiggben az adott levél

1. Lista

#ngrep -X port 2703
interface:
filter: ip and ( port 2703 )
#HHH

eth0 (10.1.1.0/255.255.255.0)

T 66.151.150.22:2703 -> 10.1.1.2:56089 [AP]
sn=C&sr1=5084&a=1&a=cg&ep4=7542-10. .

##

T 10.1.1.2:56089 -> 66.151.150.22:2703 [AP]

cn=razor-agents&cv=2.77..
##

T 10.1.1.2:56089 -> 66.151.150.22:2703 [AP]

-a=c&e=4&ep4=7542-

= 10&s=03dTCeHTppRYGTIB4M5WSdOOUOIA. . a=c&e=4&epd=
7542-10&s=C6s6JzaIBPpnzQfon41TzqbpnuYA

= . .a=c&e=8&s=ySNQMCzATDOA. . .

##

T 66.151.150.22:2703 -> 10.1.1.2:56089 [AP]

-p=0. .p=1&cf=100. .p=1&cf=100. .

#

T 10.1.1.2:56089 -> 66.151.150.22:2703 [AP]

a=q. .
####

vagy a kukaba (junk folder) kertil,
vagy a tobbi levél kozé. Itt szeretném
megemliteni, hogy a razor-check és
razor-report programok nem csak
onallo leveleket, hanem mailbox for-
matumu folder-ben tarolt leveleket is
fel tudnak dolgozni.

A razor elénye, hogy a tévesen
spamnek itélt levelek szama elhanya-
golhatd, azaz, amire a razor azt mond-
ja, hogy az spam, az — szinte — bizo-
nyosan az. De a razor sem tévedhetet-
len, ha a levél nem szerepel a razor
szerveren, akkor azt nem ismeri fel
spamként, még akkor sem, ha a levél
valéban spam. Ez forditva is igaz, ha
a mi leveliink ellenérzé 6sszege titko-
zik egy a mar szerveren 1év6 masik
levél dsszegével (collision), akkor

a razor a mi leveliinket ebben az
esetben akkor is spamként értékeli,
ha az valéjdban nem is az.

1. tdblazat Egy mérés eredménye

Ha a razor-check egy levelet tévesen
ham-ként azonositott (false negative),
akkor azt a razor-report program-
mal el tudjuk kiildeni a razor szerve-
rekre. Ebben az esetben azonban

a kliensprogram — a hal6zaton dtmend
forgalom elemzése alapjan — elkiildi

a teljes levelet. Ugy tapasztaltam,
hogy néhany 6ranak el kell telnie,
mire a (fel)jelentéstink az éles adatba-
zisba kertil.

Teszt

Ideje megnézni, hogy milyen haté-
konysaggal, illetve pontossaggal dol-
gozik a razor-check, amit 3 mailbox
formatum fajlon teszteltem. A vizs-
géalatban egy angol ill. egy magyar
nyelvd levelez§ lista, tovabba a junk
folderem vett részt. A két listan elvileg
csak ham, mig a junk folderemben
csak spam szerepelt — jellemzéen

Levelek szama

Mailbox mérete [MB]

Feldolgozés ideje [sec]

Pontossag [%]

junk folder 319 1,9 24 73,04

angol nyelvd lista 309 2,5 18 98,7

magyar nyelvl lista 1121 15,7 75 98,82
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angol és valami szamomra értelmez-
hetetlen keleti nyelven. A mérés ered-
ménye az 1. tdblizatban lathato.

Futasi id6 viszonylataban — az aranyo-
kat tekintve — nincs kiilonbség a két
csoport, illetve 3 fajl kozott, atlag 15 le-
velet tudott kiértékelni a razor-check
masodpercenként. Errl még annyit
szeretnék megjegyezni, hogy gemu-ban
futtatott Slackware Linux alatt végez-
tem az emlitett teszteket. A szamunkra
érdekes kiilonbség a pontossagban
van. Mig a tiszta spamet tartalmazé
junk folder levelei koziil 86-t nem azo-
nositott spamként, és igy 73%-os pon-
tossagot ért el, addig a levelez§ lista-
kon meglepetésemre 2-4 levelet (kortil-
beliil 1,3%) spamnek tekintett, tévesen.
A magyar nyelvd listdn elmarasztalt
két levélben az a k6zos, hogy a levél
torzse igen rovid (1 sor, ill. 1 betd), el-
képzelhetd, hogy az erre kapott ellen-
6126 6sszegek hasonlitanak valaki vala-
melyik spam levelének lenyomatéra.
Hangsulyozni szeretném, hogy ezek
a szamok az én leveleimre vonatkoz-
nak, az Olvasé lehet, hogy ennél jobb
vagy esetleg gyengébb eredményt ér
el a razor hasznélataval.

Tovahbi gondolatok

Noha a razor leginkabb kliensoldalon
hasznalhatd, de konnyen megoldhato,
hogy egy szerver oldali spamsztir§

is hasznalhassa. Ebben az esetben

a razor-admin készitette konfiguraci-
0s fajlokat at kell helyezni a sztirét
futtato felhasznalé home konyvtaraba,
majd azt kell elérni, hogy a spamsztiré
alkalmazas példaul egy exec() rend-

szerhivassal lefuttassa a razor-check

programot, és annak visszatérési érté-
kétdl fuggden vagy automatikusan

a spam folderbe mozgatja a levelet,
vagy megjeloli valahogyan, ami alap-
jan a kliensoldalon donteni lehet rdla,
esetleg pozitiv esetben extra biintets-
pontot kap a levél.

Kezdetben az ezen az elven mdkodd
szlir6k egyszertien képezték a levél
példaul MD5 ellen6rz6 Osszegét. Azon-
ban a spammerek elkezdték ,testre
szabni” a leveleket, azaz tettek bele pél-
daul egy web bug-ot, ami egyedi azo-
nositot tartalmazott, igy pusztan ettdl
mar mas lett ugyanannak a levélnek az
MD?5 &sszege. Vagy tettek a levél végeé-
re néhany hottentotta ,kifejezést”,
amellyel szintén az el6bbi hatast érték
el. Ezért ma mar a levél ellenérzé
Osszegét felhasznald sztirék akar tobb
Osszeget is képeznek (mint példaul

a most targyalt razor), vagy igyekeznek
kihagyni a szamolasbdl a fenti médon
perszonalizalt részeket.

Szintén a sziiréket segiti néhany ke-
vésbé ismert eljaras. A Rabin algorit-
mus hasonléan mtikodik, mint a jol is-
mert MD4, MD5 vagy SHA1, ez is ujj-
lenyomatot képez a bementi adatbol.
Ebben eddig semmi 1j, de amig példa-
ul az MD5 tgy van kitalalva, hogy az
akar 1 biten is eltéré adatokhoz egy-
mastol gyokeresen eltérd osszegek
tartozzanak, addig a Rabin algoritmus
ezzel ellentétben két egymastol kevés-
sé eltéré adathoz hasonlé 6sszeget ké-
pez. Ha a spammerek minden levelet
testre szabnak — manapsag ezt auto-
matikusan tudjdk a spamware alkal-

mazasok — azaz a levelek gyakorlatilag
viszonylag kis részletben térnek el
egymastol, semmi gond, ezutan is ké-
pezziik a szokésos ellendrzd dsszeget,
és a szerver azt nézi meg, mekkora

a ,tavolsag” az ehhez leginkdbb ha-
sonlité ujjlenyomattdl. Ha ez egy
hatér alatt van, azaz a két szignattra
nagyon hasonlit egymashoz, ak-

kor nyilvanvaléan ugyanannak

a spamnek két valtozatardl van szo.
Ez az eljaras még masra is hasznalha-
to. Bar az irds témaja a spamsztirés,
de az elv a virusok, elektronikus levél-
ben terjedd férgek ellen is hatasos.
Tegyiik fel, hogy egy feketekalapos
illetd elkésziti a XXI. sz. szuperférgét,
amely majd e-mailben fog terjedni.

A vezet§ virusirt cégek nyilvan csak
egy bizonyos reakci6idé elteltével
—ez a Commtouch szerint 2 http://
www.commtouch.com/site/ OEM/
zero_hour.asp akar 20-30 6ra is lehet
—tudnak hozza virusszignatarat

— virusadatbazis frissitést — kiadni.
Azonban az elébb targyalt modszer
segitségével mar akkor is védelmet
élvezhetiink a ,szuperféreg” ellen,
amikor még nincs is ra ,véddoltas”,
mar a féreg elszabaduldsat kovets par
perctdl kezdve. De ehhez az is sziiksé-
ges, hogy minél tobben hasznaljak ezt
a technologiat. A Commtouch 35 millié
postafiokot emlit a honlapjan, ame-
lyek szolgéltatdi az 6 technoldgiajukat
licencelték.

Zaro gondolatok

A razor hatékonyan hasznalja ki az
internet felhasznaldinak kollektiv ere-
jét. Az Olvasonak is javaslom, hogy
éljen ezzel a lehetGséggel, ha a levele-
z@szerverén hasznalhatja a procmail
vagy a maildrop programot. A razor
altal megjelolt leveleket batran tehet-
jiikk a junk folder-be a maildrop segit-
ségével. Erdemes tovabba a razor altal
fel nem ismert spamet egy kiilon
spool fajlba gytjteni, és azt rendszeres
idékoézonként a razor-report program-
mal betolteni a razor adatbézisaba.
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