értek valaha arra, hogy erdsitsitk meg egy
olyan forgalomirdnyit6 védelmét, amelyhez nincs
rendszergazdai hozzaférésiink? Mit lehet tenni,
ha nem mi feliigyeliink egy hél6zatot, de erételjesebb
védelmet akarunk az altalunk hasznélt szegmensre?
Egy ehhez hasonl6 kérés kapcsan ismerkedtem meg
a Bridge (hid) vilagaval, a linuxos Ethernet hid kifejlesz-
tésére iranyulo tervezettel.

A Bridge webhelye szerint:

Az Ethernet athidalas egyike a tobb hél6zat 6sszekapcsola-
saval egy nagyobb halézat kialakitasara alkalmas megolda-
soknak. Az athidalasra vonatkoz6 szabvany az ANSI/IEEE
802.1d. Hid segitségével két kiilonb6z6 halézati szegmenset
tudunk protokollfiiggetlen médon 6sszekotni. A csomagok
tovabbitdsa Ethernet-cim alapjan torténik, és nem IP-cim
alapjan, ahogy a forgalomiranyitok esetében. Mivel a tovab-
bitas a masodik rétegben folyik, a hidon barmely protokoll
atlatsz6 moédon haladhat at.

A kod karbantartasat jelenleg Stephen Hemminger végzi, a 2.4-
es és a 2.6-0s rendszermaghoz egyarant. Az athidal6 kod

a legtobb korszerd, 2.6-os rendszermagra épiils terjesztésbe
be van épitve. frasom alapjaként a Fedora Core 3 szolgalt,
mely szintén a 2.6-os rendszermagra épiil. Aki leragadt a 2.4-
es rendszermagnal, annak sem kell kétségbe esnie, a Bridge
webhelyén (lasd az internetes forrasokat)
ugyanis ehhez is taldlhatok foltok.
A ttizfalhid, vagy, ha agy tet-
szik, athidalo tdzfal tiizfal-
OsszetevGjét egy masik
tervezet, az ebtables
keretein beliil fej-

lesztik. Az ebtables egy szliréréteg az athidalast is végz6
ttizfalakhoz. A sztirés az adatkapcsolati rétegbeli Ethernet
keretek tartalma alapjan torténik. A sztirés mellett az
Ethernet MAC-cimek moédositasara is van lehetGség.

Az ebtables kod révén iptables szabalyokat is lehet athidalé
moédban hasznalni, igy a ttizfalat IP- és MAC-szintd sztirék-
kel egyarant ellathatjuk.

A hid kett6 vagy tobb, azonos halézati technologiat alkalma-
z6 hal6zati szegmenset 0sszekapcsold késziilék. A szegmen-
sek topologiaja lehet eltérd, akér optikai szalas és rézkabeles
szakaszokat is 0sszekapcsolhatunk, 4&m a technolégidanak
azonosnak kell lennie. A legegyszertibb az, ha a hidat
linuxos hubként szemléljiik. A géphez annyi kaput adha-
tunk hozza, amennyit csak akarunk, mindegyik ugyanan-
nak a hubnak lesz a része. Ami az egyik kapun beérkezik, az
az Osszes tobbin kimegy, hacsak nem mast irunk el6 a szaba-
lyokban. Ha a hub miikédik, iptables és ebtables szabéalyok-
kal pontosan tigy sztrhetjiik a forgalmat, ahogy azt barmely
mas linuxos forgalomtovabbité rendszeren is megtehetjiik.

Els6 1épésként vegyiink egy két
hélozati csatoléval ellatott
szamitogépet.
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Mire végziink, linuxos gépitink normal hubként fog
miikodni, kapui kozott az igényeink szerint tovabbitva
a forgalmat. Ha az egyik csatolét a megszokott fali
aljzatba csatlakoztatjuk, a masikhoz pedig hozzakétiink
egy hordozhat6 gépet, akkor agy tudjuk majd réla
hasznalni a halézatot, mintha kozvetlentil az aljzatba
dugtuk volna.

Célunk az, hogy a hid minden hozza csatlakozé késziilék
szaméra atlatszo legyen. Erdekességként megjegyezném,
hogy a hidnak nem muszaj IP-cimet adnunk, hacsak

nem akarunk tavolrdl csatlakozni hozza, példaul karban-
tartas vagy a naplok attekintése céljabol. Természetesen
manapsag nem sok értelme van lemondani az IP-cimrdl,
és ezt mi sem fogjuk megtenni.

A hardver esetemben egy régebbi gép volt — éppen egy
hasonl¢ feladatra vart. Processzora egy AMD K6-450 volt,
memoriaja pedig 256 MB-nyi. Egyetlen 15 GB-os IDE me-
revlemez volt benne, valamint egy 3Com 10/100-as
Ethernet kartya. Volt egy masik 3Com 10/100-as kartyam is,
és mivel ezek elég jol mikodnek Linux alatt, ez lett

a masodik csatold. A hidprogra-
mon tal néhdny egyszerd tdzfal-
szabalyt akarok csak futtatni, illet-
ve behatolasészlelésre még talan

a Snortot. A forgalom varhatéan
kicsi lesz, és valoszintileg a Snort
sem fog nagy adatmennyiségeket
kezelni, vagyis a 256 MB memoria-
nak elégnek kell lennie. Ha valaki
gigabites forgalmat akar kezelni,
esetleg valds ideji szimatolast
akar végezni, az értelemszertien
erGsebb gépet lesz kénytelen
tizembe helyezni.

Ha készen all a gép, telepitsiik fel
a Fedora Core 3-at, illetve az alta-
lunk igényelt kiegészit6 progra-
mokat. Ha a lehetd legmagasabb
szintd biztonsagot kivanjuk elérni,
torekedjiink a lehetd legkevesebb
szoftver telepitésére. Ha késébb
mégis szitkségiink tdimadna vala-
mire, a YUM segitségével konnye-
dén telepithetjiik. Egyeldre eléged-
jiink meg egy egyszert Linux-
telepitéssel, illetve ellendrizziik, hogy felismerte-e a hal6zati
csatolokat. Az ebtables kod leforditasahoz sziikség lesz

a rendszermag forrasara és a szokasos forditéeszkozokre is,
vagyis ezeket ne hagyjuk ki. Ha a gép telepitésével végez-
tlink, és elhelyeztiik termelési kornyezetébe, ne feledjitk
majd eltdvolitani réla a felesleges szoftvereket. A telepités
befejez3dése utan inditsuk Gjra a gépet, majd jelentkez-
ztink be rootként.

Most 1étre kell hoznunk egy virtudlis halézati eszkozt.
Annak nevezziik el, aminek akarjuk, nalam br0 lett, mint
az elsé bridge, hid eszkoz:

#> brctl addbr bro0

Futtassuk le az ifconfig-ot. Lathat6k a halézati csatolok?
Az 1. kédrészletben lathatd, hogy két halézati csatolonk van,
és nincs IP-cim rendelve hozzdjuk. Aki esetleg mar rendelt
IP-cimet a csatolokhoz, az az egyszertiség kedvéért most
torolje azt. Fedora alatt a /etc/sysconfig/networking-scripts/
ifcfg-X fajlt kell 4tirni, ahol az X a csatol6 azonositéja. Az én
rendszeremen a két csatol6 az eth0 és az ethl volt, az ezek-
hez tartozd, IP-cimet tartalmazé sorokat kellett torolni vagy
megjegyzésbe tenni. Fontos, hogy rendszerinditaskor mind-
két csatolo feléledjen. A 2. kédrészlet egy alapszintd
beillitasegytittest tartalmaz, ennek jol kell mikodnie.

Ha a fentiekkel végeztiink, ne feledjtik el Gjrainditani

a halozatkezelést; ezt a service network reload paranccsal
tehetjitk meg.

Ez utan — az aldbbi médon — kozoljiik a rendszerrel, hogy
mely eszk6zok tartoznak egy csoportba. Az utolsé sorral
egyben a virtualis eszkozt is tizembe helyezziik:

#> brct]l addif br0 ethO
#> brct]l addif br0 ethl
#> ip link set brO up




Linuxos gépiink ettdl a pillanattol kezdve alapszintd
hubként miikodik. Aki nem birja a kivancsisagot, csatlakoz-
tassa a csatolokat az Ethernet hal6zatra, majd prébélja ki az
4j hubjat. Természetesen a gép egyeldre vakon tovabbitja

a forgalmat, és nem rendelkezik IP-cimmel sem. En szere-
tem, ha telepités utan tavolrdl is tudok csatlakozni a gépe-
imhez, ezért hozzarendeltem egy IP-cimet a br0 csatol6-
hoz, illetve forgalomiranyitasi adatokat is csatoltam.

A hidcsatol6 IP-cimét a kovetkezd paranccsal lehet megadni:

#> ip addr add 10.1.1.18/16 brd + dev br0

A cim mellett meg kell hatarozni az alhdlézati maszkot is
(/16), illetve azt, hogy melyik hideszk6zhoz kell hozzaren-
delni. Ennek elsGsorban akkor van szerepe, ha egynél tobb
virtualis eszkoziink is van a gépben. Igaz, esetiinkben csak
egy ilyen volt, am a parancs frasmddja sziitkségessé tette en-
nek az egynek a kivalasztasat. Aki mas nevet adott a hid-
nak, annak itt azt a nevet kell hasznaélnia.

A hid tavoli elérésének lehet6vé tételéhez mar csak a forga-
lomiranyitast kell elintézni:

#> route add default gw 10.1.1.1 dev br0

Itt a szokasos forgalomirdnyitdsi parancsokat és szabélyokat
alkalmazhatjuk, és a br0 eszkozt is pontosan tgy hasznal-
hatjuk, mint az 6sszes tobbi linuxos halézati csatol6t.

Tesztelés
Minden a helyén van, prébaljuk ki a rendszert. El§szor
ellendrizziik, hogy az 0sszes beallitas rendben van-e:

#> brctl show
bridge name bridge id STP enabled interfaces
bro 8000.0030843e5aa2 no eth0

ethl

Mint lathato, egyetlen br0 nevii hideszkéziink van,
amely az eth0 és az ethl csatolot hasznalja. A jelek szerint
minden rendben van.

Telepités

Ideje nekilatnunk a fizikai telepitésnek. Az egyik hal6zati
csatolot csatlakoztassuk a halézati kapcsoléhoz, pontosan
gy, mint ahogy barmilyen mas szamitégéppel tennénk.
Az 0sszekottetés mindkét végén ki kell gyulladniuk a jelz6-
fényeknek. Egy keresztkotést kabellel csatlakoztassunk egy
asztali vagy hordozhat6 gépet a linuxos gép masik csatol6-
jdhoz. Varjuk meg a jelz6fények bekapcsolasat, szamoljunk
el tizig, majd a most csatlakoztatott géprdl pingeljitk meg

a halézat valamelyik gépét. A linuxos hub tiloldalan talal-
hat6 halézatot tigy kell latnunk, mintha kozvetleniil csatla-
koznank hozza.

Tulélni az ujrainditasokat

Az, hogy a rendszert hogyan vessziik rd az Gjrainditasok
talélésére, a mi véalasztasunk. Talan a legegyszertibb az, ha
az eddig kiadott parancsokat hozzaadjuk a rendszerinditas
végén lefuto /etc/rc.local fajlhoz, ekkor a hid inditds utan
azonnal miikodéképes lesz.

Tiizfal emelése

Minden halézati forgalmat tovabbit6 vagy atengedd
linuxos rendszer esetében lehetdségiink nyilik az athalad6
adatfolyam sztrésére. Az athidal¢ ttizfalak esetében sincs
ez masként. A tlizfalszabalyok létrehozasara és karbantar-
tasara tobb lehetSség is kindlkozik. A legegyszertbb ttizfal
az, amikor tiltunk mindent, kivéve azt, amit kifejezetten
engedélyeztiink — az aldbbiakban egy ilyen 0sszeallitasat
ismertetem.

A ttizfal beallitdsainak megadéasahoz le kell toltentink

és telepitentink kell a felhaszndl6i térben futé ebtables
segédeszkozoket, melyeket az ebtables webhelyérdl
érhetiink el (lasd a forrasokat). frasom sziiletésekor

a legtijabb valtozat a 2.0.6-0s volt. A szdmos tiikoroldal
valamelyikérdl toltstik le, majd a kezd6 configure

lépés kihagyasaval végezziik el a szokasos kibontas-
telepités eljarast:

#> tar -xzf ebtables-v2.0.6.tar.gz
#> cd ebtables-v2.0.6

#> make

#> install

Ha minden rendben ment, mar hasznalhatjuk is az ebtables
parancsot. Gépeljiik be a parancssorba az ebtables-t,
ennek hatdsara valami ilyennek kell megjelennie:

#> ebtables -V
ebtables v2.0.6 (November 2003)

El6szor azt kell biztositani, hogy az iptables fogadasra
legyen allitva. Mivel Fedora Core 3 alatt dolgozunk, ehhez
elég csak leallitanunk a szolgaltatast:

#> service iptables stop
#> chkconfig --level 35 diptables off

Hasonl6 hatast érhetiink el a flush (kiiirités) parancs
alkalmazasaval is. Listazzuk ki a meglévé lancokat,
majd tritsiik ki Sket:

#> iptables -L

#> iptables -F INPUT

#> iptables -F OUTPUT

#> iptables -F FORWARD

#> iptables -F RH-Firewall-1-INPUT

Most a ttizfalon athalad6 forgalmat teljes egészében le
kell tiltanunk, érkezzen az a hal6zat barmelyik részérdl is.
Az alébbi szabalyok csak a jelenlegi példahal6zatban hasz-
nalhaték, ha més kornyezetben akarjuk alkalmazni Gket,
akkor az alhalozatokat és az allomasokat értelemszertien
modositanunk kell:

/sbin/ebtables -A FORWARD -p IPv4 \
--ip-source 10.2.0.0/16 -j DROP
/sbin/ebtables -A FORWARD -p IPv4 \
--ip-source 10.7.0.0/16 -j DROP
/sbin/ebtables -A FORWARD -p IPv4 \
--ip-source 10.4.0.0/16 -j DROP
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/sbin/ebtables -A FORWARD -p IPv4 \
--ip-source 10.5.0.0/16 -j DROP
/sbin/ebtables -A FORWARD -p IPv4 \
--ip-source 10.6.0.0/16 -j DROP
/sbin/ebtables -A FORWARD -p IPv4 \
--ip-source 10.1.0.0/16 -j DROP

AKki szerzett mar gyakorlatot az iptables hasznélatédban,
annak ismerds lesz az frasmoéd. Kozoljiik az ebtables
programmal, hogy amikor tovabbit valamit (FORWARDING)
az IPv4 protokoll hasznélataval, akkor dobjon el (DROP)
minden a 10.2.0.0/16 alhédl6zatbdl szarmazé csomagot.

A tobbi paranccsal ugyanezt irjuk el6 a tobbi
alhalozathoz is.

A kovetkez6 1épés maganak a ttizfal mogott 16ve eszkoz-
nek az engedélyezése. Ha ennek IP-cimét nem vessziik

be a tovéabbitasra engedélyezettek k6zé, akkor semmi nem
fog miikodni. Ne feledjitk, ha maga a ttizfal is kap IP-cimet,
akkor ezt is engedélyezniink kell:

/sbhin/ebtables -I FORWARD 1 -p IPv4 \
--ip-source 10.1.1.5 -j ACCEPT
/sbin/ebtables -I FORWARD 1 -p IPv4 \
--ip-source 10.1.1.18 -j ACCEPT

Az alabbiakkal a hordozhat6 gépem elérésére jogosult
halézati eszkozoket adtam hozza:

/sbin/ebtables -I FORWARD 1 -p IPv4 \
--ip-source 10.1.10.30 -j ACCEPT
/sbin/ebtables -I FORWARD 1 -p IPv4 \
--ip-source 10.1.10.19 -j ACCEPT
/sbin/ebtables -I FORWARD 1 -p IPv4 \
--ip-source 10.1.10.87 -j ACCEPT

Ellenérzésképpen elsétaltam ahhoz a géphez, amelynek
cimét a fenti ACCEPT (elfogadas) szabalyokban megadtam,
majd megprébaltam megpingelni a 10.1.1.5 cimet hasz-
nal6 hordozhaté gépemet. Most tiljiink at egy masik,

a fentiekben nem szerepl$ csoméponthoz — a ping nem
fog mikodni.

Megvaldsitas éles kornyezethen

Nemrég elhivtak egy felhaszndl6 telephelyére, hogy javit-
sam fel egy pénziigyi kiszolgal6 védelmét. A kérés egyszerd
volt: kell egy ttizfal a rendszer elé, de az IP-cimét nem lehet
megvaltoztatni. Két halézati kartyaval és Linuxszal felsze-
relkezve néhany perc alatt megoldottam a feladatot. A tele-
pités sem okozott gondot. A ttizfalat és a kiszolgal6t egy ke-
resztkotést kabellel kapcsoltam Gssze, a tiizfal masik csato-
16ja és a fali aljzat k6zé pedig normal kébel keriilt. Ennyi
volt az egész. Nem kellett Gjratervezni az IP-cimzési séma
egyik részét sem, egyszertien csak Ossze kellett dugni a gé-
peket. Miutan megirtam néhany szabalyt, amelyek szerint
az Osszes csomagot el kellett dobni, kivéve az engedélyezett
IP-cimekrd6l és kapukrol érkezéket, a munkat befejezettnek
nyilvanithattam.

A Linux egyik szépsége, hogy egyszerre akar nagy sza-
mu szolgaltatast is képes futtatni. Vegyiik a fenti példat.
Adva volt egy érzékeny kiszolgal6, ami elé rovid id6 alatt

fel tudtam allitani egy ttizfalat. A Linux révén kapott id6-
és pénzbeli megtakaritason ttl azonban arra is médunk
nyilt, hogy Snortot futtassunk a ttizfalon. Elég volt egy
pillanatra belenydlni a szimatoléprogram beallit6 fajljaba
(/etc/snort.conf), kozblni vele, hogy a br0 csatolon vizsga-
16djon, és a Snort azonnal megkezdte munkajat az athida-
16 csatolon.

Ezen a ponton lehetett raérezni az athidal6 kéd igazi ere-
jére. A hélozat egyik szegmense felttinden lassti, de nem
tudni miért — ismerds a helyzet? A kovetkezé alkalommal
elég fogni egy linuxos gépet, feltenni rd a Snortot és

a tobbi felderitéprogramot, majd tizembe helyezni a hi-
dat. Fogjunk tehat egy keresztkotési kabelt, és mar indul-
hatunk is a helyszinre. Mivel a hid hubként viselkedik,

a linuxos gépet a haldzat tetszéleges pontjara beiktathat-
juk. Elég a fizikai kapcsolatokat biztositanunk, a gépet
barhol letehetjiik, és a kovetkezd pillanatban mar vizs-
géalhatjuk is a forgalmat. Utolsé munkédnknak része volt
tobb atlatszé Squid gyorsitétar-kiszolgald is — ezek valo-
ban atlatszéak, az IP-cimzési sémaban, az tigyfelek olda-
lan vagy a bongész6knél semmilyen médositast nem
igényelnek. Elég a Squidet futtaté gépet a forgalomiranyi-
t6 elé helyezni, majd minden a 80-as kapun foly¢ forgal-
mat rdirdnyitani.

A Linux azon képessége, hogy atlatszé6 médon tud beépiilni
a meglévé halozati rendszerbe, tjfajta, korszerd szolgaltata-
sok biztositasat teszi lehetévé. Mivel kiillonboz6 halézati
késziilékeket is egyesithetlink egyazon virtualis elemben,
ugyanazzal géppel ttizfalat is tizemeltethetiink, mikdzben
tetszSleges szempontbdl figyelhetjiik a hal6zatot. Az egyet-
len korlétot a vas sebessége és a rendelkezésiinkre 4ll6
kértyahelyek szama jelenti.

Koszonetnyilvanitas

A szerz6 koszonettel tartozik azoknak a fitiknak és
lanyoknak, akik az athidal6 kédot készitették, valamint

az ebtables parancskészlet szerzGinek, amiért tizembiztos,
jol hasznélhat6 eszkozt allitottak Gssze és tettek elérhetévé
GPL hatalya alatt.
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