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B Mar a 90-es évek elején, az internet
robbanasszert terjedésének kezdete-
kor lathat6 volt, hogy kevés az a 32
bit, amelyen az IP cimeket taroljak.
Ugyan a CIDR bevezetésével (last el6-
z6 rész) egy kis idS nyerhetd, de el6bb
vagy utobb el fognak fogyni a még
szabadon kioszthat6 IP cimek.

Az internetbe kapcsolt gépek szama
még ma is nagy léptékben novekszik,
és ez varhatdan a jovében sem fog
valtozni. Viszont az Gj gépek nagy ré-
sze valoszintileg nem tjabb szamito6-
gépek bekotését fogja jelenteni (habar
az Interneten jelenlévé szamitégépek
szama tovabbra is exponencialisan
emelkedni fog). Az internet ma mar
4j iparagak célpontja, mint példaul

a telekommunikaci6 vagy a szérakoz-
tat6 ipar, amelyek hihetetleniil nagy-
szamu eszkozt szeretnének az
internethez kapcsolni. Gondoljunk
példaul az interneten keresztiili
telefondlasra, vagy olyan televizié-
késziilékre, amely egyben internetes
gépként is miikodik. Ezeknek az 4j
eszkozok bekotéséhez nem all elegen-
d¢6 IP cim rendelkezésre.

A tal kicsi cimtéren kiviil mas problé-
mak is vannak az IPv4-el. ElGszor is
nem foglalkozik kell6képp a szolga-
lat tipusaval, minden csomagot
ugyanugy kezel, tartalmazzon az
akdr egy e-mailt, vagy egy val6sidejd
médiafolyamot.

Ezenkiviil nem tartalmaz semmiféle
hitelesitési és titkositasi szolgaltatast.
Egy gép sosem lehet biztos abban,
hogy a csomag tényleg att6l érkezett-
e, aki feladoként szerepel, rdadasul az
atmend csomagok tartalmaba az néz
bele, aki csak akar. Ha ez ellen tenni

Prefix Tlse

0000 0000 Reacrved

0000 0001 Tnassigned

0000 001 Reserved for NSAP Allocation
0000 010 Reserved for IPX Allocation
0000 011 Tnassigned

pooo1 Unassigned

nool Tnassigned

no1 Tnassigned

010 Provider-Based TInicast Addresa
011 Unassigned

100 Rescrved for Geographic-Based Unicast Addresses
101 Unassigned

110 Unassigned

1110 Unassigned

1111 0 Unassigned

1111 10 Unassigned

1111 110 Unassigned

1111 1110 0 | Tnassigned

1111 1110 10 | Link Local TJac Addresacs
1111 1110 11 | Site Local Use Addresscs

1111 1111 Multicast Addressea
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szeretnénk valamit, akkor azt csak
alkalmazas szinten tehetjiik meg, azaz
olyan programokat kell hasznalnunk,
amelyek sajat maguk gondoskodnak
az atvitel titkossagarol.

Sziikség volt még az IPv4 csomagok
fejlécének egyszertsitésére is. A bo-
nyolult, sok mezd&bdl allo fejléc feldol-
gozasa komoly teljesitményt igényel,
igy az utvélasztéknak tovabb tart fel-
dolgozniuk egy-egy csomagot.
Vilagos tehat, hogy sziitkség volt egy Gj
protokollra, amelynél nem éllnak fent
ezek a problémdk. Ezért mar 1990-ben
elkezdtek dolgozni az Gj IP protokol-

lon, amelynek eredménye az el§szor
1993-ban publikalt SIPP (Simple
Internet Protocol Plus) lett, amit ma
mar csak IPv6 néven emlegetnek.

(A logika azt diktadlna, hogy az IPv4

a neve, de ez a név mar sajnos akkor
foglalt volt, egy kisérleti folyamalapt
protokoll birtokolta). Minden bi-
zonnyal ez a protokoll lesz az, amely
egy nap kivéltja majd az IPv4-et (habar
egy a valtas a gépek nagy szama miatt
nem egyik naprél a masikra fog beko-
vetkezni), ezért mindenképp érdemes
kozelebbrdl is megismerkedniink vele.



Az IPv6 legfontosabb tulajdonsagai
ElGszor is, az IPv6 128 bites cimekkel
dolgozik. Ez elegendd ahhoz, hogy jo
idére, hacsak nem 6rdkre megszaba-
duljunk a kioszthat6 cimek hidnyabdl
fakad6 problémaktol.

Az IPv6 fejléce egyszertisodott. Mig
az IPv4 csomagok fejléce 13 mezét
tartalmaz, addig az IPv6 fejléc csak
7-et. A legtobb mezd opcionalis lett,
azaz csak akkor szerepel a csomag-
ban, ha tényleg sziitkség van ra.

Ez a megoldas elsegiti a tobbletter-
helés csokkentését, mivel az atvalasz-
tok konnyen atugorhatjak azokat az
informacidkat, amelyek nem érdeklik
Gket. Az IPv6 fejléc csupan a duplaja
az IPv4 fejlécnek, ami nem mondhaté
rossznak, ha figyelembe vessziik azt,
hogy a forras- és a célcim mérete
megnégyszerez&dott.

Az IPv6 az el6djénél sokkal jobban
odafigyel arra, hogy mit szallit a cso-
mag, azaz mi a szolgalat tipusa. Igaz,
erre 8 bit az IPv4-ben is rendelkezésre
allt, manapsag azonban ez nem ttinik
valami soknak, a jovében meg bizto-
san nem lesz elegendd.

A legutols6, am egyaltalan nem elha-
nyagolhat6 Gjitds a biztonsag terén
torténd elérelépés. Végre a haldzati
réteg szintjén is lehetdség van a hite-
lesitésre és a titkositasra.

Cimzés az IPv6-han

Mint mar emlitettiik, az IPv6 32 bites
cimek helyett 16 bajtos, azaz 128 bites
cimeket hasznal. 16 bajton rendkiviil
sok cim abrazolhatd, olyan sok, hogy
gyakorlatilag soha tobbé nem kell
szembestilniink a szabad cimek hia-
nyaval. Az sem jelent problémaét, hogy
a cimek elég gazdasagtalanul, hierar-
chikus médon kertilnek kiosztasra.
Még igy is a F6ld minden négyzetmé-
terére tobb ezer cim jut.

Az IPv6 cimeket killonboz6 kategori-
akba soroljuk az elsé bajtjuk, az agy-
nevezett format prefixiik alapjan.

Az 1. dbrin lathato tablazat mutatja,
hogy milyen csoportokra is bontjuk

a 16 béjtos cimtartomanyt. (Fontos
megjegyezni, hogy a cimtérnek kortil-
beliil csak a 16%-a van lefoglalva,

a tobbi tartalékként, késGbbi kihasz-
nalasra varnak).

Az IPv6 két cimkiosztasi stratégiat
definiél, és mindkét mddszer szama-
ra fenntart egy-egy cimtartomanyt.
Ezek koziil az els6k a 010-val
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kezdédé tugynevezett Provider based
unicast address (szolgdltaté alapii
egyeskiildésii cimek). Ez a kiosztas
némileg hasonlit arra, ahogy

a telefontarsasagok kiosztjak tgy-
felei kozott a telefonszamokat.

Az 6sszes vallalat rendelkezik a tele-
fonszamok egy bizonyos tartoma-
nyaval, amelyeket hozzérendel

az eléfizet6k vonalaihoz. A telefon-
szamok elsé par szamjegye azonosit-
ja a szolgaltatot, a tobbi pedig az
ugyfelet. A gyakorlatban a szolgalta-
té azonositasa két 1épcsds: el6szor
magat az orszagot kell azonositani
az el6hivészammal, majd utana
kovetkezik a szolgaltaté kodja.

A szolgéltaté alapt cimkiosztas is ha-
sonlé médon épiil fel. A prefix utani
5 bit meghataroz egy nyilvantartot,
amely a hozza tartozé cimtartomanyt
felosztja a szolgéltatok kozott. Ezutan
a szolgaltatét azonositd bitek kovet-
keznek (hogy erre hany darab bit szol-

gal, az csak a nyilvantartotol fiigg).

A maradék bitek pedig magat az inter-
fészt azonositjak.

Ez a fajta kiosztas szoges ellentét-
ben all a mai IPv4-es cimkiosztas-
sal, amelyben a szolgéltatok nem
jatszanak f&szerepet. A masik
csoportot, a Geographic Based
Unicast Addresses (Foldrajzi alapon
torténd egyeskiildésii cimek)

a ,hagyomanyos”, IPv4-es méd-

szer szerint kiosztott cimek szamara
van fenntartva. Az IPv6 unicast
cimek ily médon torténd felosztasa-
nak koszonhetSen mindkét fajta
cimkiosztas lehetséges.

A helyi haszndlatii cimek (local use
addresses) a belsG hal6zatok szamara
vannak fenntartva, amelyek elszigetel-
ten, tizfalak arnyékéban élik életiiket.
Az ilyen cimek felé mend csomagokat
egy utvalaszté sem tovabbitja a kom-
munikaciés alhal6zat felé.

Kétféle helyi hasznalata cim 1étezik.
Az elsé a kapcsolati lokidlis cim (Link
Local Address). Ezt akkor hasznaljak,
ha a halézaton 1évé 6sszes gép egyet-
len LAN-on van. Ilyenkor mind

a 118 bit rendelkezésre all az interfész
azonositasara. A masik tipus a hely
lokdlis cim (Site Local Address),
amely egy belsé intranet kialakitasara
szolgal. Ilyenkor halézatunk t6bb
kalénallé LAN-bdl éll, amelyeket
egymassal atvalasztokkal kapcsolunk
Ossze. Ebben az esetben a cim elsd
par bitje szolgal az egyes LAN-ok
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azonositasara.

A tobbeskiildésii (multicast) cimek
mindig nyolc darab egyessel kezd&d-
nek. Ezek a cimek unicast cimek egy
csoportjat azonositjak. Az erre a cimre
kiildott csomagot a csoport Osszes tag-
ja megkapja (lasd az el6z6 részt).

Az IPv6 rendelkezik egy j funkcié-
val, mégpedig a bdrhova kiildéssel
(anycasting). llyenkor szintén inter-
fészek egy csoportjanak kildiink

egy csomagot, viszont koziilitk csak
az egyik kapja meg (altaldban az,
amelyik a legkozelebb helyezkedik

el a géphez).

Ha példéul van tobb, ugyanazzal

a tartalommal ellatott (Ggymond tiik-
rozott) fajlszerveriink, és ezekhez ren-
deltink egy anycast cimet, akkor a gé-
pek ezen a cimen mindig kapcsolatba
léphetnek valamelyikiikkel. Hogy

a tobb szerver koziil ki lesz az a kiva-
lasztott, aki a csomagot megkapja, azt
az atvélasztok dontik el. Az anycast
cimek tartomanyat hidba keressiik

az 1. abran, ugyanis ilyen nem létezik.
Az anycast cimek az unicast cimek ko-
ziil kertilnek kivalasztasra, igy elvileg
lehetetlen egy cimrdl eldonteni, hogy
az unicast, vagy anycast cim-e.

(Az unicast és anycast cimek kozotti
kalonbség gyakorlatilag annyi, hogy
mig az unicasthoz csak egyetlen inter-
fész van rendelve, addig az
anycasthoz egyszerre tobb).

Az IPv6 cimeket nyolc darab négy
hexadecimalis szammal jel6ljiik,
amelyeket egymastol kettGsponttal
valasztunk el. Példaul:

0100:0000:0000:0123:4567:89AB:CDEF:
=1234

Ezt a cimet azonban révidebben is
leirhatjuk, példaul a 0123-at 123-ként
is jelolhetjik. A cim méretét csokkent-
hetjuik azzal is, hogy a 0-t nem irjuk

ki, s6t, ha tobb 0 van egymas mellett,
akkor az egészet két kettGsponttal
helyettesitjiik. Az el6bbi cim tehat
igy nézne ki rovidebben:

0100::123:4567:89AB:1234.

Az IPvb csomagok fejléce

A 2. dbrdn lathat6 az IPv6 csomagok
fejlécének felépitése. Most gyorsan
attekintjiik, hogy melyik mezdé

mire szolgal.

A prioritas mez§ segit az ttvalasztok-
nak, hogy konnyebben megbirkézza-
nak a torldddsokkal. A csomagok

a prioritds mezdjiik szerint két cso-
portba oszthatok: a 0 és 7, illetve a 8
és 15 kozottiekre. Az elsé csoportba
azok a csomagok tartoznak, amelyek
olyan forrasbol szarmaznak, amik
képesek a forgalomszabalyozasra (tor-
16das esetén visszavehetnek az adas
sebességébdl). A masik csoport tipi-
kusan valdsidejd forgalmat szallit,
példaul hangot vagy mozgoképet.
Az ilyen csomagokat kibocsaté alkal-
mazésok sosem valtoztathatnak az
adas tempdjan, még akkor sem, ha
fenndll a veszély, hogy egyes csoma-
gok tutkozben elvesznek.

E két csoportot tovabb bonthatjuk
fontosabb és kevésbé fontosabb cso-
magok osztalyara. Az elsG csoportot
véve példaként, az 1 értékd prioritast
mez§ egy olyan csomagot jelol, ame-
lyet az atvalasztok nyugodtan késlel-
tethetnek, hiszen senki sem fog meg-
botrankozni, ha par masodperccel ké-
sGbb éri el a céljat. Vannak azonban
olyan, t6bbnyire interaktiv forgalmat
szallit6 csomagok, ahol minden ma-
sodperc késlekedés a felhasznalokban
komoly indulatokat sziilhet. Tipikusan
ilyen a telnet vagy az ssh. Az ilyen
csomagokhoz legalabb 6-os prioritasi
szintet érdemes rendelni.

A prioritas mez6 hasznalata lehet&sé-
get ad a beleszodlasra, hogy az Gtva-
lasztok miként kezeljék csomagjain-
kat, &m van amikor ennél tobbre

van sziitkségiink. Példaul két alkal-
mazas kommunikaciéjdhoz sziikség
van valamiféle specialis késleltetésre.
Erre nem tudjuk az atvalasztokat
ravenni kizarolag a prioritds mezd
hasznalatéaval.

Erre talaltak ki az IPv6 folyamcimke
(flow label) nevi szolgaltatasat,
amely jelenleg még csak kisérleti
jellegt. Segitségével a forras és

a cél kozott egyfajta alosszekottetést,
agynevezett folyamot hozhatunk
létre, amely kiilonboz$ tulajdonsa-
gokkal rendelkezik (példaul savszé-
lesség). A folyamon keresztiil haladé
csomagok egyedi banasmodot igé-
nyelnek az atvélasztoktol. Az atva-
lasztok agy tovabbitjak ezeket

a csomagokat, hogy ne sértsék meg
az adott folyam el6irasait. Ha példaul
el§ van irva egy meghatarozott sav-
szélesség, akkor az utvalasztoknak
garantalniuk kell, hogy ez a para-
méter ne sériiljon. Ez a szolgaltatas
tulajdonképpen nem mds, mint

hogy virtualis aramkor alapt
alhalozat ,szimuldlasa” egy datagram
alapt alhalézaton. Ez egyfajta egyesi-
tése a két tipusti alhalézatnak tgy,
hogy nem sériil a datagram alapt
alhalézatok rugalmassaga, viszont
kiegésziil a virtualis aramkor éltal
nyujtott garanciakkal.

Hogy egy csomag melyik folyamba
tartozik, azt a folyamcimke mezdje
hatérozza meg. Ha egyik folyamhoz
sem tartozik, akkor a mez§ értéke
mindig nulla. Az Gtvalasztok a fo-
lyamokat egyértelmtien azonositani
tudjék a forras és célcim, illetve

a folyamcimke mez§ alapjan.

Az IPv6 fejlécét ugy sikeriilt egyszert-
siteni, hogy azokat a mezdket, ame-
lyekre nincs minden csomagnal sziik-
ség, opcionalissa tettek. Az opcionalis
fejrészeket csak akkor kell a fejléchez
csatolni, ha valoban sziikség is van ra-
juk. A 2. dbran az IPv6 fejlécnek csak
a kotelezd 40 bajtos részét tiintettitk
fel. Az opciondlis mezdk ezutan kévet-
keznek, ezek méretét a Payload
Length nevli mez§ tartalmazza. Az op-
ciondlis részek a 40 bajtos kotelezd
rész utan kovetkeznek. Hogy ezek ko-
zil melyik az els6, azt a kévetkezd fej-
Iéc (next header) mez6 mondja meg.
Az utolso fejléc kovetkezd fejléc mezs-
je pedig azt mondja meg, hogy a cso-
mag tartalmat melyik szallitasi réteg-
beli protokoll (TCP vagy UDP) kezeld-
jének kell atadni.

Hat tipust opcionalis fejrész létezik,
ezek nagy részével az Gtvalasztok
szamara allithatunk be bizonyos pa-
ramétereket. Ezenkiviil itt adhatjuk
meg a hitelesitésre és a titkositasra
vonatkoz6 paramétereket. Ezek
hasznalatdhoz a kommunikal¢ fe-
leknek el&szor meg kell egyeznitik
egy vagy tobb titkos kulcsban




(hogy ezt miként teszik, azzal az
IPv6 nem foglalkozik).

Hitelesités esetén nincs sziikség a cso-
mag tartalmanak titkositasara. Ilyen-
kor csak ki kell nullazni a fejléc azon
adatait, amelyek ttkozben véltozhat-

nak (példaul ugrasszamlald), majd

a csomaghoz ftizni a titkos kulcsot,

és igy elkésziteni a csomag lenyomatat
példaul az MD5 algoritmussal.

Az IPv6-ban a titkositas is algoritmus-
fuggetlen, 1ényegében csak az adon
és a vevén mulik. Mindenesetre, az
atjarhatésag érdekében, a DES-CBC
nevi algoritmus hasznalata a javasolt
(a titkositd algoritmusokrdl soroza-
tunk egy késébbi részében részletesen
is beszéliink).

Az ugrdskorlit (hop limit) mezd
akadalyozza meg a halhatatlan,

az alhalézaton az idék végezetéig bo-
lyongd csomagok létezését. Ez a mez§
teljesen megegyezik az IPv4 élettar-
tam nevd mezdjével.

Erdemes egy rovid 6sszehasonlitast
végezni az IPv6 és az IPv4 csomagok
fejléce (3. dbra) kozott. ElGszor is el-
tlint az IHL és a Protokoll mezd, mi-
vel az IPv6 fejlécek rogzitett méretd-
ek, masrészt a Next Header mezGbdl
kinyerhet§, hogy a csomag tartalma
milyen szallitasi protokollhoz kéthe-
t6. Elttintek tovabba az IP csomagok
darabolasara vonatkozo részek is.

Ez azzal magyarazhat6, hogy az
IPv6 ttvélasztok nem daraboljak

a csomagokat. A szabvany szerint
minden Gtvalaszténak kezelnie kell

az 576 bajtos csomagokat, viszont

az ennél nagyobbakat el kell dobni-
uk, és hibatizenetet kell kiildenituk

a kiildé allomas felé. Ha mégis na-
gyobb méretd csomagokat szeret-
nénk kildeni, akkor a darabolasrél

a forrasnak kell gondoskodnia.

Ez a gépek szempontjabdl vissza-
1épésnek szamit, viszont az Gtvalasz-
tok munkdja egyszertisodott, ezaltal
gyorsabban dolgozhatjak fel a beér-
kez& csomagokat.

Szintén nem taldljuk sehol az ellen-
0rzd Osszeg (checksum) mez6t. Ennek
oka az, hogy az IPv6 nem is szamol
ilyet, mivel a fels6bb rétegbeli proto-
kollok agyis ellendrzik az adatok
sértetlenségét.

Az attérés

Az IPv6 egy rugalmas és gyors proto-
koll, amely b&séges cimtartomannyal
rendelkezik. Ezen tulajdonségai al-
kalmassa teszik, hogy kivaltsa az
Interneten jelenleg uralkod6 IPv4
protokollt. Ez az atallas azonban nem
egyik pillanatrél a masikra fog meg-
torténni. A mar telepitett IPv4-es
gépek nagy szama miatt lehetetlen
megoldani, hogy vasarnap éjszaka
leallitani az egész Internetet, majd
hétfé hajnalban gjrainditani gy,
hogy mindenki az IPv6-ot haszndlja.
Az atéllas folyamatosan, kisebb 1épé-
senként fog torténni. Mar ma is ren-
geteg hal6zat hasznélja az IPv6-ot,
egyfajta a ,kilvilagtol” elzart szigetet
alkotva az Internet hal6zatai tengeré-

ben. Ezek az IPv6 haldzatok egymas-
sal agynevezett alagutakon (tunnel)
keresztiil kommunikalnak. Az alagut
segitségével egy halézaton keresztiil
olyan csomagokat vihetiink at, amely
nem kompatibilis az adott hal6zattal.
Egy IPv6 csomagot példaul nem in-
dithatunk ttnak az Internet kommu-
nikaciés alhalozatan keresztiil, hiszen
ezek az atvalasztok ma még IPv4-et
hasznélnak (habar az Gjabb tatvélasz-
tok mar mindkét protokollt ismerik).
Ezért a két IPv6-o0s halozat kozott egy
alagutat kell 1étrehozni, amelyen az
IPv6-0s csomagok vandorolnak.

Ez a gyakorlatban tigy miikodik, hogy
az elkiildendd IPv6-0s csomagot be-
rakjuk egy IPv4-es csomag belsejébe,
és azt inditjuk Gtnak a célpont hal6zat
felé. Az alagutak mtikodésére a leg-
jobb szemléltetS példa a Franciaorszd-
got Anglidval 6sszekots Csalagiit.
Ebben az alagatban csak vonatok
kozlekedhetnek, autok csak gy, mint
a vonatok rakomanya. A kéziton
persze az auték gond nélkiil halad-
hatnak, de az alagtitban nem, ott ket
vonaton at kell szallitani.

A jovében ezek a ma még elszigetelt
IPv6 szigetek egyre nagyobb méretd-
ek lesznek, az egyes szigetek egy-
masba olvadva még nagyobb halo-
zatokat hoznak létre. Az attérés
utolsé pillanata valészintleg az lesz,
amikor az utolsé két nagy sziget is
egymasba olvad.

Hogy ez mikor fog bekévetkezni,
nehéz kérdés. Az biztos, hogy még jo
par évre van sziikség. Mindenesetre
az IPv6 terjedése ma mar sokkal gyor-
sabb mint régen, mivel az atvalasztok
és az operacis rendszerek egyre szé-
lesebb korben tdmogatjik az Gj
internet protokollt.

Ezzel be is fejeztiik a halézati réteg
bemutatéasat, a kovetkezd résztdl

a szallitasi réteggel és azok proto-
kolljaival, a TCP-vel és az UDP-vel
foglalkozunk.

Garzé Andras (garzo@interware.hu)
Korulbeltl harom éve foglalkozik
Linux- és mas Unix-rendszerekkel.
Legjobban az operéaciés rendszerek
lelkivilaga érdekli, de nyitott egyé-
niség. Kedvenc étele a palacsinta,
és van egy Richard nevl macskaja.
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levelet szivesen fogad.
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