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Betorések, betoresi kiseéerletek 1l.

avagy ki nevet a végén?

A sorozat el6z6 tagjabél megtudhattuk, pontosan milyen kévetkezményekkel
jar az, ha valaki egy szamitégépét vagy szamitastechnikai rendszerét megprobal
feltorni. Most azokrél a (jogi)eszkozokrél lesz sz6, melyekkel egy ilyen csibészt

(ckrackert) nyakon lehet csipni.

,Szdmitdstechnikai rendszer minden olyan berendezés, amely
kozvetlen emberi beavatkozds nélkiil (automatikusan) végez
adatfeldolgozist, azaz adatok bevitelét, kezelését, tdroldsit,
tovdbbitdsdt ldtja el. A szdmitdstechnikai rendszerek korébe
tartoznak a szdamitdstechnikai adatfeldolgozdsra épiil6, me-
moridval rendelkezd olyan egységek is, amelyek megjelené-
siikben nem hagyomdnyos szdmitogépet jelentenek.

A szdmitdstechnikai rendszer fogalma azonban nemcsak az
egyes berendezésekre terjed ki, hanem feléleli az azok dsszekap-
csoldsa révén létrejott hilozatot, valamint az adattovdbbitdst,
a kapcsolatfelvételt biztosité miiszaki berendezéseket is.” '

indenek elStt nem art definidlni, hogy
mit is ért a jog szamitastechnikai rendszer
alatt:

Ennek értelmében, ha mondjuk par év mulva valaki
betorve az intelligens htitdszekrényembe rendel nekem

15 karton tejet, pontosan ugyanezt a btincselekményt fogja
elkovetni — feltéve persze, hogy addig nem valtoztatjak
meg a tényallas elemeket.

A betorés felfedezése

Faggetleniil attdl, hogy az elkdvetd a rendszeriinkbe belép-
ve milyen mértéki kart okoz, azzal, hogy a rendszert feltor-
te, mar megvaldsitotta a szamitastechnikai rendszer elleni
btincselekmény tényallasanak valamennyi elemét. Feltétel
persze, hogy a rendszeriinknek legyen legalabb valamilyen
minimalis szintd védelme (hardver- vagy szoftver-alapt
tdzfal), hogy azt jogosulatlan belépéssel, kijatszdssal vagy
mas médon meg lehessen sérteni.

Alapszint
Rendszergazdaként belépve azt tapasztaljuk, hogy valaki
az éj vagy a bitek leple alatt bejutott a rendszeriinkbe, és

' Complex CDJogtar Btk. 300/F§ Kommentar részlet.
* Linuxos rendszerben ennek is marad nyoma, windows hasznalata
esetén pedig tételezziik fel, hogy igy tett.
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tallézta a konyvtarainkat.” Annak nincs nyoma, hogy bar-
miféle valtoztatast eszk6zolt volna, vagy adatokat masolt
volna le. Ilyenkor az eljaras, (azt kovetden, hogy a rendsze-
riinket Gjra biztonsagossa tettiik példaul masik tipusa ttiz-
fal telepitése, tréjai keresG program lefuttatasa... stb.) hogy
a korabban mar begytjtott naplobejegyzéseket, illetve

a visszakereshetd ip cimet lementjiik (lehetSleg egy olyan
gépre, ami nincs hél6zatra kétve, hogy esetleg a visszatérd
gardzda ne leljen ra).

Az e médon kigyjtott informaciokat — egy ismeretlen tet-
tes elleni feljelentés keretében — eljuttathatjuk az illetékes
tigyészhez vagy nyomozohatésaghoz.

Kozépszint

A betdr6 jogosulatlanul belépett, jelenleg is bent tartézko-
dik, és éppen a szupertitkos felirati mappank tartalmat pro-
balja meg letdlteni. A probléma leggyorsabb megoldasaként
valasszuk le a gépet a netrél. Ez esetben az elkovet észre
fogja venni, hogy jelenlétére felfigyeltek, és talan soha tob-
bé nem proébalkozik meg a rendszertinkkel.

Ha a szupertitkos felirat azonban csak mindenféle kacatot
rejtett, melyeket épp csalinak helyeztiink el ezen a gépen,
akkor a helyzet persze merében mas. Amennyiben a ren-
delkezéstinkre all6 adatok alapjan megtudtuk az elkovets
ip cimét, megkereshetjiik a cim szolgaltatéjat, és megkér-
dezhetjiik, az el6fizetS nevét. Ezzel akar a késébbiekben
eljar6 nyomozé hatésag munkajat is segithetjiik, hiszen
ebben az esetben mar nem ismeretlen tettes ellen kell
nyomozast folytatniuk.

Fontos tudni, hogy a parbajok ideje a XIX. szazaddal lejart,
nem megoldas az, ha a betord kilétének felderitése érdeké-
ben mi is megprobaljuk feltérni a minket ostromld rendsze-
rét, hiszen akkor ugyantgy jogosulatlan belépésre tesziink
kisérletet vagy adott esetben, ha az akcié célravezets, mi

is elkovet6vé valunk. Figyelemmel arra, hogy a Biintetd



torvénykonyv nem nevesiti a ,hirtelen felindulasbdl elko-
vetett szdmitastechnikai rendszer védelmét biztosité techni-
kai rendszer kijatszasat,” mint tényallast — igy e btincselek-
mény elkdvetésénél az erds felindulds kevéssé
beszamithato. Jelen feltételek mellett nem értel-
mezhetd jogos védelemként az sem, ha
a biiszkeségében sértett rendszergazda
bosszat all.

A nyomozdhatésagnak azonban

- szemben a haragos rendszergaz-
daval — lehet&sége van ré, hogy
kilon engedély keretében titkos
adatszerzést végezzen, ennek
érdekében meghatarozott szami-
tastechnikai rendszer védelmét
biztosit6 technikai intézkedése-
ket kijatsszon.

~Hajjaj” szint

Az elkovetd belépve a géptlink-
re —azon kiviil, hogy garazdal-
kodott az adataink kozott, —
megnyitott par portot, melyeken
at a mi géptink ip cimét hasznal-
va ostromol mar halézatokat.

Ez az eset mind koziil a legstlyo-
sabb, itt mindenképpen javasolt az
internetszolgaltatok (a kideritett IP-
cim szolgaltatdja csakiigy, mint a sajat
szolgaltatonk) valamint a rendérség
értesitése.

Itt kiillonosen nagy gondot kell forditanunk
arra, hogy a betorés koriilményeit a lehetd leg-
precizebben dokumentaljuk (Adott esetben tantik
jelenlétében készitett jegyzSkonyvekkel, melyeket

a betoréssel kapcsolatosan tudtunkra jutott informacié-
hoz mellékeliink.)

Miért van mindez?

1. Ertesiteni kell a bet6rd ip cimét adé szolgaltatot
a betorés kortilményeirdl is, hogy adott esetben
sajat halozatan belill megprébélhassa visszakeresni
az elkovetét.

2. Ertesiteni kell a sajat szolgaltatonkat, illetve azokat
a szolgaltatokat akik felé a gépiinkrdl kisérletet inditot-
tak, hogy felhivhassak tigyfeleik figyelmét a veszélyre.

3. Frtesiteni kell a rendérséget, mert jo eséllyel el6fordul-
hat, hogy a téliink inditott kisérletet valaki mas bejelenti
az ugyészségen vagy a nyomozohatdsignal, elkovetd-
ként a mi ip cimiinket jel6lve meg.

A feljelentés sorsa

A feljelentést elsédlegesen nyilvantartasba veszik. Meguvizs-
gdljak, hogy a torténeti tényallas biincselekmény gyandjanak
megallapitasara alkalmas-e, a biintetGeljaras meginditasanak
van-e akadélya, sziikséges-e halaszthatatlan nyomozasi cse-
lekmény vagy mas intézkedés foganatositasa, a btincselek-
mény nyomozasara van-e hataskore, illetékessége.
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A nyomozo szerv a Biintet§ eljarasrol szol6 torvény szerint
koteles mar a feljelentés vételekor, illetSleg a nyomozo
szerv tagjanak észlelésekor — ha a késedelem veszéllyel

jar, a jegyz6konyv felvétele el6tt is — minden olyan
intézkedést megtenni, amely a nyomozas ered-
ményességét, gyors teljesitését elGsegiti.
Példaul amennyiben a betorés észlelé-
sekor és bejelentésekor az elkovets
a rendszerben tartézkodik, és
tettenérhetd, helye lehet azonnali
héazkutatdsnak. Indokolt lehet
ezen ,gyorsitott eljaras” azért is,
mert ennek késGbbi elvégzése
az eljaras eredményességét
kéarosan befolyasolhatja.

Lefoglalas
A lefoglalas jogészi nyelven:
a bizonyitas érdekében a dolog
birtokdnak elvondsa a birtokos
rendelkezése aldl. Kiilon érde-
kes részlet, hogy a lefoglalas
kapcsan a térvény mar kiilon
nevesiti a szamitastechnikai
rendszernek vagy ilyen rendszer
atjan rogzitett adatokat tartalmazo
adathordozoénak a lefoglalasat.
Elrendelésére a birdsag, az tigyész
és a nyomozohatésag jogosult,
tobbek kozott akkor, ha az adott targy
bizonyitasi eszkoz.
A lefoglalds menete a kovetkezd: el§szor is
a rendszer vagy adathordozo birtokosat illetve
az adat kezeldjét fel kell szodlitani, hogy a keresett dolgot
adja 4t, illetSleg a szamitastechnikai rendszer Gtjan rogzi-
tett adatot tegye hozzaférhet6vé. (Tehdt a nyomozohato-
sag az internetszolgaltatot is kotelezheti valamennyi altala
ismert informéaci6 kiadasara). Amennyiben ezt 6nként
nem teszi meg, rendbirsaggal (altaldban 1000-200.000 fo-
rint kozotti 0sszeg) stjthato, kivéve a terheltet és azt, aki
a tantvallomast megtagadhatja, illetSleg aki tantiként nem
hallgathat6 ki. (Tehét ha az elkovetd takaritongjét talaljak
otthon a hazkutatasra érkezd rend6rok, aki makacs mo-
don nem akarja atadni a gépét, ra kiszabhatnak rendbir-
sagot, de ha maga az cracker van jelen, akkor 6, mint
terheltet nem lehet megbirsagolni). Fontos azonban tudni,
hogy az atadds megtagadasa egyik esetben sem lesz
akadalya annak, hogy a keresett dolgot, illetleg a szami-
tastechnikai rendszer atjan rogzitett adatot hazkutatassal,
illetve motozassal megszerezzék.
A nyomozast dltalaban annak megindulasat koévets 2 hona-
pon beliil befejezik. Ez alatt az id§ alatt vagy lehull a lepel
vagy a tettes 6rokre ismeretlen marad.
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