DRIM pro és kontra

A mostanaban oly sokat emlegetett DRM a digitalis jogkezeld rendszerek
(Digital Rights Management) 6sszefoglalé megnevezése. A fejlesztés
eredeti célja a jogvédett tartalmak illegalis terjesztésének és masolasanak

megakadalyozasa volt...

ara azonban kideriilt, hogy a DRM sajnos mas
M tertileteken is hatékony eszkoz. Segitségével

a nagyvallalatok megszabhatjak, hogy az alta-
lunk amagy hivatalosan megvasarolt terméket hol, hogyan
és hanyszor hasznélhatjuk fel.
A DRM rendszerek fejlesztése eredetileg azért indult el, hogy
a kordbbinal egyszertibb és biztonsagosabb mdédon lehessen
megakadalyozni a kal6zmasolatok készitését, illetve hogy
a felhasznaloknak ne kelljen ,megmeriilni” a végfelhasznaloi
szerzGdések megértéséhez sziikséges jogi ismeretekben.
Bar ez a cél 6nmagaban kifejezetten j6, a DRM mostanra
meglehetdsen sok vihart kavart, mert sokan a ,Digitalis
Nagy Testvért” latjak benne. Az tigyben pillanatnyilag
a legmeglepdbb talan az, hogy szinte minden résztvevének
mas a véleménye, de abban a legtobben mégis egyetérte-
nek, hogy jelen formajaban a digitalis jogkezel$ rendszerek
tervezete nem j6. Még olyanok is akadnak, akik szerint
a ,kalézkodast” egyaltalan nem kellene megtiltani vagy
szankcionadlni, a digitalis termékeket pedig semmilyen
modon nem kellene védeni.

A digitalis jogkezeld rendszerek hatranyai

A DRM csak abban az esetben lenne miikoddképes, ha

a jelenlegi tervezettel szemben egységes rendszer lenne.

A jelenlegi elképzelések azonban olyan hibédkat tartalmaz-
nak, amelyek hatranyos helyzetbe hozhatjak mind a digita-
lis termékek alkot6it mind azok felhasznaldit.

Talan meglepd ez a kijelentés, de egyes kutatasok szerint

a vasarl¢ dltalaban hajland¢ kifizetni azt az 6sszeget, amit
a termék eldallitdja azért kér. A probléma az, hogy a ,pénz-
tartdl valo tdvozas utdn” a vasarlé radobbenhet: nem olyan
arut kapott, amit korlatozasok nélkiil felhasznalhat.
Lassuk, mi minden érheti a — hangstlyozzuk — jéhiszem
vésarlot!

Kompatibilitasi problémak...

Mivel a kiilénb6z6 cégek pillanatnyilag mind mas médon
prébaljak megvédeni sajat termékeiket, csak a sajat eszkoziik-
kel engedhetik megnyitni/lejatszani sajat, egyedi adatforma-
tumukat. Az ehhez sziikséges eszkozt azonban, ami bizonyos
esetekben csak szoftver, altaldban szintén pénzért kinaljak.
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Ha tehat a gyanttlan felhasznalé megvasarol egy filmet tar-
talmaz6 DVD-t, vagy egy elektronikus kényvet, nem biztos,
hogy haszndlni is tudja majd azt, mert megeshet, hogy

a lejatszéjaba nem épitették bele a kérdéses adatformatum
dekodolasdhoz sziikséges modult. Ilyenkor — ha nem akar
Osszetitkozésbe kertilni a torvénnyel — nem tehet mast,

4j lejatszot kell vasarolnia.

Ez nyilvanvaléan a felhasznalé szabadsaganak korlatozasa,
hiszen vannak olyan termékek, amiket kizardlag egy bizo-
nyos formatumban lehet megvasérolni, tehat ha a felhasz-
nalé meg szeretné venni, kényszeritve van a digitalis ter-
méket lejatszo eszkdz megvasarlasara. Ez a DRM legtobb-
szor emlitett hatuliitGje.

Hasonl6 a helyzet a digitalis konyvekkel. Ha valaki megva-
sarol egy hagyomanyos konyvet, akkor joga van azt elol-
vasni barhol és barmikor. Ezzel szemben a DRM védelme
alatt all6 digitalis konyv csak egy bizonyos programmal ol-
vashat6, ami egyes platformokon esetleg nem hozzaférhetd.
Ha tehat a véasarl6 elmegy egy idegen helyre, ott nem
biztos, hogy tudja olvasni a szoveget.

Es ez még csak az elsG probléma.

Ha valaki megvesz egy papir alapt kényvet, miutan elolvas-
ta, tovabbadhatja vagy el is ajandékozhatja azt. Ugyanennek
a mtinek a digitalis valtozata viszont ezek ellen a galadsagok
ellen is hatékonyan védve van, hiszen a kovetkezd tulajdo-
nos minden valészintiség szerint képtelen lesz elolvasni.

Ez egyrészt meglehetGsen egyoldaltian befolyésolja a felhasz-
nalét abbdl a szempontbdl, hogy milyen formatumu konyvet
vegyen, masrészt pedig Ggy tlinik, a digitalis forradalom be-
koszontével nyugdijba vonulhat az 6sszes antikvarius...

A DVD-k esetében a régiokdd is a digitélis jogkezels rend-
szer része. Mikodésének lényege, hogy a lemezrdl a lejat-
sz6 egyértelmiden meg tudja allapitani, milyen orszagbdl
szarmazik. fgy példdul a Magyarorszigon megvésarolt DVD
itthon tokéletesen miikodik, de mondjuk New York-ban
mar nem lehet lejatszani.

A dolog pikantériaja, hogy jelenleg egyszertien nincs olyan
szerzGi jogi torvény, amely a szerzének illetve forgalmazo-
nak lehetévé tenné, hogy a véasarlot ilyen modon és mérték-
ben korldtozza. A digitalis jogkezel6 rendszerek miikodése
tehat pillanatnyilag egyszerten jogsértd.
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Biztonsagi masolatok...

Az is el6fordulhat, hogy egy legalis termékrdl (példaul egy
DVD-rdl) a vasarlé biztonsagi masolatot szeretne késziteni.
Ilyenkor az egyik forgatokényv szerint mar maga a DVD-ir6
program nem engedi lemasolni a lemezt, hanem kiirja,
hogy annak tartalmat szerzéi jog védi, illegalis masolat
készitése pedig tilos...

A masik lehetdség, hogy a mésolas ugyan sikeriil, de a le-
jatszoban mar nem mikodik a masolat.

Hasonlo esettel kertilhetiink szembe, ha egy mobiltelefonra
toltink le alkalmazasokat. Ha a felhasznal6 letoltott egy prog-
ramot, altalaban lementi azt a szamitogépére is, gondolvan ar-
ra az esetre, ha netan valami baleset érné a ,kézi késziiléket”.
Emberiink, mivel egyszer mar kifizette az alkalmazas arat,
joggal gondolhatja tgy, hogy minden tovabbi nélkiil vissza-
toltheti azt a telefonjara. Ezzel szemben ha az alkalmazast
DRM védi, a szamitogéprdl valo visszatoltés utan hibatize-
netet fog kifrni, mondvén a program egy illegalis masolatat
probaltuk meg futtatni. Ezutan a felhasznédlénak nincs mas
valasztasa, mint hogy Gjbdl kifizesse a termék arat, hogy az
ismét miikoddképes legyen.

A képzettebb — és féleg 6ntudatosabb — fogyasztok persze
ilyenkor a megfelel6 segédeszkdzokhoz nytlnak majd.
Nem, nem a hézi jogtanacsosukrdl van szo...

Akarcsak eddig a szoftverkal6zok tették, megprobaljak
majd kikeriilni a masolasvédelmi rendszert. Léteznek majd
olyan programok, amiket csak le kell futtatni, és a digitalis
jogvédelem mar el is tlint a termékbdl. Ez természetesen
ugyanugy illegélis, mint a szoftverek masolasa. A kiilénb-
ség csak annyi, hogy most a jogos tulajdonos lopta el az
anyagot. De pontosan kit6l is?...

Ami a biztonsagtechnika alapelveit illeti, a DRM megalkotéi
agy tanik elkovettek egy szarvashibét: dtadjak a vasarlénak

a kodolt terméket, a dekddolo eszkozt, és a kulcsot is. Ez a fel-
allas tulajdonképpen a teljes rendszer értelmét kérddjelezi
meg, hiszen ezek utan hatékony védelemrdl sz6 sem lehet.
Ha egy felhasznal6t eleve tisztességes szandék vezet, attol
folosleges a kérdéses anyagot megvédeni. Aki pedig jogta-
lanul akar egy tartalomhoz hozzéaférni, az némi tigyeskedés
aran a DRM ellenére is megteheti, hiszen varhatéan pilla-
natokon beliil meg fognak sziiletni a DRM kikeriilését lehe-
t6vé tevs programok.

Minderre a digitlis jogkezel6 rendszereket alkalmazé
cégek azt mondjék, hogy a DRM nem a szervezett kal6z-
csoportok, nem az tigyes egyetemistak s6t még csak nem

is azok ellen késziilt, akik képesek kreativ médon hasznalni
a Google-t vagy a Kazaa-t, hanem az ,dtlagos felhaszndlok”
ellen. A DRM tehat az 6 olvasatukban nem egyéb, mint

a villanypasztor digitalis megfelelGje.

A gondolatmenetben minddssze annyi a hiba, hogy a gyar-
tok sokak szerint messze alulbecsiilik az ,atlagos felhaszna-
16” képességeit. Az emlitett programoknak ugyanis csak

a megirasa igényel kiilonleges felkésziiltséget, a hasznalata
nem. Tény, hogy ismerni kell hozzajuk az egér és a billenty-
zet kezelését, de aki erre sem képes, attél nem a DRM fogja
megvédeni a digitalis tartalmakat, hanem a sajat butasaga.

Valami Amerika — avagy az EUCD
Az EUCD az Amerikai Egyesiilt Allamokban érvényes
DMCA (Digital Millennium Copyright Act) eurépai
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valtozata. Amerikdban a DMCA elsGsorban azzal

vivta ki a tarsadalom ellenszenvét, hogy a torvény
megtiltotta a kutaték szamara a masolasvédelmi tech-
nolégidk tanulmanyozasat, valamint azt, hogy nyilva-
nos sagra hozzanak olyan informaciékat, amelyek
ezeknek a technoldgidaknak a hibaival, biztonsagi
réseivel kapcsolatosak.

Az EUCD arra kotelezi az Eurdpai Unié orszagait,

hogy olyan torvényeket l1éptessenek életbe, melyek
megfelelS jogi védelmet biztositanak a kiillénbozd titko-
sitdsoknak, méasolasvédelmeknek és egyéb, a szerzdi
jogokat védd miszaki megoldasoknak. Az EUCD azt

is kimondja, hogy az Eurépai Unié orszagaiban minden
lehetséges eszkozzel meg kell akadalyozni az olyan
elektronikai eszkozok forgalomba keriilését, melyeket
készit6ik nyilvanvaldéan egyes digitalis védelmi rendsze-
rek kiiktatasara terveztek.

2004. julius 29-én létrejott egy digitalis jogkezelS rendsze-
rekkel foglalkozé munkacsoport (DRM munkacsoport),
amely a digitalis jogkezel§ rendszerek hatasat és sziiksé-
gességét vizsgdlja jogi és technikai szempontbdl. A munka-
csoport 2005. jalius 1-ére késziti el sszefoglalé jelentését
a kormany szadmara.

Lehetséges megoldasok a DRM és az EUCD , kijavitasara”
Oktatasi célokra valamilyen mértékben mindenképpen
hozzaférhet6vé kellene tenni azokat a mtdveket, amelyek

a tanulashoz sziikségesek, de egyébként a szerzdi jogvédel-
met élveznek. Ennek egyrészt torténelmi jelentSsége van,
hiszen a felnovekvé nemzedék nem lehet a jelen jogi csata-
rozasainak dldozata, masrészt hazankban z az iskoldk anya-
gi helyzete is indokolja.

A kompeatibilitasi problémék elkeriilése érdekében a fej-
lesztSk szamara elérhetévé kellene tenni a kiillonb6zd
formatumok és digitalis jogkezel§ rendszerek miikodésé-
nek leirasat. Ez a DRM rendszerek biztonsaga érdekében
is kivanatos volna, hiszen csak a technoldgia ismerete

ad lehetGséget a fejlesztéknek arra, hogy a benne taldlt
hibakat kijavitsak.

A vonatkoz6 torvényekben engedélyezni kell sajat célra

a biztonsagi masolatok készitését, miszaki oldalrél pedig
lehet6vé kell tenni azok felhasznélasat.

Az utébbi idében egyre tobb az olyan dokumentum, amely
eleve csak digitalis formaban jelenik meg. Ha mindent ilyen
anyagot DRM védene, a digitalis mtivek terjedése nagy
mértékben lelassulna, ez pedig lassan az irdk és fejlesztSk
hétranyéra is vélna. Azt tulajdonképpen ma sem vitatja
senki, hogy a szerzéknek is az a j6, ha mtviik ismert és
gyorsan terjed.

Osszességében elmondhaté, hogy a DRM jelenlegi terveze-
tével mindenki elégedetlen, legyen akar szerzd, kereskedd,
vagy egyszerd vasarlo. A legtébben arra varnak, hogy meg-
jelenjen egy egységes és fejlett jogkezelési rendszert, és erre
talan van is némi esély. A jelenlegi DRM azonban semmi-
képpen sem ilyen.

Guba Norbert (nguba@monornet.hu)

Tanuld, kérllbelll 3 éve hasznal Linuxot. Szabadidejét
leginkabb programozéssal tolti, hobbija az operaciés
rendszerek gyUjtése.




