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FreeBSD - a szomszed var 6. rész)

Kiszolgalok — ACL és kiterjesztett attribdutum a fajlrendszerben.

reeBSD - a legtobb UNIX rendszerhez hasonléan —
F a konyvtarak és az allomanyok eléréséhez megfeleld

jogokat kovetel meg, ezekkel a jogokkal képesek a fel-
hasznélok az allomanyokhoz hozzéférni. Ez a jogrendszer
alapvetSen harom részre osztotta a felhasznal6k korét: tulaj-
donos, csoporttag és mindenki mas. A UNIX torténelem elsé
évtizedében elegendének bizonyult, azonban mostansag ezek
a jogok néhol erdsen sziikosek lettek. S ez stilyos hianyossag,
ha kiszolgaloként tizemeltetiink egy ilyen rendszert.

A UNIX jogosultsagok rendszere

A régi nagygépes rendszerben minden bit kihasznalasra ke-
rilt, mivel az er6forrasok sziikosnek bizonyultak, s ennek
megfelelGen kellett jogosultsdgokat osztogatni allomanyok-
hoz és konyvtarakhoz. A leginkabb eréforraskimélé megol-
das felé hajlottak a fejlesztdk, igy csak az olvasas, az iras, il-
letve a futtatas jogait rendelték hozza a fajlokhoz, valamint
meghatdroztak egy tulajdonost és egy csoportot is. A teljes
jogrendszer tarolasara elég volt néhany bajt adattertilet, és
ez nagyon jo kompromisszum volt a fejlesztSk részérdl.
Azt is mondhatnank erre a kialakitasra, hogy tobb a semmi-
nél, de mindenre nem elég, s idvel a felhasznalhat tarte-
riilet is hatalmasra duzzadt, igy ez a jogrendszer egyre in-
kabb sziikos lett. Nézziik egy egyszerd példat, ahol van né-
hany felhasznalénk: tomy, noobi, joe és franko. Ok mind
egy munkahelyen dolgoznak, s néhany munkat meg kell
osztaniuk egymds kozott. Példaul tomy dolgozik egy aram-
kor tervezésén, amelybe noobi is belesegit, viszont joe meg
sem nézheti ezt a munkat, mert egy titkos fejlesztése a cég-
nek, mikozben franko feltigyelheti a tervezést. Ugyanakkor
franko egy 1j programot fejleszt, amelyet joe és noobi csak
megnézhet, viszont tomy ki van zarva a fejleszt6k korébdl.

Név Munka1 Munka2
tomy rwx -—-
noobi rwx r--
joe -—- r--
franko r-- rwx

A legjobb megoldas egy tablazatba foglalni a hozzaférések
korét, amelybdl hamar kiolvashatjuk, hogy ki és milyen jo-
gosultsagokkal képes hozzaférni a megadott allomanyok-
hoz. Megprébélhatjuk ezeket a jogokat hozzdrendelni a két
alloméanyhoz (munkal és munka2), de csoportok nélkiil ez
nem fog menni. Trivialis az a tény, hogy a két munkaéllo-
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many csak ketté tulajdonossal johet létre, és a tobbiek jogait
mar csak a csoportjogokkal befolyasolhatjuk. Az is hamar
észrevehetd, hogy van mindkét munka esetén legaldbb egy
olyan felhasznal9, akinek egyetlen jogot nem tudunk adni.
A masodik munka esetén létre tudunk hozni csoportot,
amelynek tagjai (noobi és joe) csak olvasas joggal rendel-
keznek, és el¢ is allt ennek a megoldasa:

$ 1s -1 munka2

1 franko munka2_csoport 0 Feb 22 13:35

Az els6é munkaallomany azonban szinte megoldhatatlan fel-
adatot jelent, mivel nem tudunk kettd tulajdonost meghata-
rozni, vagy kettS (egy rwx és egy r-- jogi) csoportot ren-
delni az dlloméanyhoz. Tulajdonképpen ez a ,kis” probléma
az oka annak, hogy UNIX (vagy UNIX-szer(i) rendszerek
nem tudtak betorni a fajlszerverek piacara, s nem tudtik
maig megtorni a Novell NetWare vagy a Microsoft Windows
Server vezetl szerepét ezen a tertileten.

Az ACL hekapcsolasa

A FreeBSD 5.x az UFS2 fajlrendszeren tamogatja az ACL
hasznalatét (a FreeBSD 4.x esetén Gj rendszermagot kell for-
ditanunk), igy képesek lesziink megoldani a jogosultsaggal
kapcsolatos problémainkat. A kompatibilitds okan megma-
radtak a megszokott jogok is, amelyeket azonos médon tu-
dunk kezelni. Az ACL azonban alapértelmezés szerint nem
aktiv, bekapcsolasdhoz a /efc/fstab megfelelS soraban meg
kell adnunk az acls tulajdonsagot is:
/dev/ad0s1f /usr ufs rw,acls 11
Természetesen bekapcsolhatjuk a tunefs programmal is,
amelynél a -a kapcsol6 enabled alldsaval tehetjiik ezt meg:
$ tunefs -a enabled /dev/asOslf

Ha mindezen tal vagyunk, akkor (elvileg) véget is ért
a FreeBSD specifikus rész, s minden figyelmtinket az ACL
listdk miikodésének megértésére tudjuk forditani.

Hogy lathatjuk meg az ACL jogokat?

Kezdésképpen latni szeretnénk az ACL listdkkal, hiszen
— ha mar beallitottuk — hasznalnunk is kellene ezt a lehe-
lekérdezésére, de megvan a mddja, hogy — példaul C
nyelven — sajat programbol kezelhessiik ezeket a listakat.
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1. dbra ACL szerkesztése Windows alatt

Igazabol barmelyik allomanyra vagy konyvtarra le tudjuk
kérdezni a listat, egyszertien kiadjuk a
$ getfacl munka2

parancsot, mire — ha minden jél megy — megkapjuk az allo-
ményunk eddigi beallitasait:

#file:munka2

#owner:1001

#group:1008

user: :rwx
group::r--
other::---

Ez tulajdonképpen azonos az
$ 1s -1 munka2

parancs altal kiirt
1 franko munka2_csoport 0 Feb 22 13:35
= munka2

sorral, csak az ACL-listab6l nem tudjuk meg, hogy allo-
mannyal vagy konyvtarral van-e dolgunk, illetve csak
numerikusan lathatjuk a tulajdonost és a csoportjat.

A tobbi sor mar az ACL-lista része, amelyet (angol nyel-
ven) szovegesen olvashaté formdban lathatunk, s ennek
a formatuma eléggé kotott, mivel csak a tradicionalis
UNIX jogokat lathatjuk. Tetszéleges dllomany esetén ta-
lalkozni fogunk user, group és other jogokkal, mint ahogy
ezt meg is szokhattuk. A kilénbség annyi, hogy latunk
kettGspontokat, amelyek elvalasztjak egymastdl a kulcs-
szavakat és a jogok jelzéseit. A két kettGspont kozé azon-
ban olyan informaciékat tudunk irni, mint egy felhaszna-
l6név vagy egy csoport. S6t, ezekbdl tobbet is felsorolha-
tunk; kezdésképpen oldjuk meg a munka2 allomany jogait
ACL hasznalataval.

Hogy adjunk meg ACL jogokat?

A jogok kezelését a setfacl parancs végzi, ennek pa-
rancssoraban meg kell adnunk azon jogot, amelyet hozza
szeretnénk fiizni az eddigi listdihoz. Ehhez el6szor is egy
kis médositasra van szitkség az allomanyunk altalanos
jogai kornyékén:
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$ chmod 600 munka2

$ chown :franko munka?2
$ 1s -1 munka2
-rw------- 1 franko franko O Feb 22 13:35 munka2

Ezzel a munka2 allomany tulajdonosa és csoportja egyarant
franko lesz (a FreeBSD esetén minden felhasznalénak alap-
bol a sajat nevével létrejon egy csoport is), illetve csak a tu-
lajdonosnak van olvasas és iras joga. Ha tjra lekérdezziik

a ACL jogokat, sok véltozas nem fog torténni a fent végre-
hajtott valtozasokat leszamitva:

$ getfact munka2

#file:munka2

#owner:1001

#group:1003

user::rw-

group::---

other::---

A hozzaférést leir¢ tablazat szerint noobi és joe férhet hozza
az dllomanyhoz olvasas joggal. Oket egyszertien csak hozza
kell adni a listdhoz, majd r6gton meg is nézziik, mi véltozott.

$ setfacl -m user:noobi:r-- munka2
$ setfacl -m user:joe:r-- munka2

$ getfacl munka2

#file:munka2

#owner:1001

#group:1003

user::rw-
user:joe:r--

user:noobi:r--

group::---

mask::r--

other::---

$ 1s -1 munka2

-rw-r----- + 1 franko franko O Feb 22 20:35 munka2

Az els6 kiilonlegességet az 1s parancs kimenetében talal-
juk, mégpedig egy + jel képében, amely azt jelzi, hogy a la-
tott jogoknal sokkal tobb jogdefiniciéra kell szamitanunk,
mint amennyit latunk. Ezek a jogok a setfacl parancs -m
kapcsoldjaval kertiltek oda, amely a merge roviditése, igy
annyival tobb a szimpla hozzdadasnal, hogy nem ismétli
meg az azonos sorokat. A getfac] listajaban talalkozunk is
ezekkel a sorokkal, pont Gigy, ahogy beirtuk Sket. Az egyet-
len ismeretlen sor a mask: : r-- lesz, amely annyit tesz,
hogy a meghatérozza a legmagasabb adhat6 jogokat — le-
szamitva természetesen a tulajdonos sajat ACL bejegyzését
és az egyéb kategoria jogait. Ez a maszk arra j6, hogy auto-
matikusan mutatja a legmagasabb jogokat az ACL jogok
koztl, illetve azonos azzal amit az 1s -1 kiir a csoportra
vonatkozé jogoknal. Megadhatunk csoportokra is jogokat,
viszont torekedjiink arra, hogy tisztan csak felhasznaldkat
adjunk hozza a listdhoz, bar sok olyan helyzettel taldlkoz-
hatunk, mikor csoportokat egyszertibb kezelni.
Kiprobalhatjuk, hogy miikodik-e a megoldasunk, egysze-
rlien a megnevezett felhasznalokkal kell prébalnunk olvas-
ni, irni vagy futtatni a megadott alloméanyt (csoddlkoznék,
ha nem mikddne helyesen). A munkal allomany jogait

is gyorsan beéllithatjuk:
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$ chmod 600 munkal _ x| $ setfacl -d -m user:tomy:rwx

$ chown tomy:tomy munkal o P = Aramkorterv

$ setfacl -m user:tomy:rwx munkal 0 S aiiiaail ol setfacl: acl_calc_mask() failed:

$ setfacl -m user:noobi:rwx munkal A hozedférés megtagadva. = Invalid argument

$ setfacl -m user:franko:r-- munkal setfacl: failed to set ACL mask on
$ getfacl munkal = Aramkorterv/

#file:munkal

2. dbra Hozzéférés megtagadva...

#owner:10636
#group:1008
user::rw-
user:franko:r--
user:noobi: rwx
user:tomy: rwx
group::---
mask: : rwx
other::---

Az ACL jogok masolasa

Az egész jatszadozas a jogokkal nem ér semmit, ha ezt min-
den egyes Gj allomanyra alkalmaznunk kell. Egyik megol-
dasunk erre az ACL ,atmasolasa” egy masik allomanyra:

$ getfacl munkal | setfacl -M - munka2

Ezzel a mddszerrel a munkal dllomany ACL listdja hozzama-
solédik a munka?2 allomany ACL listajahoz. Ha ez utébbi
Jires” volt eredetileg, akkor a két dllomany listdja azonos. Ez
latszélag félmegoldds, mivel az Gj dllomanyokra egyesével
meg kell oldani ezt a masolast. Megtehetjiik, hogy egyik éllo-
many jogait levessziik egy masik allomany listajardl, ekkor a
$ getfacl munkal | setfacl -X - munka2

parancsot kell hasznalnunk.

Az ACL jogok ordkitése

Rovid és egyszerti munkékat leszamitva a valosagos projek-
tek tobb allomanyt, esetleg egy egész konyvtarstruktarat je-
lentenek. Ezeket az allomanyokat érdemes tehat egy kozos
konyvtarba tenni, és a konyvtarakkal is eljatszani a jogok
kiosztasakor. Maradjunk meg a cikk eleje tdjan vazolt tabla-
zatnal, csak az eddig hasznélt dllomanyok helyett egy
koényvtarstruktarat épitiink ki, amely egy Munkdk f6konyv-
tarbol, benne egy Aramkirterv és egy Program alkonyvtar-
bol. Erdemes a projekt konyvtarat arra a felhasznélora atal-
litani, aki a gazdaja annak, igy az Aramkérterv tulajdonosa
tomy lesz, a Program konyvtaré pedig franko.

A setfacl -d kapcsoldja felel az alapértelmezett ACL jogok
kezelésért, amely 6roklédik a konyvtarstruktraban. Ha ezt
a kapcsol6t is megadjuk, akkor a hozzaftizott lista lesz az
Osszes — e konyvtar alatt — létrehozott dllomany alapértel-
mezett ACL joga. Az alapértelmezett listat a getfacl -d
kapcsol6javal tudjuk lekérdezni:

$ getfacl -d Aramkoérterv

#file:Aramkorterv

#owner:10636

#group:1008

A listank lathatdlag teljesen tires, ezért hozza kell
adnunk néhany jogot. Ha ezt a tevékenységet nem

a UNIX jogokkal kezdjiik, akkor az alabbi hibatizenet-
tel néziink farkasszemet:
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A megoldas egyszertien annyi, hogy elGszor és lehetd-
leg egyszerre hozza kell rendelniink azokat a jogokat,
amelyek az dllomany tulajdonosara és a csoportjara
vonatkoznak:

$ setfacl -d -m u::rwx,g::---,0::---

= Aramkorterv

Ekkor mar hozza tudjuk rendelni egyenként a felhasznalék
jogait a konyvtarhoz (ne felejtsiik el, hogy a franko felhasz-
nalénak adjunk x jogot is, killonben nem fog tudni belépni

a konyvtarakba):

$ setfacl -d -m user:tomy:rwx Aramkorterv/
setfacl -d -m user:noobi:rwx Aramkorterv/
setfacl -d -m user:franko:r-x Aramkorterv/
setfacl -m user:tomy:rwx Aramkorterv/

user:noobi:rwx Aramkorterv/
user:franko:r-x Aramkorterv/

setfacl -m
setfacl -m

R I e 1

Az elkésziilt struktiraban mar csak néhany probat kell
elvégezni, hogy lathassuk mtikédés kozben:
franko Munkak/Aramkorterv $ touch allomany
touch: allomany: Permission denied

franko Munkak/Aramkorterv $ mkdir konyvtar
mkdir: koényvtar: Permission denied

tomy Munkak/Aramkérterv $ touch allomany
noobi Munkak/Aramkorterv $ touch allomany2
tomy Munkak/Aramkorterv $ mkdir konyvtar
noobi Munkak/Aramkorterv $ mkdir konyvtar2
tomy Munkdk/Aramkoérterv $ touch alTomany2
touch: allomany2: Permission denied

Hoppa... minden a tervek szerint mtikodne, viszont egy
aprosagrol megfeledkeztiink. Uj dllomény vagy konyvtar
létrehozasakor az operaciés rendszer néhany bitjét
maszkolja a jogoknak. Alapértelmezésben ez 0022, amely
szerint a csoport és az egyéb felhasznalok nem lesznek
képesek irni a létrehozott allomanyokba, s ez az ACL listak
nélkiil tokéletesen megfelel6 megoldas. Azonban ez hatas-
sal van az ACL maszkra is, igy az Gjonnan létrehozott allo-
manyok mask sora is valtozni fog:

$ getfacl allomany
#file:41Tomany
#owner:10636
#group:1008
user::rw-
user:franko:r-x
user:noobi: rwx
user:tomy: rwx
group::---
mask::r--
other::---

# effective:
# effective:
# effective:

r--
r--
r--




A megoldas egyszert: vagy ideiglenesen megvaltoztatjuk
az umask parancs segitségével ezt a valtozot, vagy beépitjiik
a /etc/login.conf dllomanyba.

Nézziik meg a véltozast:

tomy Munkak/Aramkorterv $ umask 0002

tomy Munkak/Aramkorterv $ touch allomany3

noobi Munkak/Aramkorterv $ umask 0002

noobi Munkak/Aramkorterv $ touch allomany3
franko Munkdk/Aramkorterv $ umask 0002

franko Munkak/Aramkérterv $ touch allomany3
touch: allomany3: Permission denied

Vissza vannak még a kényvtarak ellenrzése, de ez mar
nem okoz gondot:

tomy Munkak/Aramkorterv $ mkdir koényvtar

noobi Munkak/Aramkérterv $ mkdir konyvtar2
franko Munkak/Aramkorterv $ mkdir konyvtar3
mkdir: konyvtar3: Permission denied

A kényvtarak létrehozédsara is mikodik az alapértelmezett
listank, prébéljuk ki a konyvtarvaltast is:

tomy Munkak/Aramkérterv $ cd kényvtar2/

noobi Munkak/Aramkérterv $ cd konyvtar

franko Munkak/Aramkorterv $ cd konyvtar

Tehat mindenki megkapta a futtatas jogok a létrehozott
koényvtarakra. A prébat oldjuk meg tgy, hogy tomy és

noobi felhasznal6 egymas konyvtaraba 1épjen bele, ezzel
kideritjik, hogy képesek-e 1j allomanyt létrehozni, hogy

a masik felhaszndl6 a konyvtar tulajdonosa:

franko Munkak/Aramkorterv/kényvtar $ touch allomany
touch: allomany: Permission denied

tomy Munkak/Aramkérterv/konyvtdr2 $ touch allomany
noobi Munkak/Aramkérterv/koényvtar $ touch allomany2

S végezetill az illetéktelen felhasznalok jogait is érdemes
megtekinteni:

auth.gabor Munkak $ cd Aramkorterv/

-bash: cd: Aramkorterv/: Permission denied

Kapcsolat a Samba programmal

Mindennek a sok szévegnek nincs értelme, ha nem tud-
nank ezek utan fajlszerverként hasznélni rendszertinket.
A Samba program képes az ACL tamogatast kihasznalni,
csak tgy kell forditanunk (vagy olyan leforditott binarist
telepiteniink), hogy ezt tudatositjuk is benne. Ezen ttl
mas dolgunk nincs is, mint kiprébalni a megosztason az
emlitett jogokat.

Ha példaul egy Windows tigyfélen felcsatoljuk a megosztast
(a példdban w: meghajtoként), és lekérdezziik az Aramkor-
terv konyvtar jogait, akkor egyszertien ugyan azokat a jo-
gokat kell latnunk, mint amit kinkeserves munkaval begé-
peltiink a parancssorba. Egy kicsit latvanyosabb és
koénnyebb is egy ilyen megosztason at piszkalni a hozzafé-
rési jogokat, a parancssori mokat hagyjuk a programocs-
kékra és az esetleges aprobb modositasokra.

Az ACL miikoédését ki is probalhatjuk — szintén Windows
ugyfél segitségével. A megosztast olyan felhaszndal6 nevével
csatoljuk fel meghajtéként, akinek nincs joga olvasni sem
az Aramkérterv konyvtér tartalmat, majd probéljunk belép-
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ni a megnevezett konyvtarba. Elvileg ,A hozziférés megta-
gadva” tzenetet kell latnunk a képernyén, demonstralva
ezzel a j6l mdkoéds rendszeriinket.

Kiterjesztett attribiitumok

Sokszor jonne jol, ha egy allomanyhoz megjegyzéseket tud-
nank ftizni, példaul olyan képet hordozé allomanyhoz,
amely formatum nem tamogatja a megjegyzésmezét. A ki-
terjesztett attribGtumok pont erre a célra szolgalnak: hozza
tudunk ftizni kiegészit§ adatokat az dllomanyainkhoz.

Az ACL kezeléséhez hasonldan itt a getextattr,

a setextattr, az Tsextattr és az rmextattr parancsok
szolgélnak e tulajdonsag kezelésére. Egy alloményhoz tobb
attribatum is rendelhetd, ugyanis meg kell nevezniink az
informaci6t, amit tarolni szeretnénk. Ezen talmenden két
névtér kozil kell kivalasztanunk a megfelel6t: user vagy
system. Példaul a lementett nyers képhez hozzaftiztem

a felhasznaldi névteriileten egy tartalom nevd valtozéba

a kép magyarazo szovegét:

$ setextattr user tartalom “Samba - Egy konyvtar

= jogainak bedllitdsa” SambaOl.bmp

$ setextattr user idopont “ date ” SambaOl.bmp

Meg tudjuk nézni, hogy milyen attribGtumok vannak egy
alloményhoz rendelve:

$ Tsextattr user SambaOl.bmp
SambaO1l.bmp tartalom idopont

llletve le tudjuk kérdezni a megnevezett attribatumot is:
$ getextattr user tartalom SambaOl.bmp
Samba0l.bmp Samba ACL kezelése

Ha mar nem szitkséges, akkor torolhetjtik is:
$ rmextattr user tartalom SambaOl.bmp

Ezt az informacios teriiletet sok érdekes dologra fel-
hasznalhatjuk, bar a legtobb formatum esetén maguk

a programok oldjak meg az ilyen informaciok kezelését
az allomanyon belil.

Auth Géabor (auth.gabor@enaplo.hu)

Egy pécsi kdzépiskoldban informatikat és prog-
ramozast oktat. Tiz éve botlott el6szoér a UNIX
rendszerekbe, 7 év Linux hasznélat utén kapta
el a FreeBSD lazat, amibdl méaig nem tudott

kigydgyulni.

A FreeBSD projekt honlapja
2 http://www.freebsd.org

A magyar FreeBSD honlap
< http://www.freebsd.hu

A magyar BSD honlap
< http://www.bsd.hu

A kézikbnyv magyar forditasa
2 http://www.enaplo.hu/FreeBSD/handbook/
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