Dobbanté

Védekezes levéelkiszolgalo tulterhelése ellen

Egy gyori szakkozépiskola tanar-rendszergazdajaként linuxos kiszolgalékat tizemel-
tetek. A mult év végétdl, egyre gyakrabban tapasztaltuk azt a hibajelenséget, hogy
a munkaallomasokon mukodo tgyfélprogramok hosszasan prébalkoztak egy-egy

e-mail elkildésével, majd ,Kapcsolat megszakadt” hibalizenettel lealltak...

ivel eddig nem tapasztaltam ilyen rendellenes-
M séget, tobb dologra is gyanakodtam. Végiil le-

vélkiszolgalonk forgalménak és terheltségének
elemzésével vilagossa valt a valédi ok, és hamarosan a meg-
oldast is sikeriilt megtalalnom.
A levelezé kiszolgalénkon Debian Linux alatt Postfix MTA
iizemel, amely a /var/log/mail.log fajlba napl6z. A napldbe-
jegyzéseket root-ként egyszertien a Midnight Commander
segitségével néztem meg. Itt csak 4 jellegzetes sort mutatok
meg, amelyek egyetlen kiildési kisérlethez tartoznak.
Kiderult, hogy kiszolgalénkhoz gyors egymasutanban tobb
IP-rél nagyszama e-mail érkezett, mégpedig ismeretlen fel-
hasznaldk cimére. Ahogy a 3. sorban lathat6, az ismeretlen
felhasznal6nak kiildott levél a 450-es szamt User unknown
hibatizenetet valtja ki és a bejegyzésbe a reject (elutasitva)
kifejezés kertil:

1: Feb 6 06:51:22 mail postfix/smtpd[17399]:

= connect from

=mx6a.uniserve.cal[216.113.192.92]

2: Feb 6 06:51:23 mail postfix/smtpd[17399]:

= 06616662CA:

= client=mx6a.uniserve.ca[216.113.192.92]

3: Feb 6 06:51:23 mail postfix/smtpd[17399]:

= reject: RCPT from
=mx6a.uniserve.cal[216.113.192.92]: 450

= <estela.rudolph68@attantyus-gyor.sulinet.hu>:
=User unknown; from=<>

= to=<estela.rudolph68@pattantyus-gyor.sulinet.hu>
4: Feb 6 06:51:28 mail postfix/smtpd[17399]:
=disconnect from mx6a.uniserve.cal[216.113.192.92]

A Postfix csak akkor utasitja el az ismeretlen felhasznal6k-
nak kiildott leveleket, ha megfelelen van beallitva. Ehhez
az /etc/postfix/main.cf fajlban, a kovetkezG soroknak kell
szerepelni:

1: alias_maps = hash:/etc/aliases

2: alias_database = hash:/etc/aliases
3: local_recipient_maps = $alias_maps
*=nis:passwd.byname
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BelsG halszat

1. dbra Az iskola haldzatanak felépitése

Az 1. és 2. sor az alias fdjlok helyét adja meg. Ha példaul
valakinek horvath1 a felhasznaldi neve, de

a horvath.laszlo@domain cimmel szeretne levelezni, akkor
ezt az alias fajlban kell megadni. Azt is itt lehet megadni,
hogy a titkarsag@domain cimre kiild6tt e-mail melyik fel-
hasznélénak, vagy felhasznal6knak a postafiokjaba keriiljon.
A 3. sor arra utasitja a Postfixet, hogy csak azon felhaszna-
16k cimére fogadjon el e-mailt, akik vagy szerepelnek az
alias-ban, vagy a NIS adatbazisban léteznek (a kiszolgaldin-
kon jelenleg NIS azonositas miikodik).

Az elutasitasnak természetesen mas okai is lehetnek.

Ha példaul a kiild6 IP-nek nincs DNS-bejegyzése, vagy

ha tovéabbiténak (relay) akarja hasznélni a kiszolgalénkat.
Ilyenkor persze masféle hibatizenetek keletkeznek.

El6szor arra gyanakodtam, hogy a rengeteg téves probal-
kozas valamilyen e-mail kiild§ virus tevékenységének

a nyoma. A kévetkezé mdédon megvizsgalt levelek tartalma
azonban azt bizonyitotta, hogy valéjaban reklamkiildési ki-
sérletekrdl van sz0. A /etc/postfix/main.cf fajlon a kdvetkezd
valtozasokat hajtottam végre:

1: #local_recipient_maps = $alias_maps
“nis:passwd.byname

2: Tuser_relay =

= felhasznalonev@pattantyus-gyor.sulinet.hu

Az 1. sor a postafiok meglétének ellenérzését kikapcsolja
(megjegyzésjelet tettem a sor elejére). A 2. sor hatasara

2005. 4prilis 53

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

a rendszer az ismeretlen felhasznaloknak kiildott leveleket
az itt megadott postafidkba tovabbitja.

A modositas utan a Postfixet Gjra kell inditani:
/etc/init.d/postfix restart

Vigyazat!!! Ha valahova olyan sok reklamlevél érkezik mint
a mi cimiinkre, rovid id§ alatt is rengeteg e-mail kertilhet

a megadott fiokba. Ezért néhany perc utdn a /etc/postfix/
main.cf fajlt helyreéllitva a Postfixet Gjra kell inditani.

A kiszolgalo forgalmi statisztikaja

és terheltségének vizsgalata

A napl¢ tartalmanak megismerése utan kivancsi voltam

a szerver forgalmara. A Postfix esetében ehhez csak

a pflogsumm csomagot kell telepiteni. Statisztika készitése
a naplofajlban 1évé valamennyi nap adataival:
pflogsumm.p1 /var/log/mail.log > /root/statisztika

Csak az aktualis napi forgalom statisztikaja:
pflogsumm.p1 -d today /var/log/mail.log >
= /root/statisztika

A today helyett yesterday-t irva pedig az el6z6 napi forga-
lom statisztikajat késziti el.

Az elkészitett statisztikabol latszik, hogy egy nap alatt 40483
e-mailt fogadott (received), s ebbdl minddssze 591-et to-
vabbitott (deTivered), 40028-at pedig elutasitott (rejected):

Postfix Tog summaries for Feb 6

Grand Totals

messages
40483 received
591 delivered

1 forwarded
11  deferred (33 deferrals)
0 bounced

40028 rejected

Lejjebb lathat6, hogy miért, illetve melyik kiild6tél hany
e-mailt utasitott el a rendszer. Ebbdl az dertilt ki, hogy az el-
utasitdsok talnyomo tobbsége azért tortént, mert ismeretlen
felhasznalénak (User unknown) cimezték a levelet.

message reject detail
RCPT
Sender address rejected: Access denied
26  spamblocker-
= challenge@bounce.earthlink.net
14  molnarlouis@belTlsouth.net
13 ErnoHoka@aol.com
Sender address rejected: Domain not found
20  Antivirus@axxis.local
14  sSymantec_Mail_Security_for_
= SMTP@MSL .COM
3 MAILER-DAEMON@gCS.gateway
admin@system.mail
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User unknown

437 cox.net

256 rr.com

244  swip.net

199 siteprotect.com
154  netvigator.com

Ha a levelezdkiszolgalo elutasitja a nemkivanatos e-maile-
ket, akkor miért terhelGdik tal? A Postfix az internetrdl és

a bels6 hél6zatrdl is, az smtpd programjaval fogadja az
e-maileket, amely alapértelmezés szerint egyszerre legfel-
jebb 50 kapcsolatot tud kezelni. A Postfix 2.2-es valtozata
6ta lehetGség van ennek az értéknek a megemelésére,

de a hardver gyorsasaga és f6leg a savszélesség altal szabott
korlatok miatt nem biztos hogy ez célszerd.

Az adott pillanatban €16 smtpd-kapcsolatok szamat a kovet-
kezg paranccsal néztem meg:

ps ax | grep smtpd | wc -1

Ennek értéke a fent bemutatott terheltség mellett legtobbszor
50 volt igy nem tudott Gj kapcsolatot felépiteni a Postfix. A le-
velez$ tigyfelek meghatarozott ideig probélkoztak, majd id6-
tallépés miatt irtdk ki a ,Kapcsolat megszakadt” hibatizenetet.

A hejovo smtp kapcsolatok idéhen torténd korlatozasa
Az elsG otletem az volt, hogy csomagsziirs segitségével
korlatozom az internet feldl felépithet6 kapcsolatok szamat
a levélkiszolgdlo felé. Mivel intézménytinkben a levelezg
kiszolgal¢ ttzfal mogott mikodik, a tlizfalgép sziirési sza-
balyaiba épitettem be a korlatozast:

: eth_kulso=’eth0’
2: IPTABLES=/sbin/iptables

$IPTABLES -t nat -N pre_smtp

5: $IPTABLES -t nat -A pre_smtp -m Timit --Timit
=20/minute -j RETURN

6: $IPTABLES -t nat -A pre_smtp -j DROP

7: $IPTABLES -t nat -A PREROUTING -i $eth_kulso
=-d 195.199.100.200 -p tcp --dport smtp --syn
-3 pre_smtp

9: $IPTABLES -t nat -A PREROUTING -p tcp -d
=195.199.100.200 --dport smtp -j DNAT --to
=192.168.0.4:25

10: $IPTABLES -t nat -A POSTROUTING -p tcp -s
=192.168.0.4 --sport smtp -j SNAT --to
~=195.199.100.200:25

Itt a ttizfal kiils6 (internetre csatlakozo) halézati kartyaja-
nak IP cime 195.199.100.200, mig a levélkiszolgal6 cime
192.168.0.4.

A beallitasok jelentése a kovetkezs:
1. sor: A ttizfalgép kiils6 (internetre csatlakozo) ethernet
kartyajanak megadasa.

ne kelljen mindig megadni.




4. sor: Uj pre_smtp nevi lanc létrehozasa

5. sor: Ha a kapcsolatok szama nem tobb percenként
20-nal, akkor visszatér a lancbdl, vagyis elfogadja

(az értéket kisérletileg kell megallapitani, a szerver
feldolgozdéképességétdl fiigg)

6. sor: Ha az el6bbi sorban megadottnal tobb kapcsolat
akar felépiilni, akkor eldobja azokat.

7. sor: Ha a kiilsG kartyan keresztiil (internet feldl) a tdiz-
falgép kiilsé IP cimére a TCP protokollon a 25-6s (smtp)
portra kapcsolatteremtd csomag érkezik, ugras a létre-
hozott pre_smtp lancra

9. sor: Ha TCP protokollon a ttizfal gép kiils6 cimén

a 25-0s (smtp) portra érkezik csomag, atirdnyitja a leve-
lez§ szerverre.

10. sor: Ha TCP protokollon a levelezd szerver 25-6s
(smtp) portjardl érkezik csomag, atiranyitja a ttizfal gép
kiilsé kartyajara.

A fenti par soros szkriptet természetesen médositani kell,
ha a levélkiszolgalo kozvetleniil csatlakozik az internetre.
Ekkor a -t nat részeket el kell hagyni, a PREROUTING be-
jegyzést INPUT-ra kell cserélni, a 9. és 10. sorok pedig termé-
szetesen elmaradnak.

A fenti korlatozas csokkentette a terhelést, a belsé levelezést
zavartalanna tette, de sajnos a kiviilrél érkezé legalis levele-
ket is varakozasra kényszeritette és id6tallépés miatt nem
mindegyik jutott el a cimzetthez. Olyan megoldast kellett
ezért keresnem, ami lehetSleg csak a kéretlen levelek kiil-
déit korlatozza.

Az ,ellenséges” IP cimek szelektiv tiltasa

Otletem a kovetkez6 volt. A levélkiszolgalé napléalloméanyat
periodikusan atvizsgélva, ki lehet keresni azokat a cimeket,
melyekrdl megadott szam elutasitott e-mail érkezik egy
megadott id§ alatt és ezeket egy szintén megadott idére

ki kell tiltani. Természetesen nem lehet 6rok idére kitiltani
egyetlen IP cimet sem és nem is érdemes, hiszen az IP-k val-
toznak. Azt is figyelembe kellett vennem, hogy olyan cimek
ne legyenek kitiltva, ahonnan hivatalos levél is érkezhet.

A kitiltdsokat és engedélyezéseket naplézni kell, hogy bar-
mikor meg lehessen nézni a tiltdsokat és engedélyezéseket.
A feladat megolddsara héjprogramot készitettem, mely a til-
tast csomagsztiréssel valdsitja meg. Gondolom néhanyan
csovaljak a fejiiket, miért nem Perl-ben vagy esetleg C-ben
irtam. Eredetileg az egyszertiség miatt dontottem a héj-
program mellett, a gyakorlat azonban bebizonyitotta, hogy
a héj és a kiilonboz6 szlir6parancsok minden sziikséges
eszkozt biztositanak egy ilyen feladat hatékony megoldasa-
hoz. Itt csak az érdekesebb sorokat mutatom be. A teljes
program letolthetd a Linuxvildg magazin webhelyérdl
(http://www.linuxvilag.hu).

1: #!/bin/sh
5: # Keszitette: Jaszberenyi Jozsef, 2005

21: MAX_REJECT=10
24: TILTOTT_ORAK=36
27: MAX_LOG=5000

30: LOGFAJL="/var/Tog/mail.log”
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33: TILTOTTIPDIR="/var/Tog/ipdisable”

36: TILTOTTIPFAJL="tiltottIP.log”

39: NAPLO="naplo.log”

42: NEMTILTHATOIP="nemtilthatoIP”

45: TILTOTTIPFAJL="$TILTOTTIPDIR/$TILTOTTIPFAIL"
46: NAPLO="$TILTOTTIPDIR/$NAPLO”

47: NEMTILTHATOIP="$TILTOTTIPDIR/$NEMTILTHATOIP”

50: ECHO=/bin/echo
51: [ -x $ECHO ] || exit 5

126: trap ‘$RM -f /tmp/$$_7.tmp; exit 2 1 2 3 9 15

129:
130:
131:
132:
133:

TMP1="/tmp/$$_1.tmp”
TMP2="/tmp/$$_2.tmp”
TMP_DOMAIN="/tmp/$$_3.tmp”
TMP_IPCIM="/tmp/$$_4.tmp”
TMP_TILTANDO="/tmp/$$_5.tmp”

137:
138:
139:
140:
141: fi

if ! [ -f $NEMTILTHATOIP ]

then
$ECHO “Nem talalom a $NEMTILTHATOIP fajl-t!”
exit 5

153:
154:
155:
156: fi

if | [ -f $TILTOTTIPFAIL ]
then
$TOUCH $TILTOTTIPFAIL

162: HONAP="$DATE +%b"

163: HONAPOK="$ECHO $HONAP | $CUT -c 1 | $TR a-z A-Z°
164: HONAPOK=$HONAPOK $ECHO $HONAP | $CUT -c 2- | $TR
=A-Z a-z°

167: NAP="$DATE +%e | $TR -d * *°

170: TILTASI_IDO=$[ $DATE +%s / 3600]

177: NAPLOARCHIV=$NAPLO.th

180: if [ -f $NAPLO ]

181: then

183: MAX_LOG=$ [ $MAX_LOG * 1024]

185:  FILEMERET= $LS -1 $NAPLO | $AWK ¢ {print $5} ¢
187: if [ $FILEMERET -ge $MAX_LOG ]

188: then

190: $RM - $NAPLOARCHIV

192: $TAR cfz $NAPLOARCHIV $NAPLO

194: $RM -f $NAPLO

195: fi

196: fi

201: $ECHO “#-—---———mmmmmmmmmmmmmm 7 >> $NAPLO

202: $ECHO “start: “ $DATE  >> $NAPLO

204: # Kigyujti az aktualis napon keletkezett,
=*reject:” kifejezest tartalmazo sorokat 9. mezojet
207: $GREP “reject:” $LOGFAIL | $AWK -v H=$HONAPOK -v
“*N=$NAP ‘$1 ~ H && $2 ~ N {print $9}’ > $TMP1

209: # Kigyujti a domain neveket egy kulon Tistaba
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210: $AwK -F[ ‘{print $1}’ $TMP1 > $TMP_DOMAIN

212: # Kigyujti az IP cimeket egy kulon Tistaba
215: $SeD s/A.*\\[// < $T™™P1 | $SED s/].*$// >
= $TMP_IPCIM

217: # Elollitja az uj listat soronkent egy IP-cim,
“majd szokozzel a domain nev
218: $PASTE $TMP_IPCIM $TMP_DOMAIN > $TMPL

220: # Eltavolitja a nem tilthato IP-ket
221: for cim in ~$CAT $NEMTILTHATOIP®
222: do
223:

224:

225: done

$GREP -v A$cim $TMP1 > $TMP2
$cp -f $TMP2 $TMPL

227: # Sorba rendezi a sorokat IP szerint es meg-
=szamolja melyik IP hanyszor fordult elo a Tlistaban
228: $SORT < $TMP1 | $UNIQ -c > $TMP2

230: # Kivalogatja azokat az IP-ket, melyekrol a meg-
=adott szamot

231: # meghalado elutasitas tortent es kiirja

=a tiltando IP-ket tarolo fajlba

232: $AWK -v DARAB=$MAX_REJECT ‘$1>=DARAB {print
=$27:7$3}’ < $TMP2 > $TMP_TILTANDO

235: # Kitiltja a tiltando cimeket ha nem szerepelnek
“=meg a tiltottIP fajlban

236: # es listazza a tiltottIP fajlba idobelyeggel es
=domain nevvel egyutt.

239: for sor in "cat $TMP_TILTANDO ; do

240: cim="$ECHO $sor | $AwK -F: ‘ {print $1} * °
241: domain="$ECHO $sor | $AWK -F: ‘ {print $2} * °
242: if | $GREP -s $cim $TILTOTTIPFAIL >>

= /dev/null 2>&1

243: then

244: $IPTABLES -I INPUT -i ethO -p tcp --dport
=smtp -s $cim/32 -j REJECT

245: $ECHO -n $cim >> $TILTOTTIPFAIL

246: $ECHO -n : >> $TILTOTTIPFAIL

247: $ECHO -n $TILTASI_IDO >> $TILTOTTIPFAIL
248: $ECHO -n : >> $TILTOTTIPFAIL

249: $ECHO $domain >> $TILTOTTIPFAIL

250: $ECHO “Tiltva: $cim $domain” >> $NAPLO
251: fi

252: done

255: # Ha van olyan IP a tiltottIP fajlban ami a meg-
=adott idonel regebben lett tiltva,

256: # akkor torli a tiltast, torli a tiltottIP
=fajlbol a bejegyzest es naplozza

258: for sor in “cat $TILTOTTIPFAIL ; do

259: # Kulonvalasztja a mezoket

260: cim="$ECHO $sor | $AwK -F: ‘ {print $1} *
261: ERTEK="$ECHO $sor | $AwK -F: ‘ {print $2} * °
262: domain="$ECHO $sor | $AwK -F: ‘ {print $3} * °
263:

264: if [ $ERTEK -Te $[$TILTASI_IDO-$TILTOTT_ORAK] ]
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265: then
266: $IPTABLES -D INPUT -i ethO -p tcp --dport
“=smtp -s $cim/32 -j REJECT

267: $GREP -v $sor $TILTOTTIPFAIL > $TMP1
268: $Mv -f $TMP1 $TILTOTTIPFAIL

269: $ECHO “Engedelyezve: $cim $domain” >> $NAPLO
270: fi

271: done

274: $RM -f /tmp/$$_7.tmp

276: #Script futas befejezesi idopontjanak naplozasa
277: $ECHO “End: “ $DATE  >> $NAPLO

278: $ECHO

280: exit 0

A programfajlt természetesen futtathatéva kell tenni:
chmod 755 ipdisable

Elemzés

- A21. sorban adjuk meg, hany elutasitott e-mail utan tiltjuk
ki a kiild6 IP cimét. Ezt az értéket kisérletileg kell meghata-
rozni a terheltség fiiggvényében. A program alapértelme-
zésként csak az aznapi bejegyzéseket vizsgalja.
A 24. sor tartalmazza, hogy hany 6rara lesz kitiltva az
IP cim. Célszerd ezt az értéket 24-nél nagyobbra allitani,
mert az elutasitott e-mailek jelentds része nem levélki-
szolgalon keresztiil érkezik, hanem kozvetlentil
internetre csatlakozott gépekrdl, melyek IP cime altala-
ban 24 6ra utan véltozik meg (a szolgaltaté bontja
a kapcsolatot és Gj IP-t oszt ki)
A 27. sorban a napléfajl legnagyobb méretét adjuk meg
(KB-ban), mig a 30-47 sorok bizonyos elérési utakat és
fajlneveket adnak meg.
A nemtilthatoIP nevd fajlban (42. sor) kell megadni
azokat az IP cimeket, illetve tartomanyokat, melyeket
a programnak soha nem szabad kitiltania. Itt mindenek
el6tt célszerd megadni a belsé halozat IP tartomanyat.
A fajlban megadhato teljes IP cim (193.233.21.14),
vagy IP tartomény is (10.0.).
Az 50-123 sorokban megadjuk bizonyos UNIX paran-
sor felhasznal6i megszakitds, vagy a gép Gjraindulasa
esetén gondoskodik az dtmeneti fajlok torlésérdl, ame-
lyek helyét a 129-133 sorokban adjuk meg.
A 137-156 sorokban egyes fajlok meglétét ellendrizziik.
A nemtilthatoIP fijlnak létezni kell a TILTOTTIPDIR
véltozéban megadott konyvtarban, kiilénben a program
futasa befejezddik. A tobbi fajlt a program létrehozza,
ha még nem léteznek.
162-164 sorokban az aktualis datum hénap nevét
kérdezziik le, majd konvertaljuk ugyan olyan forma-
tumra, mint ahogy a Postfix napléfajlban szerepel.
A 167. sorban a datum napjat kérdezziik le és torol-
juk a felesleges szokozt, ami egyjegyt szam esetén
sziikséges.
170. sorban idébélyeget allitunk el§ 1 6ras felbontassal.
Az id6bélyeg segitségével tudjuk megallapitani, mennyi
id6 ota van egy IP Kkitiltva.




177-196 sorokban a napl6fdjl maximalis méretét korla-
tozzuk. Ha van napléféjl és a hossza eléri a megadott
max. méretet, akkor tomoritjiik, majd toroljik a mar
betomoritett eredeti naplét. Ha volt mar betomoritett
napléféjl, akkor azt toroljik.

201-202 sorokban kezdjiik a napl6zast, a program futas
kezdeti id6pontjanak kifrasaval.

207. sorban a Postfix naplofajlbol kigydjtjiik egy atme-
neti fajlba az aktualis napon keletkezett, reject: kifeje-
zést tartalmazo soroknak a 9. mezgjét. Az atmeneti fajl-
ban a domain utan szogletes zéréjelek kozott lesz az IP
cim. Ennek a formatumnak a kezelése nem lenne egy-
szerd, ezért at kell alakitani.

210-218 sorokban olyan formatuma fajlt hozunk 1ét-
re, melyet a késébbiekben kénnyen tudunk feldol-
gozni. A fajl minden sordban egy IP cimet irunk,
majd szokozzel a hozzatartozé domaint. A 210. sor-
banlétrehozzuk a domaineket tartalmazo ideiglenes
fajlt. Mivel a domain utdn sz6koz nélkil egy kezdd
szogletes zardjel van, az awk programmal kénnyen
szét tudjuk valasztani az utana 1évéktdl. A 215. sor-
ban az IP-ket tartalmaz6 ideiglenes fajlt hozzuk lét-
reolyan médon, hogy sed parancs segitségével torol-
juk a szogletes zardjelek elGtti és utani karaktereket,
beleértve a zéardjeleket is. A 218. sorban egyesitjiik

az IP-ket és a domaineket tartalmazo fajlokat.
221-225 sorokban toroljiik a fajlbol a nem tilthato
IP-ket olyan médon, hogy csak azokat a sorokat
masoljuk at, melyek nem tgy kezdédnek, mint

a nemtilthatoIP sorai.

228. sorban megszamoljuk, hogy melyik sor hanyszor
fordul elS. A rendezésre azért van sztikség, mert az
uniq csak igy miikodik helyesen.

232. sorban kivélogatjuk azokat a sorokat, melyek leg-
aldbb megadott darabszamban fordulnak elS. Ezeket az
IP-ket fogjuk kitiltani, ha eddig nem lettek (nem szere-
pelnek még a tiltottIP.log fajlban).

239-252 sorokban tiltjuk ki az ,ellenséges” IP-ket:
ehhez sorra vessziik a kitiltandé IP-ket és ha még nin-
csenek Kkitiltva, akkor kitiltjuk azokat. A tiltast naploz-
zuk a tiltottIP.log fajlba ,IP:idébélyeg:domain”
formaban, valamint a naplo.Tog féjlba. A 242. sor
végére azért frtam a >> /dev/null 2>&1 részt, mert
kiillonben a grep kimenetérdl minden futas utan
e-mailt kiild.

258-271 sorokban engedélyezziik azokat az IP-ket,
melyek mar elég ideig voltak tiltva. Az engedélyezett
IP bejegyzését toroljitk a tiltottIP.log fajlbol és az
engedélyezést naplézzuk a naplo.Tog féjlba.

274. sorban toroljitk az ideiglenes fajlokat.

277-278 sorokban fejezziik be a naplézast. A prog-
ram futdsanak befejezési idejét a naplo. Tog fajlba
irjuk.

Idézités és a mikddés ellendrzése

A programot rendszeres id6kozonként kell futtatni, mi-
vel 6ranként jelentkeznek Gjabb kaléz IP-k. Ez legegy-
szertibben a crontab-bal oldhaté meg. Egy tetszéleges
nevt fajlba kell a crontab utasitast irni, majd rootként
bejelentkezve crontab fajlnév paranccsal hozzaadni
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a root nevében végrehajtand6 crontab listdhoz. Ndlam

a program 15 percenként fut, igy a crontab utasitas a ko-
vetkezdképpen néz ki:

5-50/15 * * * * /eleresi_ut/ipdisable >/dev/null
2>&1

A >/dev/null 2>&1 részre azért van szitkség, hogy a prog-
ram futasardl ne kiildjon e-mailt.

A program minden egyes futdsakor ir a napléba,

ezért legegyszertibben a naplofajl (/var/log/ipdisable/
naplo.log) tartalmanak megjelenitésével lehet ellendrizni
a mikodését:

Start: Tue Feb 15 16:02:01 CET 2005
Tiltva: 159.53.206.179 smtpextl5.bankone.com

Engedelyezve: 162.33.130.251 unknown

End: Tue Feb 15 16:02:19 CET 2005

Ha nem tortént sem tiltds sem engedélyezés, akkor csak

a programfutas induldsdnak és befejezésének id6pontja lat-
szik. A naplét érdemes rendszeresen atnézni, és megvizs-
gdlni, hogy nem tiltott-e ki olyan IP-t, ahonnan fontos levél
is johet.

A tiltottIPlog fajlba az éppen kitiltott IP-k talalhatok
IP:id6bélyeg: tartomany forméban:

193.229.0.43:307876:fep34-0.koTumbus. fi
204.140.14.154:307876:kitty.warnerbros.com
64.243.89.147:307876:unknown

206.168.3.177:307876:unknown

Az iptables paranccsal is lehet ellendrizni, hogy milyen IP
cimek vannak kitiltva:
iptables -L INPUT -n | grep REJECT

A kovetkezd parancs az éppen kitiltott IP-k szamat irja ki:
iptables -L INPUT -n | grep REJECT | wc -1

Tapasztalat

A program tobb hete miikodik. Az altalunk hasznalt gé-
pen koriilbeliil 30 masodperc alatt lefut. Betizemelése 6ta
kollégaim nem panaszkodtak, hogy nem tudnak levelet
kiildeni, kézbesitetlen e-mail pedig csak az elsé napokban
volt, amig a nemtilthatoIP fjlban meg nem adtuk az
Osszes sziikséges helyet.

Jaszberényi Jozsef
(jaszberenyij@pattantyus-gyor.sulinet.hu)
Szeret biciklizni, kirandulni, olvasni, s6rozni és
szabadban fézni. A stratégiai jatékoktol a mu-
szaki CAD programokig sok minden érdekli.
Legtobbet szerverprogramokkal foglalkozik
és néha mérgelddik.
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