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Fozziink Linuxszal: Elfelejtett biztonsag

Jobb ha nem hasznaljuk ugyanazt a jelszét tobb azonositéhoz. Tekintve, hogy
mennyi jelszéigényes kiszolgalé és weblap |étezik, mit tehet ilyenkor egy bizton-
sag-tudatos fészakacs? Nézziik meg, hogyan tehetjlik kényelmessé és biztonsa-

gossa a jelszd pasztorkodast.

ol van az a borrendelés Henri Kiilonleges Boraitdl,
H Francois? Ugy ttinik kezdiink kifogyni a kedven-

ceimbdl. Henri &ltaldaban otthon van ezen a téren.
Nem adott neked visszaigazolast? Ah, kitting. Akkor meg-
van a rendelés? Nem? Hogy érted, hogy valahol bizton-
sagban van? Most akkor meg van, vagy nincs? Ertem.
Ugy gondoltad, hogy fontos, ezért titkositottad a rendelést
és eldobtad az eredeti tizenetet. Had talaljam ki, mon
ami, nem emlékszel a jelszora amivel titkositottad az tize-
netet. Ahogy gondoltam. Rendben, mutasd milyen prog-
ramot hasznaltal.
Steganogrdfia, Frangois? Sajat arcképedbe rejtetted a bor-
rendelést? Le vagyok nytigozve! Ezzel a problémaval egy
kicsit késdbb foglalkozunk, Frangois. Nincs tal sok idénk,
vendégeink barmelyik pillanatban itt lehetnek. Ah, de hat
mar itt is vannak.
Udvozlet, mes amis Chez Marcelnél, a vilag legfinomabb
francia Linux éttermében és a vilag legnagyszertibb boros-
pincéjében. Amely sajnos jelenleg lehet, hogy csak a ma-
sodik legjobb a vilagon. Ugy ttinik htiséges pincérem elka-
varta a rendelést és nem akarta elmondani nekem. Igen,
Frangois, tudom, hogy tudod hol van. Menj a pincébe és
hozd fel a portugaliai 2000-es Douro-t. Kival6 voros, mes
amis, testes és erés bor, gyonyord sotét gyiimolesillattal
és egy csepp misztikummal. Vite, Francois!
Mig Francois felhozza a bort, elmondom hogyan prébalta
meg biztos helyre tenni a borrendelést. Mint kideriilt,
Stefan Hetzl Steghide nevd programjat hasznalta, hogy
a listat sajat fényképébe rejtse (1. dbra).
Ezt a médszert szteganografianak nevezik. A médszerrel
tetszGleges tizenetet rejthetiink egy masik tizenetbe (vagy
mint ebben az esetben egy grafikus képbe). Tulajdonkép-
pen, egy titkos tizenetekkel megttizdelt képekkel teli
weblapot is létrehozhatunk, és senki nem fog sejteni sem-
mit. A Steghide-ot a Steghide honlapjardl gytjthetjiik be
(lasd a haldzati forrasokat). A kiadott futtathat6 allomanyo-
kat kénnyen meg fogjuk talalni. Ha a Steghide-ot forrasbol
szeretnénk forditani, sziikségiink lesz a libmhash, libjpeg,
zlib és libmcrypt fejlesztGi konyvtarakra. Ezek utan mar
kénnyd dolgunk van, a szokasos 6t 1épéses kitomorités
és forditas menettel taldlkozunk:
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1. dbra Ebbe a képbe rejtve valahol egy jokora borrendelést talalunk

tar -xzvf steghide-0.5.1.tar.gz
cd steghide-0.5.1

./configure
make
su -c “make install”

A borrendelés elrejtése esetében Frangois a kovetkezd
parancsot hasznalta a dokumentum képbe dgyazdsahoz:

steghide embed -cf francois.jpg -ef wine_order.txt




the last time I forget this co

mbinationtl]

2. dbra PMS nem csak jelszavakhoz hasznalhato.
Akér a szekrénykédunkat is tarolhatjuk benne.

Ha mar borrél beszéliink, Frangois visszatért. Légy oly ked-
ves, mon ami, és tolts a vendégeinknek. Nos, a parancs fut-
tatasa utan egy jelszot kell megadnunk:

Enter passphrase:

Re-Enter passphrase:

embedding “wine_order.txt” in “francois.jpg”...
= done

Eredményképpen a titkos tizenet elrejtését megel6z6 valto-
zattal azonos kinézetd képet kapunk, de a mérete megval-
tozik. Ha az adatokat ki akarjuk nyerni a képbdl, nekiink
(vagy akinek a képet elkiildtiik) csak az extract paramétert
kell megadnunk a kévetkezd parancesal:

steghide extract -sf francois.jpg
Enter passphrase:

Amennyiben sikeresen megadtuk a helyes adatokat, a rej-
tett dllomany a lemezre keriil. Nos, éppen ez az a pont ahol
a dolgok elkezdenek rosszra fordulni. Miutan elfelejtettiik
a jelsz6t, nincs tobbé médszer az informacio kinyerésére.

A val6s életben néhdnyan koziiliink alkalmanként elveszit-
jiikk a kulcsunkat. Masok rendszeresen elvesztik, aminek ko-
vetkezményeként egy vallalati feltalal6 kijott a kulcscsomo-
ra szerelhet$ csipogoéval. Feltételezve, hogy a keres6t mar
nem veszitjiik el, csak megnyomjuk a gombot és a kulcs
magas hangon csipogva jelzi melyik diszparna mogé csu-
szott be éppen.

A jelszavak esetében hasonlé az alapétlet. A legegyszertibb
modszer leirni a jelszavakat valahova vagy egy szoveges
allomanyba menteni ket. Ez azonban nem kiilondsebben
biztonsagos. Ugyanakkor a jelszo és jelszoveg lista készitése
egyre nagyobb értelmet nyer, ahogy jelszavak tucatjait,
néha szazait kell megjegyezniink. Mennyivel egyszertibb
lenne, ha csak egyetlen jelszot kéne megjegyezniink!

Itt kertilnek a képbe a jelszokezelSk.

Az elsé ilyen amibe belefutottam Dennis Pries Password
Management System (azaz PMS) rendszere volt. Ez azért
tetszett, mert tisztan széveges terminalablakban is futtatni
lehetett, kdvetkezésképpen barhol legyiink is, egy héjbeje-
lentkezésbdl hasznalni tudjuk. A programot a SourceForge
honlapjan talalhatjuk meg (lasd a forrasokat), ahol a forrast
és a Debian csomagot egyarant letolthetjiik.
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A PMS forditasahoz dupla kitomorités és az 6t 1épéses
fordités sziikséges. El6szor is csomagoljuk ki a tarolt és
gzippelt dllomanyt (tar -xzvf pms-0.94.tar.gz). Bele-
kukkantva a forraskonyvtarba egy contrib alkonyvtarat lat-
hatunk, ahol a forrasfajlbél a kicsomagolas és forditas szo-
késos 0t 1épésével elkészithetjitk a cdk-t. A cdk telepitése
utan 1épjtink vissza a PMS forraskonyvtaraba, forditsuk

le és telepitsiik.

A jelszékezelSt a pms paranccsal indithatjuk. Els6 inditaskor
meg kell adnunk a mesterjelszét. Ez az egyetlen jelszo vagy
jelszoveg, amit mostant6l meg kell jegyezniink, ezt viszont
alaposan. Ha elfelejtjitk a mesterkulcsot soha nem latjuk vi-
szont a tobbi jelszavunkat. A PMS egyszerd meniijével gép-
neveket vehetiink fel, torolhetiink és nevezhetiink at. Ezek
lesznek azok a helyek, ahova be kell jelentkezniink. El§szor
is vegytink fel egy gépnevet (példaul, www.somewhere.dom)
majd fizziink megjegyzést hozza (példaul: kdzponti rend-
szer). Ezutan ismét a fémentiben taldljuk magunkat. Itt va-
lasszuk a User Functions (Felhaszndloi Mifveletek) pontot.
Ebben a mentipontban vehetjiik fel vagy torolhetjiik az el6-
zG 1épésben megadott géphez tartozé felhasznaléi azonosi-
tokat. Egyuttal itt jelenithetjitk meg a felhasznal6hoz tartozo
elveszettnek hitt jelszavainkat is.

Miel6tt tovabblépnénk, szeretnék ramutatni, hogy a gépnév
és a felhasznal6i név akarmi lehet. Gépnévként beirhatom
azt is, hogy ,iskolai zéar”, felhasznalénévnek, hogy ,kombi-
naci6” jelszénak pedig magat a kombindciét. Bar eredetileg
bejelentkezési informaciok Grzésére tervezték, a program
mas célra is j6l hasznalhat6 (2. dbra).

A masik dolog amit mindig el szoktunk felejteni, a rengeteg
meglatogatott weblaphoz rendelt jelszavak. Az on-line ban-
ki rendszerekt6l kezdve a hirtijsdgokig ahol ingyenes azo-
nositéra van sziikségiink a cikkek olvasasahoz, id6vel irgal-
matlan sok jelszé gytilik 6ssze. Aztan ott vannak az tizenet-
kiild6khoz és az e-mail bejegyzésekhez tartozo jelszavaink,
az FTP helyek és még hosszan sorolhatnank. Jelentésen
leegyszertisitené a dolgunkat, ha mindezt az informaciot
valahogy atlatszéan tudnank kezelni munka kozben.

Van esetleg valamilyen eszkoz ami beépiil az asztalba?

A vélasz természetesen igen. A KDE 3.2, és a legtijabb

3.3 verzidjaban a felhasznaldk beépitett a jelszokezelGvel
rendelkeznek. George Staikos KDE Wallet Manager rendsze-
rérél van sz6, amely a kwalletmanager programot futtatja.
A program elsé inditasakor nem késziil tarca (wallet).
Ugyanakkor a rendszertélcan egy apro tarca ikont talalunk.
Amennyiben a tarcakezel6 ikonja még nincs nyitva, kattint-
sunk az ikonra, mire megnyilik egy (leginkabb tires konyv-
tarra emlékeztetd) tires doboz. Kattintsunk a Bedllitdsok
(Settings) gombra a menitiben és valasszuk a Tdrcabedllitisok
(Configure Wallet) pontot.

Uj trlapablak jelenik meg, ahol a legtébb elem nem elérhe-
t6. Kattintsunk a KDE tdrca alrendszer engedélyezése (Enable
the KDE Wallet Subsystem) pontra. Most mar néhany
tovabbi lehetSséget is elérhetiink (3. dbra).

Figyeljuk meg az Automatikus Tdrcavilasztis (Automatic
Wallet Selection) nevd kozépsé részt. Meg kell adnunk
melyik tarcat szeretnénk alapértelmezettként hasznalni.
Rogton ez alatt kivalaszthatjuk a helyi jelszavakhoz hasz-
nalt tarcat (err6l hamarosan még bévebben sz6 lesz).

Ha el6szor futtatjuk a KDE Tdrcdt, nem valdszind, hogy
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Configure = KDEWaI!eI

Wallet Preferences | Access Control |

1%/ Enable the KDE wallet subsystem
-Close Wallet

| Close when unused for: =
Close when screensaver starts

| Close when last application stops using it

-Automatic Wallet Selection

Selectwalletto use as default

| Differentwallet for local passwords: [

Wallet Manager
% Show manager in system tray

1% Hide system tray icon when lastwallet closes

KDEWallet Service - KDE Daenon

.".r_‘.\' The application 'konqueror' has requested to
\ - ! open the wallet Marcel'. Please enter the
ol & password for this wallet below.
U W
Password: |

| Open || Cancel |

3. dbra A KDE Tarcakezeld beéllitésa jelszotarolashoz

van létez6 tarcank; Kattintsunk az Uj (New) gombra és
adjunk nevet a tarcanknak. Nyugodtan adhatjuk a sajat
neviinket ahogy én is tettem. Miutan begépeltiik a nevet

és raboktiink az OK-ra, a megjelené KDE tdrcakezeld
vardzslo (KDE Wallet Manager Wizard) alap vagy kifino-
mult bedllitasi lehet&ségei koziil vélaszthatunk, ahol az alap
a javasolt méd. A kifinomult valtozatban kicsit tobb infor-
maciés képerny6t talalunk és a helyi jelszavainkhoz kiilon
tércat valaszthatunk. En az alapot valasztottam és csak egy
tarcat készitettem.

Barmelyiket is valasztottuk a varazsl6 egy id6 utan rakér-
dez a tarca megnyitdsahoz szitkséges mesterjelszora.

Ez a szuperfelhasznal6 jelsz6 lesz az amit nem szeretnénk
elfelejteni- az, amely az Gsszes tobbi ajtajat nyitja. Jol va-
lasszunk, és ne felejtsiik el az ,Igen, személyes adataimat

is szeretném a KDE tdrcdban tartani” (,Yes, I wish to use the
KDE wallet to store my personal information”) négyzetet
megjeldlni.

Ha a varazsloval végeztiink, majdnem készen is vagyunk.

A felbukkano tizenetablak tudatja veliink, hogy az alkalma-
zas (a varazslo) szeretné létrehozni az Gj tarcat. A kérelmet
a tarcahoz tartozo jelszéval kell jovahagynunk. Figyeljtik
meg ezt az trlapot. Ehhez hasonlét fogunk latni minden
KDE folyamatban amikor valamelyik alkalmazas jelszot ke-
resve meg szeretné nyitni a tarcat. Amig ki nem jelentke-
ziink, a tarca nyitva marad. Lépjiink be egy weblapra ahol
jelszot és felhasznalonevet kérnek téliink (példaul megnyit-
hatjuk a banki elérésiinket). Miutan kitoltottiik az informaci-
okat és raboktiink az Elkiild vagy Enter gombra (Grlaptél
fiiggden), a KDE tarcakezeld ablaka jelenik meg figyelmez-
tetve, hogy egy alkalmazas (jelen esetben a Kongueror) meg-
probalta megnyitni az alapértelmezett tarcat (amit éppen
most készitettiink). A 4. dbrdn lathatjuk mire gondoltam.
[rjuk be a mesterjelszot és bokjiink a Folytatdsra (Continue).
Egy utols6 figyelmeztetést kapunk, miszerint a titkositott
adatok elmentésre kertilnek, és ezt jova kell hagynunk.
Kattintsunk az Igen gombra. Most vessiink egy pillantast

a talcara és latni fogjuk, hogy az ikon zart tarcardl kissé
nyitott tarcara véltozott.
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4. dbra A térca megnyitdsahoz meg kell adnunk a mesterjelszot

E rendszer szépsége, hogy az adatok automatikusan be-
irédnak nekiink amikor legkozelebb meglatogatjuk a lapot.
Ez minden KDE alkalmazasra igaz, amely jelszot kér t6-
liink, tehat példaul az tizenetkiilddre is.

Egyetlen buktat6 van, mégpedig nem is kicsi. Mint em-
litettem, csak egyetlen egyszer kell begépelniink a mes-
terjelsz6t minden KDE folyamathoz, ami leegyszertsiti

a dolgokat. De vigyazat: most, hogy a rendszert képes-
sé tettiik a jelszavaink automatikus megaddsara, az asz-
talunk biztositdsa igencsak fontossa valik. Ne feledjiik

el lezarni az asztalt mielGtt elmegytink. Masik megol-
das, hogy visszaléptink a KDE tarca beallitasok drlap-
jara és megismerkediink a Tdrcazdrds (Close Wallet)
lehetdségeivel. Bedllithatjuk, hogy egy megadott id6 utan
automatikusan zaruljon be, példaul, amikor a képernyd
pihentet6 elindul (azaz amikor 4ltaldban nem vagyunk
ott) vagy amikor a tarcat hasznal6 utolsé alkalmazas

is becsukddik. Ha igy jarunk el, egyel kevesebb dologra
kell emlékezntink.

A faliérara pillantva, mes amis, ugy latszik ismét utol-
ért benniinket a zaréra. Mint lathattuk tobb lehetdsé-
gilink is van jelszavaink tarolasara igy nem kell tucatnyi
titokzatos betti és szamkombinaciét megjegyezniink.
Talan, ha sikertil meggy6zni Frangois-t, hogy ilyen eszko-
zoket hasznéljon a jovében, nem lesz tobb elttint rende-
1és. Addig is, abban biztos vagyok, hogy sikeriil meggy6z-
ni, hogy még egyszer toltse teli vendégeink poharat.

Es a bortartalékok miatt ne aggédjon senki. Személyesen
gondoskodom réla, hogy a borospince sziniiltig legyen
mire legkozelebb taldlkozunk. Addig is, mes amis, egész-
ségiinkre. A votre santé! Bon appétit!
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A cikkehez tartoz6 forrasok:
S www.linuxjournal.com/article/7860

Marcel Gagné (mggagne@salmar.com)
Mississaugaban él Ontario allamban. O a szer-
z8je a Moving to the Linux Business Desktop
(ISBN 0-131-42192-1) cimU kényvnek amely

a harmadik mUve az Addison-\Wesley gondoza-
saban. A valds életben a rendszerintegraciéval
és héldzati tanacsadassal foglalkozd Salmar
Consulting, Inc. elndke. Egyuttal pildta, sci-fi
és fantasy novellakat ir és silany origami T-Rex
figurakat hajtogat.




