Samba - Windowsban is otthon (1. rés2)

Néhany honapja az eWeek egyik szerzéje arra a kdvetkeztetésre jutott, hogy
a Sambat futtatd linuxos kiszolgalokat immar nem egyszeriden a Windows rend-
szerekkel valé egylttmUkodésre célszerd hasznalni, hanem maganak a Windows

2003 Servernek a kivaltasara...

apjainkban szerte a médiaban azt lehet olvasni,
N azt hallani, hogy a nyilt forraskéda rendszerek,
ezen beliil a Linux alapti rendszerek mindenki
- vagy legalabbis majdnem mindenki — nagy éromére
egyre nagyobb népszertiségnek 6rvendenek. A bongé-
szOk terén a Firefoxnak sikerilt elérni azt, amit nagyon
régéta senkinek, 90% ala szoritotta az Internet Explorer
hasznaltsagat. Ez ugyan kicsit fanyar humornak is beillik,
de a Iényeg, hogy talan megmozdult valami, taldn végre
verseny lesz, amibdl pedig egy fél keriilhet ki nyertesen,
a felhasznalo.
A kiszolgalok teriiletén talan a fentinél jobb a helyzet,
a verseny sokkal kiegyenlitettebb, a Linux népszerd, s6t
egyre népszertibb. Viszont hidba hasznalunk a kiszolga-
16nkon Linuxot, ha minden kliensiink Windowst hasznal
és az altalunk nytjtott szolgaltatasokat adott esetben vagy
nem tudja igénybe venni, vagy egyszertien csak hasznat
nem tudja venni. De ne keseredjiink el, ne esstink panik-
ba, mert mint mindenre, erre is van megoldas. Ugy hivjik,
hogy Samba.
A Samba egy windowsos kliensek kiszolgalasara alkalmas
rendszer, amely amellett, hogy dllomany- és nyomtatémeg-
osztast kinal, ennél sokkal tobbet tud. Alkalmas Windows
NT rendszert tartomanyvezérlésre, Windows profilok létre-
hozésara és tarolasara, hazirendek készitésére és alkalmaza-
sara és szinten mindenre, amit egy windowsos munkacso-
portos kiszolgal6tol elvarunk.
Cikksorozatomban ezeket a funkciékat vessziik szem-
ugyre, nézziitk meg, hogy mely szolgéltatas milyen médon
érhetd el.

A telepités

Kezdjiik az elején, tegyiik fel a csomagokat. Illetve, mie-
16tt feltennénk a csomagokat nézziik meg, hogy milyen cso-
magok vannak és ezekbdl miket szeretnénk telepiteni.

A Samba kiszolgalobdl jelenleg két {6 verzié érhetd el,

a 2.2.x és a 3.0.x verziok. Ebben a cikkben a 3.0-s verzi6t és
annak szolgaltatasait targyaljuk, tgyhogy javaslom ezen
verzio telepitését. Ugyan a f6bb pontokban a 2.2 és 3.0 tele-
pitése és beallitasa hasonld, am a 3.0 t&bb olyan 1j szolgal-
tatast is tartalmaz, ami a 2.2-ben még nincs jelen.
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Samba kiszolgald a legtobb Linux és Unix terjesztésre elér-
het6 binaris formaban, tehét a dolgunk nem tobb, mint

a megfelels csomagot letélteni és telepiteni. Altaldban

a Samba majd’ minden terjesztésben elérhet§ az adott
disztribticio csomagkezelGjén keresztiil, de ha nem talal-
nank, akkor a www.samba.org weboldalrdl letolthets tobb
tucat kiillonbozd kiadas.

En egy Debian Sarge kiszolgalora telepitettem a csomago-
kat, teljesen egyszertien az apt forrasbol elérhetd verzidkat.
Javaslom tovéabba telepiteni a swat csomagot, amely egy
webes alapa konfiguracios eszkdz a Samba beallitasahoz.

Az elsé lépeések

Ha megtortént a telepités, akkor nézziik, hogy mit és hol
talalunk. A legfontosabb talan az /etc/samba konyvtar,
ugyanis a Samba az Osszes beallitasat ebben a konyvtarban
tarolja — bar ez terjesztésenként esetleg valtozé lehet, de
egy kis logikaval konnyen meg lehet talalni a megfelel§
konyvtéarat. A masik fontos kényvtar, illetve allomany

az /etc/init.d/samba. Ezzel a szkripttel lehet a kiszolgalo
démont inditani és leallitani.

Miutén telepitettiik a kiszolgalét, a samba konyvtarban tala-
lunk egy smb.conf allomanyt. Ez az allomany tarolja a ki-
szolgald beallitasait, amennyiben valtoztatni kivanunk

a rendszeren, azt itt kell megtenni. A masik fontos allo-
many a samba konyvtarban az smbpasswd, ugyanis ebben
a fajlban keriilnek tarolasra a Samba altal beregisztralt fel-
hasznaldk és a hozzajuk tartozo jelszavak. Ezt az dllomanyt
az smbpasswd parancs hasznalatdval tudjuk kezelni. Igy le-
het aj felhasznal6t hozzaadni, jelsz6t cserélni és hasonld
adminisztraciés miveleteket elvégezni.

Az smb.conf

Nézziik akkor, hogy mibdl all az smb.conf alloméany, milyen
részekre oszlik, azoknal milyen bedllitasi lehet§ségeink van-
nak. Elsé nekifutdsra egy nagyon egyszerd beallitast né-
ziink meg, majd ezt bévitjitk a késébbiekben.

Az els6 bekezdés az smb.conf dllomanyban a [global], te-
hat a globalis beallitasi opciok listaja. Itt olyan beallitasokat
tehetiink, amelyek a teljes kiszolgal6 entitasra vonatkoznak,
bér ezek egyes paramétereit a késGbbiekben az egyes kiosz-
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tasok beallitasanal felil irhatjuk. Nézziink egy egyszert
bedllitast és nézzik meg lépésrél-lépésre, hogy mi mit is
jelent. Ha ezen tal vagyunk és miikddnek a beallitasaink,
akkor elkezdjiik a rendszert béviteni és felruhazzuk min-
den j6val, amit a Samba kinal.

A workgroup valtoz6 értékének azt a csoport, vagy tarto-
many nevet kell megadni, amiben szeretnénk a kiszolgal6t
tizemeltetni. A server string véltozo értéke egy szabadon
valasztott karaktersorozat, amelyet a kiszolgalénk nevének
adhatunk meg. Ez most jelenleg a $hosztnév server
(Samba $verzid_szam) lesz.

Amennyiben szeretnénk a kiszolgalot WINS szerverként

is tizemeltetni, amihez Win9x-es gépek kiszolgalasdhoz
szitkségiink lehet, akkor adjuk a wins support valtozénak
a yes értéket.

A dns proxy valtozéval allithatjuk, hogy az nmbd démon

a gépek NetBIOS nevének visszakeresését a DNS-ben is
megprobélja vagy sem. Ennek az alapértelmezett beallitasa
no, tgy gondolom, hogy kezdetnek ez tokéletesen megfelel,
hacsak nincs olyan DNS kiszolgalénk, amely ezt a mtivele-
tet tamogatja.

A name resolve order azt mutatja, hogy a gépek nevének
visszafejtéséhez melyik adatbazisokat milyen sorrendben
hasznaljuk.

A log file véltozonak megadhatjuk, hogy a Samba hova
helyezze el a sajat naplédllomanyat. Amennyiben nem tet-
szik az alapértelmezett beallitas, nyugodtan cseréljiik ki.

A max Tog size valtozo értékének megadhatjuk kilobajtban
kifejezve a napléallomany maximalis méretét. A syslog =0
azt szimbolizalja, hogy a Samba ne a /var/log/syslog allo-
manyban, tehat nem a rendszernapléban helyezi el sajat
bejegyzéseit. Amennyiben mégis erre volna sziikségiink,
akkor valtoztassuk 1-re az értéket.

A security valtozé mar egy érdekesebb opcid, ennek a be-
allitasaival mar érdemes esetleg jatszadozni. Nalunk a bedl-
litas a user szint, ami annyit tesz, hogy a felhasznalék azo-
nositasat az smbpasswd, vagy az aktualisan beallitott fel-
hasznaldi adatbazis alapjan a kiszolgald végzi. Amennyiben
a share értéket adjuk meg, Ggy egy egyszerd, jelszo hitele-
sités nélkiili hozzéaférést tesziink lehet6vé a rendszerben.
Amolyan Windows9x stilusban — megosztunk mindent, az-
tan akinek van megfelel§ nevii felhasznaléja latja a teljes
tartalmat. Amennyiben a domain beallitast valasztjuk, agy
a kiszolgald a felhasznalét az aktualis tartomanyvezérld fel-
hasznaléi adatbazisabodl fogja hitelesiteni. Ez akkor j6 meg-
oldas, ha a szervert egy Windows tartomanyhoz csatolt ki-
szolgaloként kivanjuk tizemeltetni. A security = server
beallitassal elérhetjiik, hogy a kiszolgald entitds egy masik
megfelelGen beallitott SMB kiszolgalo(egy Samba vagy NT
kiszolgal6) adatbazisa alapjan azonositja és hitelesiti a fel-
hasznélét. Amennyiben nem taldlhat6 hasznalhaté kiszol-
gal6 az azonositasra, Ggy a Samba megprobal a security =
user metddus alapjan beléptetést végezni. Végezetiil érde-
mes megemliteni az ADS beallitasi lehetSséget, amellyel
Windows Active Directory Server tamogatasaval tudunk fel-
hasznaldi hitelesitést végezni. Fontos azonban megjegyezni,
hogy ezt az opciét hasznalva a kiszolgal6t nem fogjuk tud-
ni Active Directory kiszolgaloként tizemeltetni s6t, a Samba
egyaltalan nem képes, még LDAP tamogatassal sem AD ki-
szolgaloként miikodni!
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Példa a beallitasra

[global]

workgroup = HOME

server string = %h server (Samba %v)

wins support = yes

dns proxy = no

name resolve order = Tmhosts host wins bcast
Tog file = /var/log/samba/log.%m

max log size = 1000

syslog = 0

panic action = /usr/share/samba/panic-action %d
security = user

encrypt passwords = true

passdb backend = smbpasswd

obey pam restrictions = yes

guest account = nobody

invalid users = root

unix password sync = yes

passwd program = /usr/bin/passwd %u

passwd chat = *Enter\snew\sUNIX\spassword:*
=%n\n *Retype\snew\sUNIX\spassword:* %n\n .
Toad printers = yes

printing = cups

printcap name = cups

preserve case = yes

short preserve case = yes

socket options = TCP_NODELAY

domain master = auto

Az encrypt passwords valtozot allitsuk true értékre,
ugyanis ez a valtozo azt a beallitast hivatott elvégezni, mi-
szerint a jelszavak a klienssel val egyeztetés soran kédolt
formaban keriiljenek kozlésre. Ez egyfel6l mindenképpen
ajanlott az esetleges biztonsagi kockazatok elkeriilése vé-
gett, masfelSl a Windows tigyfelek NT 4.0 SP3 és a Windows
98 6ta ezt a beallitast haszndljak alapértelmezettként.

(Ezt a Windows registry-ben ugyan ki lehet kapcsolni,

de ez egy nem tdmogatott konfiguracio.)

A passdb backend szintén egy érdekes beallitasi lehetdség.

Itt tudjuk megadni, hogy milyen adatbazis alapjan torténjen
a felhasznaldi hitelesités. Ez alapértelmezésben az smbpasswd
allomany, de akar hasznalhatunk LDAP, vagy MySQL alapt
adatbazist is. Ezekrdl még a késébbiekben ejtiink sz6t, most
hagyjuk az alapértelmezett smbpasswd értéken.

A kovetkezd érdekesebb beallitas a unix password sync.
Ezt a jelzét allitva tudjuk megadni, hogy torténjen-e egyez-
tetés a UNIX passwd és az smbpasswd allomanyok tartalma
kozott, amennyiben a kédolt SMB jelszé megvaltozik az
smbpasswd allomanyban. Amennyiben true értéket adunk
meg, Ggy a beallitott passwd program valtozo szerinti
szkript a root felhasznal6 jogaival torténd futtatasaval feliil-
irasra keriil a beallitott UNIX jelsz6 a rendszerben.

A printing bedllitasra akkor lehet sziikségiink, amennyi-
ben a Sambidn keresztiil szeretnénk nyomtatdkat is megosz-
tani a halézatban. Ez a paraméter irja le, hogy a nyomtaté
allapotinformaci6it milyen interpretacié alapjan kell feldol-



gozni. Alapbeallitds az LPR, vagy BSD, de amennyiben pél-
daul CUPS alapt nyomtatast hasznalunk, gy a cups érték
megadasa az ajanlott. A nyomtatds beallitdsaival a késGbbi-
ekben még bévebben foglalkozom.

Az éltalanos beallitdsaim kozott az utolsé fontosabb

a domain master paraméter beallitisa. Ez az érték irja le.
hogy a Samba kiszolgald a kiszolgalt tartomanyban, mun-
kacsoportban a master browser szerepét felvegye-e, vagy
sem. Az alapértelmezett érték az auto. Amennyiben min-
denképpen ezt a gépet szeretnénk dedikalni a halézatban
master browser-nek, tgy allitsuk yes értékre. Megjegyez-
ném, hogy Windows NT Primary Domain Controller-ek el6-
szeretettel ragadjdk magukhoz ezt a feladatot, igy amennyi-
ben egy NT PDC-vel rendelkezd halézatban ezt az értéket
yes-re allitjuk és az NT PDC késGbb csatlakozik a halozat-
hoz, mint a Samba kiszolgalo, tgy a két rendszer Ossze-
akadhat.

Ezzel a globalis beéllitdsok végére is értiink. Hangstalyoz-
nam, hogy ezek tényleg csak alapvetd beallitasok, ezzel
egy miikodd, de meglehetSsen egyszert rendszert hoz-
tunk létre. A Samba ennél lényegesen tobbet tud és ezeket
végig is fogjuk nézni.

Most kovetkezzen a megosztasok bedllitasa, elsének

a rendszerben jelen 1év6 UNIX felhasznalok home konyv-
taranak a kiosztasa.

[homes]

comment = Home Directories
browseable = no

writable = yes

create mask = 0700
directory mask = 0700

Ezzel a beallitassal elértiik azt, hogy amennyiben egy olyan
felhasznal6 csatlakozik a Samba kiszolgaléhoz, akinek van
UNIX felhasznal6ja is, gy a sajat és mindig csak a sajat
home konyvtara kiosztasra kertil. Ez egy nagyon egyszerd
és jo megoldés az alapvetd felhaszndlénként elkiiloniilé
fajlmegosztasi szolgaltatas biztositasara.

A két mask bedllitasi opci6 természetesen a féjl és konyvtar
létrehozasra vonatkozdan azt mutatja, hogy a kiszolgalon
milyen UNIX jogokkal keriiljenek az adott dllomanyok lét-
rehozésra.

[printers]

comment = A1l Printers
browseable = no

path = /tmp

printable = yes

public = no

writable = no

create mode = 0700

A printers bekezdésben a rendszerben megosztott nyom-
tatok beallitasa torténik, ebben a mappaban kertilnek majd
kozzétételre a megosztott nyomtaték. Ezt az opciét a nyom-
tatémegosztas kapcsan részletesen fogom majd targyalni.

[pub]

comment = Samba server’s PUB directory
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writable = yes
Tocking = no
path = /pub
public = yes

Végiil, de nem utols6 sorban nézziink egy olyan megosz-
tast, amelyet minden felhasznal¢ latni fog a rendszerben,
amelyben kozos allomanyok keriilhetnek elhelyezésre.

A fenti bedllitassal egy irhat6, minden felhasznal6 altal lat-
hat6 kiosztast hoztunk létre, amely a /pub mappara mutat
a UNIX féjlrendszeren.

Ezzel az alapvetd beallitdsokat el is végeztitk, mar

csak annyi dolgunk van hétra, hogy a Samba felhaszna-
16inkat létrehozzuk, illetve a felhasznalokhoz jelszava-
kat allitsunk be. Amennyiben 1j felhasznal6t kivanunk

a rendszerhez adni, Ggy az smbpasswd -a user paran-
csot hasznaljuk, amennyiben pedig a felhasznal¢ jelsza-
vat szeretnénk megvaltoztatni, Ggy az smbpasswd user
parancsot.

A kiszolgal6 elinditasa utan ejtstink néhany sz6t olyan
linuxos segédprogramokrol, amelyekkel a Samba, vagy

a Windows halézati megosztasait tudjuk kezelni.

Az egyik legfontosabb ilyen segédprogram gytjteményt
Debian alatt az smbcTlient csomag tartalmazza. Ezek olyan
parancssoros eszk6zok, amelyek segitségével SMB proto-
kollt tamogat6 gépeken végezhetiink le lekérdezéseket
(smbcTient), kiildetiink parancssorbél nyomtatasi paran-
csot (smbspool), valamint megnézhetjiik példaul a halézati
struktarat (smbtree).

Amennyiben Samba, vagy Windows kiszolgalok megoszta-
sait szeretnénk hasznalni, igy az smbfs csomag telepitésére
lesz sziikségilink. Ez a csomag tartalmazza a Samba éllo-
manyrendszer becsatolasahoz sziikséges eszkozoket.
Amennyiben telepitjiik a csomagot, akkor a mount parancs-
nak a -t kapcsoloval smbfs értéket adva be fogunk tudni
Windowsos megosztasokat csatolni a UNIX fajlrendszerbe.
Amennyiben szeretnénk ilyen megosztasokat rendszeresen
hasznalni, tgy érdemes ezt a bejegyzést elhelyezni az
[etc/fstab allomanyban, ahol a fajlrendszer tipusanak szin-
tén az smbfs-t kell megadni.

Nézzuink egy egyszerti példat:

mount -t smbfs -o
username=viktor,password=MyPassword
= //myServer/viktor /mnt/tmp/

Ezzel a paranccsal a myserver kiszolgalé viktor kiosztasat
a viktor felhasznadl6 jogaival az /mnt/tmp konyvtarba
csatoljuk be.

Ezzel a sorozat nyit6 cikkének végére is értiink. A folytatas-
ban megprobaljuk a Samba minden mélységét meghddita-
ni. Erdemes lesz figyelni, mert egy nagyon hasznos eszkozt
kapunk egy jol beallitott Samba személyében.

lllés Viktor (viktor@ei.hu)

23 éves, a BME mUszaki informatikus szakanak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.
Szabadidejét legszivesebben a szabadban tolti,
teniszezik és kerékpérozik.
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