Maia Mailguard és amavisd-new a Spam levelek

és a virusok reme

Ugy érzi nem engedheti meg magénak, hogy vallalkozasa vezet spam és virus-
védelmet hasznaljon? Két j6 indok, amiért érdemes ezt Ujragondolni.

anapsag ahogy a spam és e-mail férgek egyre
M terjednek, eljott az anti-spam és anti-virus meg-
oldasok széllitéinak aranykora. Az Eurdpdban és
az USA-ban bevezetett anti-spam torvények nem tal sok
eredményt értek el, igy az aldatlan allapotok sok embert
késztettek technikai megoldasok, spam és virus sztirGk
vésarlasara.
A tartalom sztirése minden egyes gépen ugyanakkor meg-
lehet&sen draga és nem is tal praktikus megoldas. Idealis
esetben a spam és virus problémakat gyokeriiknél kell
kezelni, igy e pont mogott mindenkit megvédhetiink.
Ezt a stratégiat kovetd szervezeteket minden eréforrasukat
egyetlen helyre 6sszpontositjak, mégpedig altalaban a leve-
lez§ kiszolgaléra.
A kiszolgél6 alapti megoldasok azonban ritkan olcsok.
A legtobb ilyen termék esetében levelesladanként kell fizet-
ni, legyen sz0 levelezdkiszolgdl6 bévitményrdl vagy 6nalld
tartalomsztir$ alkalmazasrdl. Ezek a megoldasok dollar-
ezrekbe is kertilhetnek és gyakran a virus- és spam-mintak
frissitéseiért is éves dijat szednek.
Ebben a cikkben az amavisd-new nyilt forraskédua tartalom-
szlir rendszerrel ismerkedhetiink meg, valamint a projekt
egyik hatékony kiegészitésével a Maia Mailguard-dal.

amavisd-new

Az amavisd-new lényegében levelezG-szlir§ — leveleket
fogad a levelezdkiszolgal6tol, megallapitja hogy tartalmaz-
nak-e spam-et vagy virusokat, majd ennek megfelelGen
karanténba helyezi, elutasitja vagy kidobja a szabalysért
elemeket végiil a maradékot a kézbesitést végzd masik
levelezdkiszolgalora iranyitja. Gyakorlatban az amavisd-
new gyakran taldlhaté két azonos gépen futé levelezgki-
szolgald kozott, hiszen, kiillondsen a kisebb helyek eseté-
ben, a levelezSkiszolgalot és a tartalomsztirét praktikus
lehet azonos gépen elhelyezni. A nagyobb helyek kiilon
tartalomsztiré gépre telepithetik az amavisd-new,
SpamAssassin és virusirt programjaikat. Még nagyobb
helyeken ilyen gépek terheléseloszlasos halézatat érde-
mes felépiteni.

Az amavisd-new Perl nyelven, a biztonsagot és megbizhato-
sagot szem el6tt tartva késziilt és Iényegében minden UNIX
rendszeren jol tizemel. Magja az RFC-nek megfelel§ levél-

www.linuxvilag.hu

kezel§, amelyet gy terveztek, hogy soha ne veszitsen el
egyetlen levelet sem. Ennek érdekében az amavisd-new
mindaddig nem veszi at véglegesen a levélelemet amig az
alatt elhelyezkedd levelez§ kiszolgal6 at nem veszi téle azt.
Ez annyit jelent, hogy ha barmilyen hiba torténik a levél
sztirése kozben, a levél nem veszik el, hiszen a fels§
levelezdkiszolgéld soraban megmarad. Az amavisd-new
négyféle sztirési lehetséget kinal: virus/malware kere-

sés, spam sztirés, veszélyes csatolmanyok és érvénytelen
fejlécek tiltasa.

Viruskeresés

Az amavisd-new nem viruskeress; inkabb egy keretrend-
szer, amely egy vagy tobb viruskeresé meghivasara képes.
Tobb mint 30 népszerti viruskeresSt tamogat,tobbek kozott
olyan tizleti termékeket is mint a Sophos, Symantec és
Network Associates, és persze a nyilt forraskoda Clam
Antivirus-t.

A parancssoros és démon-alapt viruskeresék egyarant ta-
mogatottak. Persze a démon alapt keresék sokkal hatéko-
nyabbak mint parancssoros rokonaik. Amennyiben a leve-
lezdkiszolgélénk nagy mennyiségd levelet dolgoz fel, nem
valdszind, hogy szivesen toltenénk be a memoriaba egy pa-
rancssoros viruskeresét minden egyes levélhez, amit aztan
eltavolitunk onnan. A démon alapon futé viruskeresék csak
egyszer toltédnek be, végig a memdriaban maradnak, igy
az egész folyamat sokkal gyorsabb.

Amennyiben tobb viruskeresénk is van, elsédleges és ma-
sodlagos csoportokba sorolhatjuk Sket. A masodlagos cso-
porthoz akkor nytl a rendszer, ha egyik elsédleges keresd
sem érhetd el.

Spam sziirés

Az amavisd-new a spamsztirést a SpamAssassin beépitésé-
vel végzi. Az amavisd-new a cimzettek szamatol fliggetlentil
minden egyes levélhez egyszer hivja meg a SpamAssassint,
igy a levelezglistak vizsgdlata sem foglal tobb eréforrast
mint az egy cimzettel rendelkezd levelek.

A SpamAssassin a spamsziiré médszerek széles skalajat
vonultatja fel: képes jellegfelismerésre, DNSBL és SPF kere-
sésre, kezeli a egyiittmiikodésen alapulo jelentési hdlozatokat
(collaborative reporting networks) és a Bayes-féle tanul
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3. dbra A rendszergazda a legtobb teljes kor bedllitast elérheti
a webes feliiletrd|

modszert. Minden teszt megallapit valamilyen szamszerd
értéket, amelyet aztan levelenként Osszegeziink, a felhasz-
nalok pedig tetszéleges hatarértéket allithatnak be, ezaltal
eldéntve, hogy mit tekintenek spam-nek és ham-nek.

(A ,ham” sz6 spamsztiré korokben a nem-spam levelet
jelenti azaz a spam ellentéte, a Monty Python féle spam
(I6ncshtis) mintajéra. a forditd) Ez elég hatékony megoldas,
hiszen az egyik médszer gyenggéit a tobbi modszer javitja.
A jellegfelismerd a levél fejlécét és a levéltestét vizsgal-
ja olyan nyomok utan kutatva, melyeket az emberek
spam vagy ham (nem-spam levél) jellegzetességeknek
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5. dbra A felhasznaldi karantén a spam-pontszam szerint rendezett

tartanak. Az a tény példaul, hogy a levél Date: fejléce

12 6réaval a jovGbe mutat vagy, hogy a levél szoveget
nem, csak képet tartalmaz, konnyen utalhat spam jelen-
l1étére, mig egy tobb mint ezer sz6t tartalmazé levél valo-
szintsithetGen ham.

A SpamAssassin képes ellendrizni a csatlakoz6 levelezd-
kiszolgal6 vagy tigyfél IP cimét, majd ellendrizni szerepel-e
valamelyik DNS-alapt tiltolistan (DNSBL), igy képes meg-
hatarozni, hogy a kiildg esetleg ismert spam forras.

A DNSBL listdk hagyomanyos alkalmazasaval szemben
azonban a SpamAssassin nem feltételezi, hogy a listan vald
szereplés bnmagaban végzetes bizonyiték; egyszertien csak
megnoveli a levél teljes pontszamat. Ez sokkal rugalmasabb
megkozelités és lehetdséget ad arra, hogy kiilon beallitsuk
valamennyi DNSBL pontszamat, attél fiiggen mennyire
bizunk meg listdban és karbantartéinak rendszabélyaiban.
A hamarosan megjelend SpamAssassin 3.0 mar tdmogatja

a Sender Policy Framework (SPF) kereséseket, amely meg-
prébalja azonositani, hogy a kapcsolodo gépnek van e joga
levelet kiildeni az adott tartomany neve alatt.

Az egyuttmiikodésen alapuld jelentési hal6zatok, mint

a Vipul Razor-ja, Pyzor és a Distributed Checksum
Clearinghouse (DCC) egy masik tajékozdédasi forrast kinal-
nak a SpamAssassin részére. Az alapéotlet az, hogy miutan

a spam leveleket fogaddk millidinak kiildik el, mire meg-
kapjuk a nekiink sz6l6t, rengeteg ember kap tobbé kevésbé
hasonl¢ leveleket. Amennyiben elég sok ember jelezte hogy
az adott levél spam a mi spamsztirénk is felhasznalhatja ezt
a tényt sajat dontésfolyamataban.

Végiil, de természetesen nem utolsésorban, a SpamAssassin
Bayes-féle tanul6 mechanizmust is tartalmaz, amely lénye-



Maia Mailguard
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Mail Viewer
User: jsmith
Rule Triggered Explanation
3.511 PYZOR_CHECK Listed in Pyzor (http://pyzor.stnet/)
25599  RCVD_IN_DYNABLOCK Sent directly from dynamic IP address

1.657 BAYES_80
RCVD_IN_BL_SPAMCOP_NET
BAYES_POISON_25
RCVD_IN_DSBL
RCVD_IN_SORBS
HTML_MESSAGE

Bayesian spam probabilty is 80 to 90%
Received via a relay in bl.spamcop.net

25-49 unpunctuated lower-case words In a row
Received via a relay in list.dsbl.org

SORBS: sender is listed In SORBS.

HTML included in message

[FROM; "Spammer” <spammer@example.com>

TO: jsmith@example.com

SUBIECT: Make home improvements, or take-cash out
CONTENT-TYPE: multipart/alternative

[CONTENT-TYPE: text/plain

Jolaneload melanin zeal soul manslaughter kerr once fourteenth cagey ow
Joerfune ambiguity breeches boisterous junction applicant baghdad
Jrollhouse vitamin deactivate pitchfork continual anecdote christlike
oulton advantageous select minnesota allocable imperate cominform
hrarrow gotham bug savonarola bonn

(CONTENT-TYPE: text/html

&

Re-finance now, even with bad-credit!
*Best Re-finance Rate for credit challenged.
*Best Customer Service

*Lowest Interest-Rates in Years

*SAVE $100-$400 per month

Our easy application only takes 1 minutes,

Visit here for more information

v Report Spam
o User: jsmith
Suspected Ham (1-3 of 3)

Score To Subject Spam? Ham? Delete
3.3 2004-02-21 00:20:26 dwhite@example.com Jsmith@example.com  Bug report. c ® c
08 2004-02-21 00:1318 indated scresnshots ~ = 5
-1.4 2004-02-21 00:16:58 Meeting on Monday? c & c

Confirhe Stets of hese ferms

[Return to Ham Cache Menu

>y & o & 0

6. 4bra A levéInézegetdvel biztonsadgosan megvizsgélhatjuk
a gyanus leveleket

gében automatizalt jellegfelismerd. Mig a kordbban ismer-
tetett jellegfelismerd rendszer az emberekre bizza a spam
és ham kozotti felismerhet$ kiillonbségek azonositasat,

a Bayesian megkozelités magatdl probalja meg felderiteni
ezeket a jellegzetességeket a korabban kapott spam és ham
levelek vizsgalata alapjan.

Veszélyes csatolmanytipusok tiltasa

Uzembiztossagi megfontolasokbdl gyakran j6 étlet megaka-
dalyozni a végrehajthat6 csatolmanyokkal érkezé leveleket,
még ha a viruskeresdink szerint tisztak is. Végtil is a virus-
keresék sem tokéletesek, raadasul a legfrissebb gonoszsa-
gok konnyen elérhetik a rendszertinket még mielStt az anti
virus forgalmazé elkészitené a felderitéséhez sziikséges 1j
virusmintat. Az amavisd-new lehet6vé teszi, hogy megad-
junk fajlkiterjesztés listakat, tartalomosztalyokat és MIME-
tipusokat, amelyeket karanténba szeretnénk zarni, elutasi-
tunk vagy torolni kivanunk.

Ervénytelen levélfejlecek kezelése

Az RFC 2822 szabvany szerint, a levélfejlécekben nem sze-
repelhet semmilyen 127-nél nagyobb értékd karakter, NULL
vagy dnmagéban allé soremelés. Ezen a tartomanyon kiviili
karakterek kiilonleges kddolastiak lehetnek, igy a vilag kii-
1onféle levelezGprogramjai probléma nélkiil tudjak értel-
mezni 6ket. Ha érvénytelen fejléccel érkezé levelet kapunk,
az lehet egy gyengén megirt levelezdiigyfél hibaja is, de
igen gyakran olyan egyedi tervezést program terméke,
amilyeneket a spammerek haszndlnak a tomeges levelezés-
hez. Az ilyesfajta, tigynevezett ratware (rat=patkany) készi-
t6i altalaban angol anyanyelviek, és tobbnyire nem is gon-
dolnak ra, hogy programjukat mas nyelveken beszél6k is
hasznalni fogjak. Amikor a spammerek megprébaljak ezek-
kel a programokkal elkiildeni a leveleiket, a ratware nem
kédolja a kiilonleges karaktereket, igy hibas levélfejléceket
készit. Az amavisd-new programban eldonthetjiik, mit ki-
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7. dbra A ham gyorstar segitségével a felhasznalé egyszertien
jelezheti az atcsuszott elemeket

vanunk tenni az érvénytelen fejlécti levelekkel: karanténba
zarjuk, elutasitjuk, elvetjiik, vagy keresztiilengedjtik.

Tartalomsziiré hazirend beallitasa

Az amavisd-new segitségével a rendszergazdak rendszer
szintd tartalomsz(ir$ rendszabélyokat készithetnek, am
ezeket a szabalyokat tartomany illetve felhasznaldi szinten
feltlbiralhatjuk. Vannak felhasznélék akik szeretnék atvizs-
gdltatni leveleiket mind a négy gyants tartalomtipus (viru-
sok, spam, tiltott fajlok és érvénytelen fejlécek) szerint, ma-
sok viszont inkabb kikapcsolndk valamelyik vagy akar vala-
mennyi ellenérzést. Az egyik felhasznal szeretné, ha az 5.0
vagy ennél nagyobb értéket eléré levelei a karanténba ke-
rilnének, mig masok inkabb azt részesitenék elényben,

ha a Subject: fejléc béviilne egy specidlis eltaggal (példaul
***SPAM***), amennyiben a pontszam eléri a 4.0-t és csak
akkor blokkolnak, ha 8.0-at is meghaladja. Ez a fajta finom

felbontast vezérlés a teljes sztir6folyamat alatt lehet&vé te-
szi, hogy a rendszergazdék eltérd igényekkel rendelkezd
felhasznalok széles korét szolgaljak ki.

Ezen feliil az amavisd-new mindharom szinten fehér és fe-
ketelistakat tarol. Ezaltal a rendszergazddk rendszerszintd
listakat hozhatnak létre; mig a rendszer masik végén a fel-

hasznaldk sajat egyedi listdkat hozhatnak létre.

Karantén és figyelmeztetési lehetdségek

Elére meghatarozhatjuk milyen 1épéseket végezzen el

az amavisd-new amikor megallit egy e-levelet. A levelet
tarolhatjuk a karantén konyvtarban vagy levelesladdban,
vagy akar felhasznalonkénti kiilon levelesladakban

(pl. jozsi+spam). Valaszthatjuk az is, hogy az amavisd-new
utasitsa el a levelet, azaz vagy ne fogadja el a felette elhe-
lyezked§ kiszolgal6tol vagy csendben dobja ki azt.
Amennyiben a szervezeti szabalyzatunk el6irja, hogy a fel-
hasznalokat figyelmeztetni kell a blokkolt levelekkel kap-
csolatban, az amavisd-new-ban ez is beéllithaté. Ez azonban
vitatott téma. Manapsag sok ember a virusfigyelmeztetése-
ket és spam reklamacidkat inkdbb idegesitének mint hasz-
nosnak tartja , killondsen amiéta a levelek feladéja altala-
ban hamisitott. Amennyiben mégis kellene kiildentink vi-
rusfigyelmeztetéseket, az amavisd-new tartalmaz egy listat
azokrdl a virusokrol, amelyek bizonyitottan meghamisitjak
a levélfejléceket igy ilyenkor nem kiild figyelmeztetéseket
sem. Ezt a listat kézzel kell karbantartanunk és meg kell
egyeznie azokkal a nevekkel, melyet az altalunk hasznalt
viruskeres§ visszaad. Amennyiben egyszertibbnek talaljuk
felsorolni azokat a virusokat, amelyek nem hamisitanak
cimet, hasznalhatunk inverz listat is.
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Maia Mailguard

A Maia Mailguard egyszert amavisd-new webes feliilletként
sziiletett palyafutasat, amely lehetévé teszi a felhasznalok-
nak, hogy egy kényelmes feliileten keresztiil véaltoztassak
meg tartalomsziird bedllitasaikat és kezeljék karanténjiiket.
A projekt egyre népszertibb lett az ISP-k, Web-mail
szolgaltatok és a lapon kiviili sztirést kinalé cégek koré-
ben, igy ezek a nagyobb igényt felhasznalok hatasara

a Maia Mailguard hamarosan sokkal kifinomultabb
rendszerré alakult.

A Maia Mailguard teljes értékd spam és virus kezel§ rend-
szer, amely PHP, SQL és Perl parancsfajlokat, MySQL vagy
PostgreSQL adatbazist valamint természetesen az amavisd-
new, SpamAssassin rendszert és egyéb tamogatott viruske-
reséket tartalmazhatja. Tobb Tartalomsziir§ kezelhet6
egyetlen Maia csatolofeliiletrdl, amelyek egyazon SQL
adatbazison osztoznak. Tekintve, hogy a tartalomkezelés,

a karantén karbantartéds és spamjelentések leegyszertsitésé-
re tervezték, a Maia Mailguard sok szempontbdl Gj eszkoz
a levelezd felhasznalok kezében.

Webhes feliilet

A Maia web-alapu feltilete tobb forras szerinti azonositast
is lehet6vé tesz, haszndlhatunk POP3 vagy IMAP kiszolga-
16t, LDAP kiszolgaldt, kiilsé SQL adatbazist vagy a Maia
sajat bels§ adatbazisat. A felhasznalokat a rendszergazda
felveheti kézzel vagy is felkeriilhetnek amikor olyan levél
érkezik helyi cimre melynek cimzettjével a Maia még nem
talalkozott azel6tt.

A felhasznaléknak tobb e-mail cime is tartozhat egyet-
len azonositéhoz, de minden e-mail cim sajat tartalom-
szlr§ beallitassal rendelkezik (1. dbra). A felhasznélok

a webfeliileten keresztiil cimeket adhatnak hozza és tavo-
lithatnak el a fehér- illetve feketelistaikrdl (2. dbra), mig

a rendszergazdak egy masik weblapkészleten tartomany
illetve rendszer szintd beallitasokat médosithatjak (3. db-
ra). Az amavisd-new mind a négy levéltipusardl statiszti-
kak késziilnek, nem kiillonben a fehér- és feketelistara ke-
riil§ elemekrdl, talméretes elemekrdl, hamis taldlatokrol
(false positives) és dtcsiiszdsokrol (false negatives) (4. dbra).
Mas tablazatok tipusonként nyomon kovetik az egyes vi-
rusokat valamint azt is, hogy mely SpamAssassin szabaly
héany alkalommal aktivalédott. Az adatokbdl valdés idében
grafikus dbrdk készithetSk vagy adott id6kozonként stati-
kus lapként elmenthetdk.

Annak koszonhetSen, hogy a Maia a karanténkezelést

és a tartalomsztird vezérlést egyenesen a felhasznaldk
kezébe helyezi, a rendszergazdaknak nem sok naponta
elvégezendd munkajuk marad. A Maia adott idében le-
futé Perl parancsféjljaival kiegészitve, melyek jelentik

a felhaszndlok altal jovahagyott spam leveleket és keze-
lik a lejart karantén elemeket, a rendszer szinte 6nmagat
mukodteti.

Karanténkezelés

Felhasznaléi szemszogbdl igen fontos, hogy amikor egy levél
a karanténba kertil, konnyedén el tudjuk érni azt. A Maia

a felhasznal6i karanténjaban megtekinthetjitk az elemek lis-
tajat, mégpedig spam pontszam szerint rendezve. Tehat azok
az elemek amelyek a legnagyobb valdszintséggel tévedésbdl
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kertiltek ide — azaz a hamis talalatok — a lista tetején foglal-
nak helyet, igy konnyebb észrevenni éket (5. dbra).
Amennyiben a fejléc alapjan nem tudjuk eldonteni, hogy
egy levél kivanatos-e vagy sem, a cimre kattintva megte-
kinthetjiik azt a Maia levélnézeget&jében (6. dbra). A levél-
nézegetSt barmilyen tipust levélen biztonsagosan hasznal-
hatjuk, ugyanis a legtobb csatolmanyt nem dekédolja,
viszont letiltja a tavoli képeket és kiszedi azokat a HTML
tagokat amelyek mas lapra iranyithatnanak at benniinket.
A levelet dekédolt vagy nyers formaban is megtekinthetjiik,
valamennyi eredeti levélfejléccel egyiitt.

Amennyiben tgy dontiink, hogy a levél végiil mégiscsak
kivanatos, egy kattintassal kimenthetjiik a karanténbdl és
elkiildhetjiik magunknak. Ezzel egy id6ben a Maia értesiti
a SpamAssassin-t a hibardl, igy a Bayesian tanulérendszer
kisebb valészintséggel koveti el még egyszer ugyanezt

a hibat. A Maia-t Ggy is beallithatjuk, hogy az ilyesfajta ki-
menekitések esetén a kiild6 cimét automatikusan felvegye
sajat fehér listankra.

A karanténon kiviil a Maia rendelkezik egy tgynevezett ham
gyorstdrral is, amelyben tulajdonképpen a mostandban ka-
pott elfogadott leveleink talalhatok (7. dbra). A ham gyorstar
célja, hogy konnyedén jelenthessiik a sztirén atcstiszott spam
leveleket (false negatives). Ezeket az elemeket helyesen spam-
nek kijel6lve tanithatjuk a SpamAssassin Bayes-féle sztircjét.
A karantén és a ham gyorstar egyarant a kapott levelek al-
lapotanak hitelesitésre szolgal. Ezzel nem csak a Bayes-féle
tanul6 rendszert oktatjuk, hanem egyuttal lehetévé tesszitk
a spam levelek helyes beazonositasat is, hiszen az intézke-
dést ember hagyja jova.

Spam jelentés

A legtobb spamsziir§ csak a spam tdmaddasok kivédésre
koncentral és nem sokat, vagy egyaltalan nem toérédik azok
megelGzésével. Minthogy a Maia lehet6vé teszi felhasznalé-
inak, hogy spam-ként azonositsdk a leveleiket mikdzben az
eredeti levélfejléceket nem modositja, a spam tobb kiilonféle
modon is jelenthets. A Maia kovetkezd verzidi képesek lesz-
nek részletes fejlécanalizist végezni és félautomata jelentése-
ket kiildeni az ISP-k részére. Ezek a jelentések segitenek
masoknak hatékonyabban kisztirni a spam leveleket végiil
egyfajta biintetést jelenthetnek a spammel§ szamara.

A szinfalak mogott a Maia automatikus parancsfajljai sza-
bélyos id6kozonként feldolgozzak a karantént, jelentik

a helybenhagyott spam leveleket a SpamAssassin altal hasz-
nalt egytittmtikodésen alapul6 hal6zatoknak (Vipul’s Razor,
Pyzor és DCC). Azzal, hogy megosztjuk az informaciét
ezekkel a halézatokkal, valamit adunk is és nem csak nye-
riink masok jelentéseibdl.

Hatékony, teljes korii megoldas

Végiil, széljunk par szét arrél ami a leginkdbb szamit, vajon
mennyire hatékony az amavisd-new és a Maia Mailguard

a spam levelek elfogéasa terén, és milyen eséllyel kertilik el
ham leveleink a karanténba keriilést? Sajat helyem statiszti-
kéibol oll6zva, ez az érték szimpatikus 99.22%, 0.26% ha-
mis talalati (false positive) és 0.52% atcstisz6 levél (false
negative) értékkel. Ami a legjobb, ezeket a hamis taldlatokat
konnyedén kigydijthetjiik a karanténbél mig az atcstiszott
leveleket jelenthetjiik a ham gyorstarban.



A virusok és egyéb rossz szandéku killdemények terén

a hatékonysag még figyelemreméltébb: 100%. Az alatt a hat
hénap alatt amiéta ezt a tartalomsztir megoldast telepitet-
tem, az asztali gépekre feltett viruskeres6k semmit sem fog-
tak ami atcstszott volna a tartalomsziirén. Persze ebben
nagy szerepe van annak is, hogy az amavisd-new tobb elté-
16 gyartotdl szarmazo viruskeresd egytittes hasznalatat is
lehetévé teszi — amit az egyik keresé elhibaz a masik altala-
ban elkapja.

Ha a teljesitményt nézziik, minden tartalomsztir6 megoldas
lelassitja valamilyen mértékben a levélfeldolgozast. Gyak-
ran el6fordul, hogy a nagyobb sebesség érdekében enged-
ményeket tesziink a sziir6 hatékonysag rovasara, és inkabb
kikapcsolunk néhany sziirét és tesztet ezzel novelve az at-
viteli teljesitményt. A ndlam mért 99.22%-os hatékonysag
eléréséhez példaul valamennyi sztiré bekapcsolt allapotban
volt, ennek megfeleléen 1-3 méasodpercre volt sziikség min-
den egyes levélelem atvizsgaldsahoz egy kdzepesen terhelt
dual-PIII 733MHz-es gépen 1GB memoria mellett. Egy el-
foglaltabb helyen elképzelhet§, hogy ekkora késlekedés
mar nem elfogadhaté. Ok vagy kikapcsoljék az idGigénye-
sebb teszteket, vagy gyorsabb processzort és tobb RAM-ot
vasarolnak a tartalomsziir6hoz esetleg terheléselosztason
alapul6 halézatot épitenek tobb tartalomsziirébdl. Ettsl
fuggetlentl tobb mint 50.000 felhasznalonak helyet ad6
rendszerek is hasznalnak Maia Mailguard és amavisd-new
parost, ahol tobb mint 350.000 e-levelet kezelnek naponta,
tehat a megoldas skalazhat6, amennyiben elegendden jo
alkatrészek allnak rendelkezésiinkre.

Szaktekintély

Mint azt valdszintileg sokan megfigyelték, a spam és viru-
sok elleni harcban éppen a nyilt forrdst eszk6zok a legjobb
fegyverek. Az amavisd-new, Maia Mailguard, Spam-
Assassin és a Clam Antivirus segitségével hal6zatunknak
elsérangti védelmet adhatunk anélkiil, hogy hatalmas kolt-
ségekbe vernénk magunkat.

Linux Journal 2004. december, 128. szam

Robert LeBlanc a Renaissoft elndke
(www.renaissoft.com), a Maia Mailguard szer-
z6je, és az AnswerSquad spam-harcos guruja
(www.answersquad.com). Amikor éppen nem
a spanyolviaszt talalja fel vagy még jobb egér-
csapdakat fabrikél, altalaban négy Alaszkaija
Klee Kai, Zorro, Sikari, Piyomi és persze a Maia
tarsasagaban talalhato.

S wwwi.ijs.si/software/amavisd
S www.renaissoft.com/maia

2 www.spamassassin.org

S www.clamav.net

2 razor.sourceforge.net

2 pyzor.sourceforge.net
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