Halozatkezelés NSA Security-Enhanced Linux alatt

Egy gyakorlati példa segitségével kizdjik le az SELinux bonyolultsaga miatti félel-
meinket, és egyszerlibb kiszolgalodinkat is vértezziik fel SELinux alapu védelemmel.

V4

I ismertetem halézati vonatkozast védelmi vezérlinek
felépitését és megvaldsitasat. Ezutan atvesziink egy az
SELinux héazirendjének egy egyszerti hal6zati alkalmazas
zarolasara valé hasznélatat szemléltetd példat.

rasomban attekintem, az SELinux segitségével hogyan
novelhetd a halézati rendszerek biztonsaga, valamint

Az SELinux szerepeinek, tipusainak és tartomanyainak
attekintése

Az SELinux erételjes altalanos védelmet nyuajt a halézati
rendszereknek. Lehet6vé teszi, hogy a rendszereket ,sziikre
szabva” a szolgaltatasoknak csak a mtikodésiikhoz feltétle-
niil sziikséges jogosultsagokat adjuk meg. A lehet6 legkeve-
sebb jogosultsag alapelvének ilyen jellegi megvaldsitasaval
meg lehet el6zni a biztonsagi hatarok hibas vagy rosszindu-
latt kdd, vagy hibat véts vagy rosszakaratt felhasznalo
miatt el6fordulé atlépését.

Egy kiilsé személyek szamara szolgaltatasokat nya;jto
webkiszolgalot példaul szamos médon lehet védeni:

o Sziikségtelen szolgaltatasok letiltasa

e Akiszolgal6 program chroot bértonben (jail) valé futtatasa
e Helyi csomagsziirés iptables segitségével

o Jogosultsagkezelés sudo segitségével

o DBeadllit6 fajlok zarolasa

A fentiekkel tobb réteggel érjiik el a biztonsag novelését, tu-
lajdonképpen a mélybe nytld védelem alapelvét kovetjiik.
Az SELinux a rendszert egy tovabbi biztonsagi réteggel bo-
viti, a kotelezd hozziférés-vezérléssel (mandatory access
control, MAC). A normal SELinux a MAC-et tipusszabdlyok-
kal (type enforcement, TE) és szerep alapii hozziférés-vezér-
Iéssel (role-based access control, RBAC) valdsitja meg, mind-
ezt egy kozponti kezelést biztonsagi hazirend vezérli,
melynek betartatasardl a rendszermag gondoskodik. A ha-
gyomanyos UNIX biztonsagtol eltéréen a normal felhasz-
nalok semmilyen ellenérzési jogot nem kapnak az SELinux
biztonsagi hazirendjére (erre utal a kotelezé jelz6), mig

a rendszergazda, a root feladatkore tobb, egymastol elkiilo-
niilS feltigyeleti szerepre is feloszthato, amit a feladatok és
a felelGsség szétosztasanak neveziink.

A hagyomanyos, 6nkényes hozzdférés-vezérlést (discretionary
access control, DAC) a TE modell megszigoritja, ugyanis az
operaciés rendszer egyes objektumaihoz — folyamatokhoz,
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fajlokhoz és halézati er6forrasokhoz — tipusokat rendel,
majd pontosan koriilirja a kozottiik folyé parbeszédekre vo-
natkozo szabalyokat. (Egy folyamat tipusat altalaban tarto-
manynak nevezik.) Mindezekkel az eszk6zokkel kifinomult
hozzaférés-vezérlés valosithaté meg, és a lehet§ legkevesebb
jogosultsag elve az operacids rendszer altalanos értelemben
vett megerdsitésén tiil is messze kiterjeszthetd.

Az SELinux halozati hozzaférés-vezérlési alrendszere

Az SELinux a 2.6-os rendszermag LSM (Linux Security
Modules, Linux biztonsdgi modulok) és Netfilter API-jaira
épil. Az LSM és a Netfilter egyarant egy a rendszermag
stratégiai pontjain elhelyezett csatlakozasi pontokbdl, ,kam-
pokbol” allé hozzéaférés-vezérlési keretrendszer. A rendszer-
magon beliili adataramlasok a csatlakozasi pontokon ke-
reszttil a biztonsagi modulok, példaul az SELinux felé ira-
nyulnak, ezek elvégzik a hozzaférés-vezérlési szamitasokat,
majd kozlik az eredményt a csatlakozasi ponttal. A csatlako-
zasi pont a biztonsdgi modul utasitasa alapjan vagy enge-
délyezi az adataramlast, vagy megtiltja azt.

Az SELinux egyik fontos tervezési alapelve, hogy az opera-
ci6s rendszer objektumainak szintjén ellendrzi a hozzafé-
rést. Ahelyett, hogy egy biztonsagi figyelS egyszertien csak
megmondana, adott program adott kapcsolokkal és atadott
értékekkel elindithat-e egy rendszerhivast vagy sem, az
SELinux a program futasa soran annak teljes biztonsagi
kornyezetét atlatja, tovabba hozzafér az elérni kivant objek-
tum és a végrehajtani kivant mdvelet biztonsagi cimkéjéhez
is. A rendszergazda altal futtatott 1s parancs példaul telje-
sen mas, mint a normal felhasznalok altal hasznalt.

Egy SELinux engedély altalanos formatuma a kovetkezé:

o mivelet (forrds kérnyezet)

e (cél kornyezet): (cél objektumosztalyok)

e engedélyek

Egy példa az SELinux héazirendjébdl:

allow bluetooth_t self:socket listen;

A fentiek értelmében a bluetooth_t tartomany hallgat6za-
si (listen) engedélyt kap a sajat biztonsagi kornyezetével

(kontextusaval) felcimkézett foglalatokhoz (socket). Egy
a bluetooth_t tartomanyban futé folyamat tehét egy altala
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birtokolt foglalaton jogosult a listen() hivas alkalmazasara.
A self (dbnmaga) csak egy egyszert jelolés a cél kdrnyezet
egyenlévé tételére a forras kornyezettel. A foglalatokkal
kapcsolatos hazirendben gyakran lathatunk ilyen parancso-
kat, ugyanis a foglalatok altalaban a létrehoz6 folyamattal
azonos biztonsagi kornyezet cimkét kapnak.

A halézati objektumok cimkézése
SELinux alatt az objektumok biztonsagi cimkéje a kovetke-
z6 formatumot koveti:

felhasznald:szerep:tipus
Példaul:
root:staff_r:staff_t

Ez egy olyan folyamat biztonsagi kornyezete, amelyet
a staff_r szerepen keresztiil, a staff_t tartomanyban
a root futtat. A 80-as kapuhoz tartozé cimke a kovetkezs:

system_u:object_r:http_port_t

A system_u felhasznal6 és az object_r szerep a rendszer-
objektumok esetében alapértelmezett. Semmi értelme nem
volna egy kapuhoz valédi felhasznalénevet vagy szerepet
rendelni, hiszen senki sem birtokolja, és nem kezdeményez
az SELinux elbiralasat igényl6 miiveleteket sem.

Foglalatok

A foglalatok cimkézése a hozzéjuk tartozo féjlleiré (i-node)
alapjan torténik. Egy foglalat lehet altalanos, vagy tartozhat
az alabbi foglalat alosztalyok valamelyikébe:

e UNIX folyam (UNIX stream)

e UNIX datagram

e TCP

e UDP

e Nyers (ICMP vagy egyéb nem TCP/UDP) (Raw)

o Netlink csalad

e Csomag (Packet)

o Kulcs (pfkeyv2) (Key)

A biztonsagi hazirendben a foglalatok alosztalyait is meg
lehet kiillonboztetni egymastdl, igy magas fokd rugalmassa-
got lehet elérni, és kifinomult vezérlést lehet megvalésitani
a kilonféle halézati protokollok felett:

allow Tpd_t printer_port_t:tcp_socket name_bind;

A szabaly értelmében csak az Tpd_t tartomanyban létreho-
zott TCP foglalatok kotGdhetnek a printer_port_t tipust
kapukhoz.

Kapuk

Az IPv4 és az IPv6 kapuk cimkézése implicit médon, a rend-
szermagon beliil, a hazirend altal megszabottak szerint tor-
ténik. A kaputipusok cimkézésének formatuma a kovetkezd:

portcon protokoll { kapuszam | kaputartomany }
kérnyezet
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Az alabbi szabaly a szabvanyos nyomtatékapu cimkézésé-
hez adja meg a biztonsagi kornyezetet:

portcon tcp 515 system_u:object_r:printer_port_t

Halozati csatolok

Minden haélézati csatold (network interface, netif) a hazirend-
ben megadottak szerint kap biztonsagi kornyezetcimkét.

A hélézati csatolok cimkézése a kovetkezdképpen torténik:

netifcon csatold kérnyezet
alapértelmezett_lizenet_kornyezet

Az alapértelmezett_lizenet_kdérnyezet érték a csatolon
keresztiil beérkez tizenetek cimkézésére szolgdlna, am
jelenleg hasznalaton kiviil van.

Két példa hazirend netif cimkéjére:

netifcon eth0 system_u:object_r:netif_intranet_t
=[...]
netifcon ethl system_u:object_r:netif_extranet_t

=[...]

Csomapontok

SELinux alatt a csomépont egy IPv4 vagy IPv6 cimet vagy

hal6zati maszkot jelent. Lehet6vé teszi allomas- és halozat-
cimek hazirenden keresztiil val6 biztonsagi cimkézését.

A csomoépontok cimkézése a kovetkezs formatumot koveti:

nodecon cim maszk kornyezet
Példa helyi cim cimkézésére:

nodecon 127.0.0.1 255.255.255.255
system_u:object_r:node_Tlo_t

nodecon ::1

= et ffff fEff fiff ffff . ffff: frff: fiff
system_u:object_r:node_To_t

Halozati csatlakozasi pontok és engedélyek

A hozzaférés-vezérlési csatlakozasi pontokat minden foglala-
tokkal kapcsolatos rendszerhivashoz megvaldsitottak, igy
minden foglalat alapti hédlézati protokoll mtikodését ellendriz-
ni lehet SELinux hazirenddel. A csatlakozasi pontok némelyi-
ke csupén a rendtartast szolgalja, am nagyobb résziik egy
vagy tobb hozzéaférés-vezérlési engedély ellendrzését végzi.
Altalédnos foglalatvezérls meglehetésen sok van, ezért

a csatlakozasi pontok, a foglalatokra vonatkozé rendszerhi-
vasok és az engedélyek kozotti kapesolatokat az 1. tiblizat-
ban foglaltam Ossze.

Beliil a socket () rendszerhivés két csatlakozasi pontra osz-
lik. Az selinux_socket_create csatlakozasi pont annak el-
lengrzésére alkalmas, hogy a folyamat létrehozhatja-e a meg-
adott tipust foglalatot. Az selinux_socket_post_create
feliigyeleti csatlakozasi pont a foglalathoz rendelt fajlleir6
biztonsagi cimkéjének megadasat és foglalattipusanak meg-
hatérozasat teszi lehet6vé.

Az SELinux engedélyek a rendszerhivasok és az egyéb
mtiveletek biztonsagi szemszogbdl valé elvonatkoztata-
sahoz is hozzdjarulnak. Vegyiik észre példaul, hogy



Szaktekintély

1. téblazat A csatlakozasi pontok, a foglalatokra vonatkoz6 rendszerhivdsok és az engedélyek kapcsolatai

Csatlakozasi pont Rendszerhivas

SELinux engedély

selinux_socket_create socket create (létrehozas)
selinux_socket_post_create socket n. a.
selinux_socket_bind bind bind (kotédés)
selinux_socket_connect connect connect (kapcsolédas)
selinux_socket_Tlisten Tisten Tisten (hallgatézas)
selinux_socket_accept accept accept (fogadas)

selinux_socket_sendmsg

sendmsg, send, sendto

write (iras)

selinux_socket_recvmsg

recvmsg, recv, recvfrom

read (olvasas)

selinux_socket_getsockname getsockname getattr (jellemzék lekérdezése)
selinux_socket_getpeername getpeername getattr (jellemzék lekérdezése)
selinux_socket_setsockopt setsockopt setopt (kapcsolok megadasa)
selinux_socket_getsockopt getsockopt getopt (beéllitasok lekérdezése)
selinux_socket_shutdown shutdown shutdown (leallitas)

2. tblazat A fajlokra jellemzé csatlakozési pontok és engedélyek

Csatlakozasi pont Rendszerhivas

SELinux engedély

selinux_file_ioct] ioctl

joctl

selinux_inode_getattr fstat

getattr (jellemzdk lekérdezése)

selinux_inode_setattr fchmod, fchown

setattr (jellemzdk beéllitasa)

selinux_file_fcntl fentl

Tock (zarolas)

selinux_file_lock fentl, flock

Tock (zarolas)

selinux_file_permission write, write, read

append, write, read (hozzafiizés, irds, olvasas)

a getsockname() és a getpeername() rendszerhivashoz
egyarant a getattr engedély tartozik. Az SELinux ezek biz-
tonsagi szerepét egyenlének veszi. Hasonl6an, minden
sendmsg() és recvmsg() alapti rendszerhivas biztonsagfel-
ugyeleti szempontb6l egyszerd irdsnak vagy olvasasnak
szamit. Akit a részletek is érdekelnek, a csatlakozasi ponto-
kat megval6sit6 kodot a 2.6-0s rendszermag forrasaban,

a security/selinux/hooks.c fajlban taldlja.

Mivel a foglalatok is fajlok, a fajlokra vonatkozé hozzaférés-
vezérlés egy részét is megoroklik. A 2. tdbldzat a fajlokra jel-
lemz§, de a foglalatokra is érvényes csatlakozasi pontokat
tartalmazza.

A UNIX tartomanyra vonatkozo engedélyek

Linux alatt a UNIX tartomany foglalatait elvonatkoztatott
névtérben, a fajlrendszertdl fuggetleniil lehet 1étrehozni.
Az elvonatkoztatott névtérben 1évSé UNIX tartomanybéli
foglalatok kozotti adateserék, illetve ezek iranyultsaganak
ellen6rzésére tovabbi csatlakozdsi pontokat valdsitottak
meg. Az selinux_socket_unix_stream_connect csatlako-
zasi pont a connectto engedély meglétét ellendrzi, amikor
egy UNIX tartomanybéli foglalat adatfolyam (stream) kap-
csolatot probal 1étesiteni egy masikkal.
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Az selinux_socket_unix_may_send csatlakozasi pont

a sendto engedély meglétét koveteli meg ahhoz, hogy az
egyik UNIX tartomanybéli foglalat datagramot kiildhessen
egy masiknak.

A UNIX tartomanybéli foglalatok egy tovabbi Linux alatti
szolgaltatasa az egyenrang felek hitelesitése

a SO_PEERCRED — foglalatokra vonatkozé — kapcsoléval.

A kapcsold az egyenrangu fél felhasznal6-, csoport és folya-
matazonositéjanak lekérdezését eredményezi. SELinux alatt
egy-egy egyenrangt fél biztonsagi kérnyezetét egy 1j, szin-
tén foglalatokra vonatkozé mitivelettel, a SO_PEERSEC kap-
csoldval is megtudhatjuk. A getsockopt(2) hivast ezzel

a kapcsoldval inditva a selinux_socket_getpeersec csatla-
kozési pontra adhatjuk at a vezérlést, mely a felhasznalo
altal megadott pufferbe masolja a biztonsagi kornyezetet.
Ezt a megoldast helyi folyamatok kozotti kommunikaciéra,
példaul megndovelt biztonsdigii adatbusz (Security-Enhanced
DBUS) megval6sitasara hasznaljak.

Netlink vezérlok

A Netlink foglalatok tizenet alapt felhasznal6/rendszermag
adatcserét tesznek lehetévé. Példaul a rendszermag iranyito-
tablajanak és az IPSec miikodésének beallitdsara hasznalhatok.
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A Netlink adatcsere aszinkron jellegd, az tizenetek kiildése
és fogadasa eltérd biztonsagi kornyezetben is lehetséges.
Netlink csomag tovabbitasakor a kiild biztonsagi engedé-
lyei egy képességhalmaz formajéban a csomag mellé kertil-
nek, fogadaskor pedig megtorténik az ellendrzésiik. Igy le-
het6vé valik, hogy példaul a rendszermag forgalomiranyité
kédja ellenérizze, hogy az iranyitétabla frissitését kiildé fel-
hasznalonak valéban van-e joga ilyen frissités kiildésére.
Az LSM tervezet részeként a képességeket kezel6 kédok

a rendszermagbol atkeriiltek egy biztonsagi modulba, igy
az LSM-ek sziikség esetén tobbféle biztonsagi modell meg-
valdsitasara is alkalmasak.

Az SELinux modul az seTinux_net1ink_send csatlakozasi
pontot hasznalja arra, hogy kizardélag a NET_ADMIN képességet
a rendszermayg altal kiildott Netlink csomagokba bemdsolja.
Az selinux_netlink_recv csatlakozési pont a biztonsagi
szempontbdl fontos tizenetek fogadasakor jut szerephez.
Az SELinux ezt a csatlakozasi pontot alkalmazza annak el-
lendérzésére, hogy a NET_ADMIN képesség masoldsa a csomag
elkiildésekor megtortént-e, valamint a kiild6 folyamat valo-
ban rendelkezett-e ezzel a képességgel.

Egyre tobb Netlink csalad keriil megvaldsitasra, és az
SELinux a biztonsagi szempontbol kritikus Netlink foglala-
tokhoz alosztalyokat ad meg. Igy a foglalatok feletti fel-
ugyelet az egyes Netlink csaladokra egyedileg allithat6 be,
amivel elérhet§ példaul az iranyitasi {izenetek és a rendszer
naplézasi tizeneteinek megkiilonboztetése.

Az SELinux az selinux_netlink_send csatlakozasi pont
révén annak meghatarozasara is képes, hogy a Netlink
foglalatok egyes tipusain az tizenetek olvasasi vagy irasi
miveletek, majd rendre alkalmazza az n1msg_read vagy

az nlmsg_write engedélyeket. Ezaltal rendkiviil kifinomult
hazirend allithat6 6ssze, példaul adott tartoméany szamara
engedélyezni lehet az iranyitétabla kiolvasasat, mikozben
meg lehet tiltani annak frissitését.

IPva és IPv6 vezérldk

Az SELinux szamos vezérl6t tartalmaz a TCP, az UDP és

a nyers (raw) foglalat alosztalyokhoz. A node_bind enge-
dély szabja meg, hogy egy foglalat kétédhet-e egy meg-
adott tipust csoméponthoz. Ertelemszerten csak helyi
IP-cimnél érdemes hasznalni, és altala adott démon adott
[P-cimhez valé kot6dését lehet meggatolni.

A name_bind engedély azt szabja meg, hogy egy foglalat
kotédhet-e adott tipust kapuhoz. Csak akkor jut szerephez,
ha a kapu szdma a helyi kaputartomanyon kiviilre esik.

A helyi kaputartomény az, ahonnan a rendszermag a kapu-
szamok 6nmtikodé kiosztasat végzi (példaul, amikor egy
kimend TCP-kapcsolat forraskapujanak szamat kivalasztja),
megadasara a net.ipv4.ip_local_port_range rendszer-
hivas hasznalhat6. Egy atlagos rendszeren a tartomany

a kovetkezd:

$ sysctl net.ipv4.ip_local_port_range
net.ipv4.ip_local_port_range = 32768 61000

A name_bind meghivasara tehat csak akkor kertil sor, ha
egy foglalat egy e tartoméanyon kiviilre es6 kapuhoz ko-
tédik. Az SELinux az 1024 alatti szamu kapuk esetében
mindig megvizsgalja az engedélyeket, fliggetleniil a sysctl
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beallitastél. Mindkét kot6dés vonatkozast vezérls az
selinux_socket_bind csatlakozasi pontrdl keriil meghi-
vasra, mely viszont a bind(2) rendszerhivason keresztiil

jut a vezérléshez.

A send_msg és a recv_msg engedély annak szabélyozasara
alkalmas, hogy egy foglalat egy adott tipuson vagy kapun
keresztiil kiilldhet vagy fogadhat-e tizeneteket.

Szamos vezérl§ hatdrozza meg, hogy TCP, UDP vagy nyers
foglalaton keresztiil lehet-e megadott tipust netif és csomo-
pont objektumok felé és fel6l csomagokat kiildeni és fogad-
ni; ezek a tcp_send, a tcp_recv, az udp_send, az udp_recv,
a rawip_send és a rawip_recv.

Mindezeket az tizenet alapt vezérlSket az
selinux_sock_rcv_skb csatlakozasi pont hivja meg a beér-
kez§ tizenetekre, ez ugyanis a héalézati verem elsé olyan
pontja, ahol a csomagok egyértelmtien hozzarendelhetSk

a fogad¢ foglalatokhoz. A kimend csomagok kezeléséhez az
SELinux bejegyez egy Netfilter csatlakozasi pontot, és az IP
rétegben elfogja a csomagokat. A kimend csomagokhoz csa-
tolt tulajdonlasi adatok ebben a fazisban is megmaradnak.
A fenti vezérl6k annyiban mind protokollfiiggetlenek, hogy
IPv4 és IPv6 protokollokkal egyarant miikodnek.

Halozati hazirend

Az elmélettel foglalkoztunk eleget, lassunk tehat egy valodi

SELinux hazirendet egy egyszertibb halézati alkalmazas-

hoz. Mivel helysztikében vagyunk, az igazi hal6zatkezelés

pedig sosem egyszert, csak egy egyszert TCP visszhang-

uigyfél szamara fogunk hazirendet késziteni.

Az ugyfél forraskddja a cikkhez tartozé internetes forrasok

kozott szerepld weboldalon érhetd el. Révid annyit rdla,

hogy létrehoz egy TCP foglalatot, kapcsolodik a tavoli allo-

mas visszhang kapujahoz, kiir valami széveget, majd

visszaolvassa.

Sajat munkaallomasom két Ethernet csatoloval rendelkezik,

a példaban az ethO egy intranetbe tartozik, és a kiszolgalo,

melyhez csatlakozok, a 10.3.1.2 IP-cimet viseli.

Amit a biztonsagi hazirendtdl elvarunk:

o Az ligyfél az operaciés rendszernek csak a valéban
sziikséges erSforrasaihoz férjen hozza.

o Az tigyfél kommunikacids lehetGségei csak a 10.3.1.0/24
alhdlézatra esG inetd kiszolgédlokra és az ethO csatolora
terjedjenek ki.

Hazirend

Az alabbiakban egy a fentieknek megfelel§, megjegyzések-
kel ellatott hazirend szerepel. Hasznalatahoz telepiteni kell
a terjesztéstinkhoz késziilt SELinux hazirend forrascsoma-
gokat, majd legfelss szintd konyvtardba kell lépniink (sajat
gépemen ez a /etc/selinux/strict/src/policy).

Hozzuk létre a domains/program/echoclient.te nevi féjlt,
majd adjuk hozzd az 1. kddrészletben szerepl6 hazirendbe-
jegyzéseket.

A net_contexts fajlhoz a kévetkezd cimkemegadasokat kell
hozzaadni:

# eth0 cimke
netifcon eth0 system_u:object_r:netif_intranet_t
system_u:object_r:unlabeled_t
# A bels6 hdldzat cimkézése.



1. kédrészlet echoclient.te

# Egyszerli visszhangligyfél (echoclient) hazirend
# a linuxvilagos cikkhez
# Fajl: domains/program/echoclient.te

# Az echoclient_t tipus megadasa tartomanyként
type echoclient_t, domain;

# Az echoclient_exec_t megadasa futtathatd tipusu
# fajlként.
type echoclient_exec_t, file_type, exec_type;

# Ez egy makrd, ez fogja engedélyezni

# a megfelelden cimkézett futtathaté fajlnak

# az atlépést az echoclient_t tartomanyba

# a staff_t tartomanybdl.

domain_auto_trans(staff_t, echoclient_exec_t,
echoclient_t)

# Megadjuk, hogy mely szerepek 1éphetnek be az
# echoclient_t

# tartomanyba.

role staff_r types echoclient_t;

# Ez a makrd teszi lehetévé a tartomanynak
# a megosztott

# konyvtarak haszndlatat.
uses_shlib(echoclient_t);

# Azoknak az engedélyeknek a biztositdsa, amelyek
# a program futtatdsdhoz staff_t-ként, SSH-n

# keresztll valdé bejelentkezésnél sziikségesek,

# igy valik lehet6vé a hibakeresé és -jelzé

# Uzenetek kiirasa a felhasznalé terminaljara.

nodecon 10.3.1.0 255.255.255.0
system_u:object_r:node_internal_t

A types/network.te fajlba kertil sorok:

# A netif_intranet_t megaddsa halézati

# csatolo tipusként.

type netif_intranet_t, netif_type;

Féjlkornyezet megadasa a futtathato fajl szdmara egy 4j,
file_contexts/program/echoclient.fc nevi fajlban:

# Alapértelmezett fajlkoérnyezet a cimkézéshez
/tmp/echoclient —
= system_u:object_r:echoclient_exec_t

Forditsuk le és toltsiik be a hazirendet:

$ make Tload
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Szaktekintély

allow echoclient_t sshd_t:fd use;
allow echoclient_t staff_devpts_t:chr_file {
getattr read write };

# Halozati beallitasok

# Ezek a tartomany altal igényelt foglalat

# engedélyek.

# Erdemes megjegyezni, hogy csak a TCP

# foglalatokra érvényesek.

allow echoclient_t echoclient_t:tcp_socket {
connect create read shutdown
=write };

Engedélyezzik a programnak, hogy TCP lizeneteket
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kildjon a visszhangkapu

felé, illetve ilyeneket fogadjon tdle.

Egy normdl hazirendben a kapu
inetd_port_t cimkét kap, és az inetd altal
kezelt kapuk csoportjaba tartozik. A
net_contexts fajlban szereplé hazirendet
moédositva a szabaly

egyetlen kapura is szlkithetd.
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allow echoclient_t inetd_port_t:tcp_socket {
recv_msg send_msg };

# Az intranetes csatoléon keresztiil csak a TCP

#forgalmat engedélyezzik.

allow echoclient_t netif_intranet_t:netif {
tcp_recv tcp_send };

# A belsé IP-cimekkel csak TCP alapu

# kommunikaciot

# engedélyeziink.

allow echoclient_t node_internal_t:node {
tcp_recvtcp_send };

Ezzel a hazirend elkésziilt. Latszolag rengeteg munka volt
vele, am ha mar otthonosan mozgunk a kiilénféle hazirend-
fajlok kozott, és jobban megismertiik a sziikséges hazirend-
bejegyzések tipusait, minden kénnyebbé valik. Ekkor mar
az olyan eszkozoket is konnyebben tudjuk majd hasznalni,
mint példaul az audit2allow, amely a napl6 tiltasi tizenetei
alapjan engedélyezé szabalyokat hoz létre. A mindennapi
hazirendkészitéshez jobb valamilyen magasabb szintd, grafi-
kus eszkozt hasznalni, jelen esetben azonban a dolgok md-
kodésének 1épésrdl 1épésre vald bemutatasa volt a cél.

Proha

Forditsuk le és lassuk el cimkével a futtathaté tigyfél-
programot:

$ make echoclient

cc echoclient.c -0 echoclient

$ restorecon /tmp/echoclient
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Ellendrizziik a cimke helyességét:

$ getfilecon /tmp/echoclient
/tmp/echoclient
= system_u:object_r:echoclient_exec_t

Erre a célra az 1s -z parancsot is hasznalhatjuk.
Lassuk, miikodik-e a rendszer. Rootként jelentkezziink be
SSH-n keresztiil staff_r szerepbe, majd:

$ id -z

root:staff_r:staff_t

$ /tmp/echoclient 10.3.1.2
Sending message: ‘Hello, cliche’
Received message: ‘Hello, cliche’

Miikodik!

A hazirendet auditallow szabalyokkal bévitve azt is fi-
gyelemmel kovethetjiik, hogyan folyik az engedélyek
megadasa.

Ellenérizziink is néhany hazirendbéli szabalyt, vajon valé-
ban miikodik-e.

1) Prébaljunk egy az intraneten kiviilre es6 IP-cimmel kap-
csolatot 1étesiteni. A cimet helyileg iranyitsuk, igy nem
fordulhat el§, hogy véletleniil az internet felé kiildiink
el egy csomagot:

$ ip ro add 196.40.74.92 via 10.3.1.2 dev ethO
$ /tmp/echoclient 196.40.74.92

A program TCP idétallépést kap, és csomag kiildésekor az
alabbi, tiltasrol értesité naplotizenet jon létre:

avc: denied { tcp_send } for pid=10831
exe=/tmp/echoclient saddr=10.3.1.1 src=32822
daddr=196.40.74.92 dest=7 netif=eth0
scontext=root:staff_r:echoclient_t
tcontext=system_u:object_r:node_t
tclass=node

Mint vartuk, az echoclient_t tartomany nem kapott enge-
délyt arra, hogy TCP csomagot tovabbitson /node_t/ csomo-
pontnak (ez az alapértelmezett altalanos csomépont kor-
nyezet).

2) Prébaljunk masik csatolon keresztiil kommunikalni.
A visszhang kiszolgal6 IP-cimét iranyitsuk a hurok
feliileten keresztiil, igy a csomagok erre kertilnek
elkiildésre:

$ ip ro add 10.3.1.2 via 127.0.0.2 dev 1o

$ /tmp/echoclient 10.3.1.2

avc: denied { tcp_send } for pid=10828
exe=/tmp/echoclient saddr=10.3.1.1 src=32821
daddr=10.3.1.2 dest=7 netif=lo
scontext=root:staff_r:echoclient_t
tcontext=system_u:object_r:netif_lo_t
tclass=netif
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Most is helyes eredményt kaptunk. Az echoclient_t tarto-
many nem kapott engedélyt arra, hogy netif_lo_t hal6za-
ti csatolon keresztiil tovabbitson csomagot.

Az echoclient program a hazirend értelmében rendkiviil
sztikre szabott jogosultsdgokkal fut. Amit nem engedtiink
meg kifejezetten, az tilos szimara. A programban esetlegesen
felmeril§ hibdk, a felhaszndlé hibazasanak vagy rosszindula-
tanak hatasa a hazirend révén erételjesen korlatozhato.
Egyszerd példank alapjan vilagossa valik, hogy SELinux
hazirenddel hogyan lehet elérni a hélézati biztonsag terén
kittizott célokat. Egy valos kornyezetben alkalmazott hazi-
rendnek szdmos kiilonleges lehet&séget kell biztositania,
ezekkel a helysztike és az érthet§ség miatt nem foglalkoz-
tunk, de példaként érdemes az ICMP-tizenetek és a DNS-
lekérdezések engedélyezését megemliteni. Mindenkinek
javaslom a sajat terjesztéséhez késziilt hazirendforrasok
tanulmanyozésat, illetve a grafikus hazirendkészité alkal-
mazasok kiprébalasat.

Jovoheli fejlesztések

SELinux alatt valészintileg meg fog valésulni a cimkézett
halézatkezelés valamilyen forméaja. Ennél a megoldasnal
maga a hal6zati forgalom kertil cimkézésre — ilyesmire legin-
kébb bizalmas adatokat kezel§ katonai és kormanyzati rend-
szerekben lathatunk példat. Az SELinux egy korabbi valto-
zata IP-beallitasokat hasznalt a csomagok cimkézésére, 4m
ezt a megoldast kivették belSle, még mielStt a rendszermag
f6 agaba bekeriilt volna, ugyanis a szitkséges csatlakozasi
pontok talsagosan mélyrehatdk voltak. Egy masik megoldas
lenne az SELinux és az IPSec egybeépitése, és a biztonsdgi
tarsuldsok (Security Associations, SA) cimkézése a csomagok
helyett. Egy adott SA-n érkezé csomagot implicit médon le-
hetne cimkézni az SA kornyezetével. A korabbi Flask Project
keretein beltil mar késziilt minderre egy prototipus, az itt
szerzett eredmények kival6 dtmutatéként szolgalhatnak.

Az SELinux szorosabb egybeépitése mas halézatbiztonsagi
osszetevikkel, példaul a titkositassal vagy a ttizfalakkal,
tovabbi kutatdsok targya.
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James Morris (jmorris@redhat.com) az ausztraliai Sydney
varosabdl szarmazé rendszermag-programozé, jelenleg
Bostonban, a Red Hatnél dolgozik. Az SELinux,

a Networking és a Crypto API rendszermag karbantartdja;
LSM fejlesztd és az Emeritus Netfilter Core Team tagja.
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