A felhasznaloi viselkedés vizsgalata 3. r¢s2)

A sorozat el6z6 részében megvizsgaltuk az adatgyUjtési médszereket. Most mar
ideje hasznalni is ezeket, hogy a legyen mit elemeznie a Nagy Testvérnek.

A legjobb megoldas

A legfrissebb adatok alapjan az internet legelterjedtebb
webkiszolgal6ja az Apache, a maga kozel 67%-os részesedé-
sével. Eppen ezért dontottem ugy, hogy a modellezést en-
nek a programnak az eseménynapldi alapjan fogom bemu-
tatni. A valasztast az is megerdsiti, hogy a témaval kapcso-
latban a Google kozel 160 olyan szoftvert talalt, amelyek

az eseménynapld valamiféle feldolgozasaval, statisztikak
készitésével és modellezéssel foglalkozik.

Az Apache elénye, hogy teljesen nyilt forrast, rengeteg
platformon és operacids rendszeren fut (Unix, Linux, BSD,
Microsoft Windows, Novell Netware), széleskorten tamoga-
tott, és rengeteg kiegészitd modul érhetd el hozza. Bedllita-
sa egyszerd, egészen szélsGséges terhelési viszonyok kozott
is hasznalhat6, kiegészit6 modul hasznalataval pedig akar
elosztottan is futtathatd. Az internetes kozosség folyamato-
san jelentkezik Gjabb és tjabb modulokkal. (Van példaul
adatbazisba napl6zé modul is.)

Apache naplézas

Az Apache naploz6 modulja a mod_log_config

(® http://httpd.apache.org/docs/mod/mod_log_config.html),
amely alapbdl feltelepiil minden fent emlitett rendszeren.
Az eseménynaploba keriil§ bejegyzések részletessége igen
véltozatos lehet, a modellezés leghatékonyabb timogatasa-
hoz azonban érdemes a legrészletesebben naplézni.

Az Apache webszerveren a LogFormat direktiva segitségével
adhat6é meg, hogy milyen adatok és milyen sorrendben ke-
riilljenek az eseménynaplé egy bejegyzésébe. A lehetséges
direktiva értékek:

o %a:az uigyfél IP cime,

e %A: a kiszolgal6 (helyi) IP cim,

o %b: az elkiildott adat nagysaga
(Common Log Format formatum),

e %c: a kapcsolat statusza a kérés teljesitése utan,

o %f: alekért eréforras (fajl) neve a helyi
fajlrendszeren,

e %h: az iigyfél neve,

e %H: a kérés protokollja,

e %]1:atavoli eseménynaplé neve
(altalaban tires),

o %m: a kérés metédusa,
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® %q: a lekérdezést tartalmazo karakterlanc (query string),
kiegészitve egy kérddijellel ha létezik, egyébként tires,
(példaul: ?action=register&step=3&sess=12345678)
o %r: a kérés els6 sora, példaul:
“GET /modul.php?action=register
= &step=3&sess=12345678 HTTP/1.0”,
o %s: a kérés kiszolgalasanak stitusza
(HTTP protokoll statusz kod),
o %t:idébélyeg (Common Log Format),
o %T: a kérés kiszolgalasara forditott id6, masodpercben,
e %u: tavoli felhasznald (azonositasbdl szarmazik),
e %u: a kért URI a query string nélkiil, példaul:
“/modul.php”,
e %v: a kiszolgdlo szerver neve.

Amint azt mar a sorozat kordbbi részeiben emlitettem a fen-
ti adatok alapjan nem lehet egyértelmden elkiiloniteni az
egyes felhasznalokat, f6leg ha azok azonos proxy vagy ttiz-
fal mogiil latogatjdk az elemezni kivant portalt.

A modul lehetSséget nyujt az tigyfél fel6l érkezd kérések-
ben talalhat6 valtozok értékének eseménynapléba irdsara
is. Ennek segitségével tudjuk naplézni az tigyfél bongészs-
jének tipusat és a ,el6z6 oldal” vagy kaldd oldal (referer) ér-
tékét is. Ehhez a kovetkez§ direktivakat kell hasznalnunk:

o %{Referer}: a referer értéke,
e %{User-Agent}: a bongészd tipusa.

A direktiva-értékek tetszlegesen kombinalhatoak.
Ime néhany példa:

o Altaldnos: “%h %1 %u %t \"%r\” %>s %b”

Példa:

217.20.135.85 - - [08/Apr/2004:18:06:47 +0200]
= “GET / HTTP/1.0” 200 16897

o Osszetett: “%h %1 %u %t \"%r\” %>s %b
=\"%{Referer}i\” \"%{User-agent}i\””,

Példa:

62.165.209.144 - - [08/Apr/2004:18:30:55 +0200]
= “GET / HTTP/1.1” 200 16937
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“http://www.oktaton.hu/index.php?inc=portal”
= “Mozilla/4.0 (compatible; MSIE 6.0; Windows
=NT 5.1)”

o Egyedi: “%h %1 %u %t \"%r\” %>s %b
=\"%{Referer}i\” \”%{User-Agent}i\”
=\"%{Cookie}n\” %T %v \"%U\” %c %f”,

Példa:

42.165.229.144 - - [08/Apr/2004:18:30:55 +0200]
=“GET / HTTP/1.1” 200 16937 “http://www.oktaton.hu/
= index.php?inc=portal” “Mozilla/4.0 (compatible;
“*MSIE 6.0; Windows NT 5.1)”
=“42.165.229.144.38811081441855459” 0
=www.jegyzet.com “/” -

= /srv/www/www.jegyzet.com/index.php

Lathato, hogy a felhasznaléi viselkedés modellezésének
pontossaga jelentGsen novelhetd a referer és a bongészs
tipusara vonatkozo adatok felhasznaldsaval. Az egyes
weblapok (kiillénboz§ tartalom szerinti) elvalasztasat a %q és
%U direktivak értékének felhasznaldsa konnyiti meg, ugyan-
is azonos %U értékek esetén a %q értékek kiilonbozdsége
mas-mas weboldalt jelent. Ugyanakkor elmondhaté, hogy
az altalanosan hasznalt eseménynaplé bejegyzés formatu-
mok a modellezés szempontjabol felesleges adatokat is tar-
talmaznak (példaul: elkiildott adat mérete, tavoli esemény-
napl6 neve), azonban az altalanosan szokasos biztonsagi
napl6zas miatt ezeket altaliban nem szokas eltavolitani.

A legjelentGsebb probléma a fenti eseménynaplo szerke-
zetekkel, hogy nem tartalmaznak a felhasznaldkat egyér-
telmden megkiilonboztets bejegyzéseket: a %u paramé-
ter értéke altaldban iires, mert a felhasznaloi azonositast

a legtobb helyen nem a webszerver végzi, hanem a por-
tal alkalmazasa. Gyakori, hogy egyes er6forrasokat a web-
szerver altal biztositott hitelesitési mechanizmussal (is) vé-
denek, jellemzd azonban, hogy az egyes felhasznalok
ugyanazt a felhasznalénév és jelsz6 parost hasznaljak, az-
az az igy keletkez& adat nem hasznélhat6 a felhasznalok
megkiilonboztetésére.

Egyedi felhasznaléi azonosito

Szerencsére van megoldas, ugyanis az Apache webszer-
verhez létezik egy modul, amely segitségével minden
egyes felhasznalohoz egyedi azonosité rendelhetd.

Ez a mod_usertrack modul (2 http://httpd.apache.org/
docs/mod/mod_usertrack.html).

A modul segitségével minden felhasznaléhoz egy munka-
menet azonositd rendelhetd, fliggetlentil a kiszolgalt, futta-
tott portal szoftverétdl.

A modul mtikodése igen egyszerd: a webszerver minden
kérés esetén megkapja a HTTP fejlécekben a korabban az
adott weboldalra juttatott stitiket. A modul megvizsgalja,
hogy létezik-e a munkamenet azonosito siiti, és ha gy
talalja, hogy az létezik, és még raadasul érvényes is, akkor
egyszertien visszajuttatja a klienshez. A visszakiildést

a webkiszolgdl6 automatikusan végzi a HTTP fejlécben,

a siiti kezelés modszereinek megfelelGen.

Amennyiben nem taldl munkamenet azonosito siitit, akkor
a modul automatikusan general egyet. Minden munkame-
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net azonositénak egyedinek kell lennie, ami egy nagy

(sok ezer lekérés percenként) forgalmu portél esetén nem
olyan trivialis feladat, mert a szoftveres véletlenszam gene-
ratorok hajlamosak ismételni (szekvencidba esni). A modul
az egyedi munkamenet azonositot a kovetkezSképpen
konstrualja meg:

o prefix karakterlanc (tetszés szerint beallithato),

e az ugyfél IP cime, vagy a helyi gép (host) neve,

e a kérést kiszolgalo folyamat (process) azonositéja,
e akérés idébélyege masodperc pontossaggal,

e akérés idébélyege mikromasodperc pontossaggal.

A modul a fenti adatokat 6sszeftizi, és az igy el6éll6 karak-
terlanc lesz az egyedi munkamenet azonosito.

A modul megbizhatdésaga altalaban véve a szerver oldali
adatgydjtésnél ismertetett problémak miatt nem 100%-os.
A kliens oldalon a siitik elfogadasanak letiltasaval a fel-
hasznal6é minden egyes letoltésekor ;j munkamenet azo-
nosité keletkezik, hiszen a bongészé nem tarolhatja

a stitiket, azaz nincs hol tarolni az azonositét. Az Gjabb
bongészdkben lehetdség van arra, hogy a munkamenet
azonosito siitik ne keriiljenek letiltasra. Ezt a modul

A modul a kévetkez§ beallitasokkal vezérelheté (a beallitaso-
kat az Apache kiszolgalo beallitasi fajljaban kell elhelyezni):

e CookieDomain: a siiti érvényessége, egyes bongé-
sz6 beallitasok esetén a bongészd csak az éppen hasz-
nalt szervertdl fogad el siitit, ezért explicit médon
meg kell adni, hogy melyik tartomanyhoz (domain)
tartozik a siiti.

e cCookieExpires: ezzel az értékkel tulajdonképpen
azt mondjuk meg, hogy mennyi ideig lehet a felhasz-
nalé egy latogatason beliil inaktiv (nem kér le Gjabb
oldalt a szervertdl). Ha letelik a megadott id6, akkor
a kovetkezd oldallekérés esetén a felhasznalot Gj latoga-
toként kezeljiik. Konnyen elképzelhetd, hogy kozben
masvalaki iilt le a géphez.

e CookieName: opcionalis, a siiti elnevezése.

e CookiePrefix: az azonosito elejére keriilS tetszdleges
karakterlanc, opcionalis.

e Cookiestyle: alétezd siiti szabvanyoknak megfele-
16 tipust siti kiildés beallitdsa (nagyon régi bongé-
sz0k hasznalata esetén lehet sziikséges a modositasa).




e CookieTracking: mivel a modul betoltése esetén nem
kertil automatikusan hasznalatra, ezért explicit médon
kell bekapcsolni.

Egy tipikus konfiguraciés példa:
CookieDomain “.jegyzet.com”

CookieExpires “30 minutes”

CookieName “www-jegyzet-com-user-tracking”
CookieStyle “cCookie”

CookieTracking “on”

A modul bedllitasi lehet&ségei koziil a legfontosabb

a cookieExpires, mert ennek értéke akar jelentsen is befo-
lyasolhatja a felhasznal6i modellezést. A paraméter értékét
minden esetben az adott portal felhasznalasi viszonyaihoz
kell megéllapitani figyelembe véve a latogatok aramlasat

és szokasait.

A modul egyetlen feladata tehat az eseménynapld bejegy-
zések kiegészitése egy munkamenet azonositéval, amely
azonosité a feldolgozas soran a felhasznalok szétvalogata-
sat, megkiilonboztetését szolgalja.

Felhasznalok elkiilonitése

Ha valamilyen oknal fogva nem tudjuk hasznalni

a mod_usertrack modult, akkor is van lehetség a felhaszna-
16k elkiilonitésére.

Ebben az esetben a latogatok elkiilonitése és titvonalaik
Osszegytjtése elsédlegesen az IP cim, tavoli eseménynap-

16, tavoli felhasznal6 adatok alapjan torténik, de az ismer-
tetett problémak miatt ez 6nmagaban nem elegendd az
egyértelmd megkiilonboztetéshez. Tovabbi segitséget
nyujt a referer és a bongészs adatok jelenléte. Azonban

a legegyszertibb szerkezetli eseménynaplok nem tartal-
maznak az IP cimen és a kérés idGpontjan kiviil tobb
olyan adatot, amely segitené a latogatok elkiilonitését,
vagy egy nagyvéllalati hal6zatbol érkezd latogatok esetén
jellemzd&en a bongészdé adatok is azonosak.

Az id¢6 alapt elkiilonités soran (1. dbra) az éppen vizsgalt
kérést a megadott idGintervallumon beliil esd, kéréssel ren-
delkezd latogatohoz prébaljuk meg csatolni, oly modon,
hogy a fent emlitett adatok koziil a lehetd legtobb egyez-
zen. Teljes egyezés esetén a vizsgalt kérést az adott latoga-
tohoz kapcsoljuk, ha nem talaltunk teljes egyezést, akkor
mint 4j latogato kezeljiik, és egy Gj titvonal tomb bejegy-
zést nyitunk neki.

Folytatas

A sorozat kovetkez§ részében az elkiilonitett felhasznaléink
atvonalait fogjuk részletesen kielemezni és elkészitjitk az
atlagos viselkedést bemutaté modelleket.
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Ertékeld a Linuxvilag
cikkeit!

mostantél lehetdség van ra, hogy pontszammal értékeld a Linuxviligban megjelent cikkeket. Minden
szam tartalomjegyzékében az adott cikk dobozaban megjelolheted, hogy milyen osztilyzatot adsz ra

1-tdl 5-ig. Emellett a cikkek 0sszesitd oldalan is lehetdség van a cikkek értékelésére.

Egyszerre tobb cikket is értékelhetsz: jelold meg, hogy milyen osztilyzatot adsz a cikkeknek és kattints
az oldal tetején vagy aljan talalhaté ,,Pontozés” gombra.

Ha bévebben kivanod véleményezni a cikket, kérjiik ird meg a hozzaszolasokban.

Reméljiik sokan fognak élni a lehetdséggel és eziltal hasznos visszajelzést kapunk arrél, hogy mely
cikkek/témak a legnépszeriibbek. Az osztalyzatok alapjan hamarosan megjelentetiink egy folyamatosan
frissiilé toplistat is.
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