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Postfix kiszolgalo bovitése Clam Antivirussal

Linuxos levélkiszolgalénkat nagyteljesitményu védelmi vonallal felszerelve
megvédhetjik a bajtél a sériilékeny rendszereket.

Linux Journal 2004-es Szerkesztdi Dijidt a biztonsa-
A gi eszkozok kozott a ClamAV, egy teljes mérték-
ben szabad és nyilt forrdst viruskeresd kapta,
amely ugyan jellemzden Linuxon fut, am szamos kiilonbo-
zG géptipus virusait képes felismerni. (Lasd: Linuxvildg,
2004. szeptemberi szam) Mint Reuven Lerner a dijakrél szo6-
16 cikkben megjegyezte, a ,ClamAV miatt az iizleti viruske-
resd programok tényleg futhatnak a pénziik utin”.
Ez alkalommal szeretném megmutatni, hogy Postfix alapt
elektronikus levél atjaronkon hogyan hasznalhatjuk ki
a ClamAV tudasat. Ekozben sz6 esik majd az Amavisd-new-
6], errdl a sokoldald, elektronikus levelek feldolgozaséra
hasznalhaté démonrodl, amely létfontossaga 6sszekotSként
szolgal a levélkiszolgalok, mint a Postfix és a Sendmail,
valamint a leveleket ellen6rzé eszkozok, mint a ClamAV
és a SpamAssassin kozott.

A rendszer felépitése

A tovabbiakban ismertetend§ Osszedllitds természetesen
nem az egyetlen lehetséges vagy jo lehetdség a ClamAV
hasznalatéra. Ez ugyanakkor a legelterjedtebb megoldas
—mondjuk agy, jellegzetesnek nevezhetd. Tegyiik fel, van
egy SMTP &tjaronk, az internet fell ez fogadja a sajat cé-
glink, szervezetiink szdmara cimzett elektronikus leveleket,
a célunk pedig az, hogy az SMTP atjaro el6zetesen ellen-
Grizze, a levelek nem tartalmaznak-e virust. (1. dbra) Az atja-
16 feladata lehet az, hogy a leveleket a helyi postaladakban
helyezze el, de belsé levélkiszolgalénak val6 tovabbitasra

is beallithatjuk. A kévetkezdkben foglaltak fiiggetlenek

a tényleges levéltovabbitasi modszertdl.

Ha nagy forgalmu rendszert tizemeltetiink, akkor lehetsé-
ges, hogy az SMTP &tjar6 helyett a viruskeresést inkabb egy
kalonallé géppel érdemes elvégeztetniink — az itt ismerte-
tett eszkozok ekkor is miikodni fognak. Az egyszertiség
kedvéért azonban, illetve igazodva a szokdsokhoz, most te-
gytk fel, hogy a viruskeresé magan az SMTP atjaron fut.
Levéltovdbbito iigynokként (Mail Transfer Agent, MTA)
Postfixet hasznalunk, ez ugyanis egy népszert és biz-
tonsagosan futtathaté program, tovabba a ClamAV-vel

is gond nélkiil képes egytittmikodni. Csakhogy

a Postfix nem tud kozvetleniil kapcsolatba 1épni

a ClamAV-vel, vagy legalabbis ez a kapcsolat nem megbiz-
hatd. A ClamAV sem jeleskedik az elektronikus levelek
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elemzésében, inkabb adatfolyamokkal tud dolgozni. Ezért
van sziikségiink a kisegit6 démonra, az Amavisd-new-ra.
Az Amavisd-new szintén ingyenes és nyilt forrast eszkoz, 1é-
tének egyetlen célja az MTA-k, mint a Postfix és a Sendmail,
valamint a viruskeresd és a szemétsziir§ programok, mint

a ClamAV és a SpamAssassin kozotti tranzakciok kozvetitése.
Az Amavisd-new egyebek mellett kivaloan teljesit az elektro-
nikus levelek MIME mellékleteinek hagyomanyos, a keresék
altal is érhet$ adatfajlokka alakitasdban.

Az Amavisd-new démonja, az amavisd szamos protokollon
keresztiil képes kommunikalni, ide értendé az SMTP és az
LMTP elektronikus levéltovabbité protokoll mellett a UNIX
foglalatok rendszere is. Ebben az esetben az amavisd-t Ggy
allitjuk be, hogy a leveleket SMTP-n keresztiil, a 10024-es
szamua TCP kapun at fogadja, annak helyi UNIX foglalatan
keresztiil Iépjen kapcsolatba a ClamAV-vel, majd a levelet
és a viruskeresés eredményét a 10025-6s TCP kapun adja
tovabb a Postfixnek. A leveleknek az SMTP atjaron keresz-
tili mozgasat a 2. dbra szemlélteti.

A program heszerzése és telepitése

A ClamAV és az Amavisd-new egyarant Perlben irédott, és
szamos Perl-modultdl fiigg. Mindenkinek javaslom tehat,
hogy a két eszkéz valamelyik Gjabb valtozatanak sajat ter-
jesztéséhez készult bindris csomagjat hasznalja. Még egy-
szertlibb, ha az apt-get, a Yum vagy az up2date szolgaltatasa-
ira hagyatkozunk, igy nem kell foglalkoznunk a fliggéségek
kézi telepitések soran felmertil§ gondjaval.

A ClamAV webhelye, amellett, hogy itt lelhet6 fel a legtijabb
ClamAV forraskéd is, tartalmaz egy oldalt, amelyen

a ClamAV kulonféle Linux-terjesztésekhez és egyéb operaci-
6s rendszerekhez késziilt binaris csomagjainak elérhetdsé-
gét gytjtotték dssze. A Red Hat vagy Fedora terjesztést
hasznélok Dag Wieers oldalan (lasd az internetes forraso-
kat) taldlnak Yum agakat és up2date forrasokat, ClamAV-t és
Amavisd-new-t egyarant. Az Amavisd-new weboldalon to-
vabbi Amavisd-new csomagok forrasaira mutat6 hivatkoza-
sokat is talalunk, illetve a legtijabb Amavisd-new forraské-
dot is innen tolthetjitk le. A ClamAV a sarge kiadasa 6ta

a Debian alapcsomagja, az Amavisd-new pedig példaul

a SuSE rendszerekben a 9.1-es kiadas 6ta szerepel.

Ha barmelyik 6sszetevét forraskédbol vagy onallé csomag-
bal telepitjiik, akkor a Yum, up2date vagy apt-get alapt
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tast, marpedig én ezt javaslom, akkor tigyel-
junk arra, hogy a TCPSocket és a TCPAddr
beallitds megjegyzésben maradjon. Sajat
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fiokjaval a clamd-nek indulasa utan futnia
kell. A clamd-t a rootnak kell elinditania,

1. 4bra Példa levelezGrendszer

megoldassal ellentétben nekiink kell tigyelntink arra, hogy
az Amavisd-new-hoz tartozé telepitési leiras Prerequisites
(eldfeltételek) cimd részében foglaltakat teljesitsiik. Sajnos
a ClamAV telepitésének feltételeit eléggé hianyosan foglal-
tak Ossze. Ha kétségeink tdimadtak, semmibe sem keriil sa-
jat ClamAV RPM-tnk nevével kiadni az

rpm —test -iv clamav_csomagnév.rpm

parancsot, igy lathatjuk, hogy mi hianyzik még a gépiinkrdl.
Ha van egy kis szerencsénk, akkor terjesztésiinkhoz elérhe-
t6k a ClamAV és az Amavisd-new hasznélatdhoz sziikséges
Perl-modulok csomagjai. Amit mégsem taldlunk, azt a CPAN-
rél vagy az egyéb, a sajat terjesztésiinkhoz készitett csoma-
gokkal foglalkoz6 weboldalak valamelyikérd] tolthetjiik le.

A ClamAV heallitasa

A ClamAV és az Amavisd-new telepitése utan nekilathatunk
a bedllitdsok megadasanak. A ClamAV-vel kezdiink, ez az
egyszertibb. A ClamAV beallité fajlja a /etc/clamav.conf.
Nyissuk meg a kedvenc szovegszerkeszténkkel. Az 1. abran
azok a beallitasok lathatok, amelyeket a legtobbeknek azon-
nal meg kell véltoztatniuk.

Az elsé sor artatlannak ttinik, de mindenképpen tegyiik
megjegyzésbe. Ha ezt elmulasztjuk, a clamd nem fog futni.
A két LogFile. .. beallitds alapesetben megjegyzésként sze-
repel. Ha engedélyezni akarjuk a naplézast, vegyiik ki ket
megjegyzésbdl. A naplofajlt mi valasztjuk ki, maximélis mé-
rete LogFileMaxSize, ennek elérésekor a fajl feliilirasra kertil.
A DatabaseDirectory kulcsfontossagu beallitas. A ClamAV
itt tarolja a virusaldirasok adatbazisait, mondhatnank, az
agyat. Az altalam telepitett ClamAV RPM-ben taldlhato
clamd démon agy volt leforditva, hogy a /ust/share/clamav
konyvtarat hasznalta erre a célra, mikozben a hozza mellé-
kelt példa clamav.conf fajlban a /var/lib/clamav érték szere-
pelt, igaz, megjegyzésbe téve. Ugy dontéttem, kiveszem
megjegyzésbdl a sort, és /usr/share/clamav értékre modosi-
tom, keriilend§ a félreértéseket.

A Localsocket beallitas azt hatarozza meg, hogy a clamd
melyik foglalaton keresztiil tartja a kapcsolatot a kiilvilaggal,
jelen esetben az Amavisd-new-val. Ha hasznaljuk ezt a bealli-
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2. 4bra A Postfix, az Amavisd-new
és a ClamAV kozotti adatéaramlas

de ha ezt a beallitast kivessziik megjegyzés-
bdl, majd értéket adunk neki, akkor a clamd
indulas utan lefokozza 6nmagat.

A legtobbtink szamara elég ennyit ismerni

a Jetc/clamav.conf £&jlbol. A clamd inditésa el6tt ellendrizzik,
hogy van-e rendszeriinkben fidkja a clamav-nek, és a /etc/
clamav.conf fajlban szerepld elérési utakra vonatkozo enge-
délyeket megfelelGen beallitottuk-e. A fiok csoportjaként
szintén érdemes a clamav-t valasztani. Amint a kovetkezd
részben latni fogjuk, igy kénnyebben meg tudunk osztani
bizonyos eréforrasokat a clamd és az amavisd kozott.

A /etc/passwd bejegyzése a clamav fidkhoz a kovetkezs:

clamav:x:52:52:ClamAvV Daemon:/:/bin/false

A /etc/group fajl clamav csoportfiokja pedig a ko-
vetkez6:

clamav:x:52:

Ha a clamd beallitasan is talestiink, elinditasdhoz csupan

a clamd parancsot kell kiadnunk. Ha a ClamAV-t binaris cso-
magbodl telepitettiik, /etc/init.d névvel valészintileg bekertilt
rendszeriikbe a clamd indit6 parancsféjlja is. Ha igy van, ak-
kor ne feledkezziink el az engedélyezésérdl, igy a clamd mar
a rendszer betoltésekor elindul. Ha a fajl hianyzik, akkor
magunknak kell gondoskodnunk a létrehozasarol.

Az Amavisd-new beallitasa

Ahogy a clamd, Ggy az amavisd beallitasait is egyetlen fajl
tarolja, ez a /etc/amavisd.conf. Ezzel azonban egy kicsit tobb
munkdnk lesz. A 2. kddrészlet sajat /etc/amavisd.conf fajlom
legfontosabb elemeit tartalmazza.

A 2. kédrészlet elsS két beallitdsa a $daemon_user és

a $daemon_group, ezek az amavisd futtatisdhoz hasznalt
felhasznaléi és csoportfidkot adjak meg. Ertékiik rendre le-
gyen amavis és clamav. Mint korabban emlitettem, szerin-
tem érdemes kozos csoportba rendelni az amavisd és

a clamd féjljait, igy tehat van értelme az amavisd-t is ezzel
a csoporttal futtatni. Az amavishoz tartozé /etc/passwd be-
jegyzés igy néz ki:

amavis:x:53:52:Amavisd-new
Daemon:/var/amavis:/bin/false

A $mydomain szervezetiink tartomanynevét adja meg.
A $MYHOME, amelyet az amavis fiokjanak kezddkonyvtarara
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kell allitani, az Amavisd-new fajljainak gyokérkonyvtarat
hatérozza meg, ez altaldban a /var/amavis. Erre a konyvtar-
ra csak a root kapjon irasi jogot, és a tulajdonjogot is neki
adjuk. A $QUARANTINEDIR annak a konyvtarnak az elérési
atja, amelybe az amavisd-vel a karanténba helyezett elekt-
ronikus leveleket el szeretnénk helyeztetni. A konyvtar tu-
lajdonosa az amavis felhasznal6i fidkja legyen, és kizarélag
ez kapjon irési jogot hozza.

A $db_home, melyet lehetséges, hogy ki kell venniink meg-
jegyzésbdl, azt hatarozza meg, hogy az amavisd hol tarolja
adatbézisait, példaul a gyorstarazott keresési eredményeket.
A $helpers_home az a konyvtar, amelybe az amavisd sajat
SpamAssassin beallitasait irja, és néhany tovabbi aprésagot
helyez el. Lehetséges, hogy alapesetben a $helpers_home
megjegyzésként szerepel. A $db_home és a $helpers_home
koényvtarat az amavis felhasznaléi fidkja birtokolja, és kiza-
rélag altala legyen irhato.

A $pid_file és a $1ock_file, melyek szintén megjegyzés-
ként keriilhetnek a keziink ald, az amavisd folyamatazono-
sit6 és zarolasi fajljanak helyét adjak meg.

A $1o0g_level szabja meg, hogy az amavisd naplotizenetei
mennyire legyenek részletesek. Itt 0 - 5 kozotti értéket ad-
hatunk meg, ahol az 5 jelenti a legrészletesebb naplézast.
Az alapérték 0, személyes tapasztalatom szerint a 2-es szint
elegendd adatot szolgaltat, de a napléfajl sem hizik kezel-
hetetlen mérettire. Alapesetben az amavisd naplotizeneteit
mail eréforrasként a syslog-nak kuldi el, vagyis az amavisd
és a Postfix naplotizenetei ugyanarra a helyre keriilnek.

A kovetkez6 négy bedllitas az amavisd altal virus vagy
levélszemét felismerésekor kiildott levelekre vonatkozik.

A $virus_admin az az elektronikus levélcim, amelyre a vi-
rusokrol sz616 értesitGket kapni fogjuk. Ervényes cimnek
kell lennie, ha az itt szerepld érték még nem szerepelne
benne, akkor gondoskodjunk a helyi aliases féjl frissitésé-
rél. A gyakorlatban itt jellemzGen a rendszergazda, vagyis
a sajat cimiink szerepel.

Arra is van lehetSség, hogy az amavisd az egyes levelek ere-
deti cimzettjeinek vagy kiildGjének kiildjon értesitést, am ez-
zel csak bossziisagot fogunk okozni masoknak, hiszen a levél-
szemetek és a virusos levelek feladdjanak cime szinte mindig
hamis. Jobb tehat, ha lemondunk errdl a lehetségrol.

A $mailfrom_notify_admin és

a $mailfrom_notify_spamadmin rendre azt a feladdcimet
adja meg, amellyel az amavisd a virusokrol és a levélszeme-
tekrdl szol6 értesits leveleket feladja.

Ezen a ponton végre elérkeztiink az amavisd.conf 1ényegé-
hez: a ClamAV-hez tartozé viruskeresé beéllitasokhoz. Na-
lam az alapértelmezett /etc/amavisd.conf fajl a teljes részt
megjegyzésbe téve tartalmazta, tehat azzal kezdtem, hogy
toroltem a # karaktereket a sorok elejérdl. Sziikség esetén
tehat ne feledkezziink meg errdl a 1épésrdl.

Mindenképpen ellendrizziik a clamd foglalatanak ebben
értelmezett /var/run/clamav/clamd helyett

a /ust/share/clamav/clamd.sock elérési tut szerepel, ugyanaz,
mint amit a /efc/clamav.conf fijlban adtunk meg.

Ha megfelelGen atirtuk a /etc/amavisd.conf fajlt, és beéllitot-
tuk az amavisd konyvtaraira vonatkozé engedélyeket, ak-
kor az amavisd parancsot — kapcsoldk nélkiil — kiadva indit-
hatjuk el a programot. Ahogy a clamd, Ggy lehetséges, hogy
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1. kédrészlet Nem alapértelmezett beéllitdsok
a /etc/clamav.conf fajban

# Példa

LogFile /var/log/clamd.log
LogFileMaxSize 5M

DatabaseDirectory /usr/share/clamav
LocalSocket /usr/share/clamav/clamd.sock
User clamav

az amavisd szamara is létre kell hoznunk egy indit6
parancsfajlt. Javaslom, hogy els6ként a clamd-t inditsuk.
Igy elérhetjiik, hogy mire az amavisd elindul, addigra

a clamd foglalata mar jelen legyen.

A clamd-hez hasonléan az amavisd-t is a rootnak kell
inditania. A program ezt kdvetSen az amavisd.conf
fajlban megadott felhasznélo és csoport jogosultsagaival
fut tovabb.

A Postfix heallitasai

ClamAV és Amavisd-new démonunk megkapta a kell§ bedl-
litasokat, és el is indult. Még ne ddljiink hatra, némi tenni-
valonk még akad, ugyanis be kell allitanunk a Postfixet

a tartalomszirésre, tovabba frissiteniink kell a ClamAV
virusadatbazisat.

Egy fontos megjegyzés: a tovabbiakban feltételezem, hogy
a Postfix mar be van tizemelve, és képes ellatni normal fo-
gadd/tovabbito feladatait.

El6szor nyissuk meg kedvenc szovegszerkeszténkkel

a /efc/postfix/master.cf fajlt, majd — amennyiben még nem
szerepelnek ott — flizziik a 3. kddrészletben lathaté sorokat

a fajl végére.

Az smtp-amavis rész a Postfix kimend, az amavisd-vel
SMTP-n keresztiil 1étesitett kapcsolataira vonatkozik.

Ide a kovetkezd sor tartozik, ezt kell hozzaadnunk

a Jetc/postfix/main.cf fajlhoz, illetve atirnunk, ha mar sze-
repel benne:
content_filter = smtp-amavis:[127.0.0.1]:10024
Ezzel a sorral arra utasitjuk a Postfixet, hogy a master.cf fajl-
ban megadott smtp-amavis feliileten keresztiil minden be-
jové levelet kiildjon ki a 127.0.0.1 cimre, vagyis a helyi
rendszernek, mégpedig a 10024-es TCP kapun, az amavisd
alapértelmezett SMTP figyelS kapujan at. Az amavisd figye-
16 kapujat a /etc/amavisd.conf fajl $inet_socket_port beal-
litasanak atirasaval valtoztathatjuk meg.

A 3. kédrészlet masodik szakasza azt a bejové feltiletet
adja meg, amelyen keresztiil a Postfixnek fogadnia kell

az amavisd altal visszaadott tizeneteket. A Postfix tehat

a helyi hurokfeliilet, a 127.0.0. 1-es IP-cim 10025-6s TCP
kapujan hallgatézik, ez az a kapu, amelyre alapesetben
az amavisd az értesitéseket és a tovabbitott tizeneteket
kuldi. Az amavisd értesitési és tovabbitasi cimét és
kapujat rendre a /etc/amavisd.conf fajlban szerepld
$notify_method és a $forward_method beallitasok at-
irasaval valtoztathatjuk meg. A master.cf és a main.cf
modositasa utan a Postfixet Gjra kell inditani.



2. kédrészlet A /etc/amavisd.conf fontosabb beéllitasai

$daemon_user = "amavis’;

$daemon_group = “clamav’;

$mydomain = “pelda.org”;

$MYHOME = "/var/amavis’;
$QUARANTINEDIR = ~/var/virusoslevelek ;
$db_home = “$MYHOME/db”;

$helpers_home = “$MYHOME/var”;

$pid_file = “$MYHOME/var/amavisd.pid”;
$lock_file “$MYHOME /var/amavisd.lock”;
$1og_Tlevel 28

$virus_admin = “mick@$mydomain”;
$mailfrom_notify_admin = “antivirus@$mydomain”;
$mailfrom_notify_spamadmin = “antivirus
= @$mydomain”;

### http://www.clamav.net/
["clamAv-clamd ",

\ &ask_daemon, [“CONTSCAN { } \ n”,
“/usr/share/clamav/clamd.sock”],

gr/\ bok$/, qr/\ bFOUNDS$/,

qr/A.*?: (?!Infected Archive)(.*) FOUND$/ 1],

A rendszer ellendrzése

Miel6tt barmilyen tovabbi mtveletnek nekifognank, ellen-
Grizziik a rendszert. A legegyszertibb médszer az ellendr-
zésre az, hogy kiildiink magunknak egy levelet, amelybe az
alabbi karakterlancot helyezziik el. Ez nem egy valédi vi-
rus, hanem az Eicar tesztalairasnak nevezett karakterlanc:

X50!P%@AP[4\ PzX54(PA)7CC)7} $EICAR-STANDARD-
ANTIVIRUS-TEST-FILE!$H+H*

Ha minden rendben miikodik, az amavisd kiildott az
amavisd.conf $virus_admin bedllitisaban megadott
cimiinkre egy levelet, eredeti tizenetiink pedig az
amavisd.conf $QUARANTINEDIR bedllitisaban megadott
karanténkonyvtarba kertilt.

Az ellendrzés idejére erGsen ajanlott a levelezési naplofajl
végének elkiilonitése. Adjuk ki tehat a

tail -f /var/Tog/mail

parancsot, igy elkiilonithetjiik a Postfix és az amavisd nap-
l6tizeneteit. Tapasztalatom szerint ez a leggyorsabb megol-
dés az esetleges hibak felismerésére, f6leg akkor, ha a ko-
rabban javasolt médon noéveltiik az amavisd napléjanak
részletességét.

Ne feledjiink legalabb egy tiszta probalevelet kiildeni, ezzel
ellendrizhetjiik, hogy a Postfix tovabbra is képes-e a sziret-
len levelek fogaddaséra és tovabbitasara.

A ClamAV adathazisainak frissitése

Mar csak egyetlen, de nem kevésbé fontos dolog van hat-
ra, mégpedig a ClamAV virusalairasokat tartalmazo6 adat-
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3. kédrészlet A [etc/postfix/master.cf fajlhoz
hozzaadando sorok

smtp-amavis unix - - y - 2 smtp
-0 smtp_data_done_timeout=1200
-0 disable_dns_lookups=yes

127.0.0.1:10025 inet n - n - - smtpd

-0 content_filter=

-0 local_recipient_maps=

-0 smtpd_client_restrictions=
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=

smtpd_recipient_restrictions=permit_mynetworks,
= reject_unauth_destination
-0 mynetworks=127.0.0.0/8
-0 strict_rfc821_envelopes=yes
-0 smtpd_error_sleep_time=0
-0 smtpd_soft_error_1imit=1001
-0 smtpd_hard_error_Timit=1000

bazisainak frissitése, illetve az ezt a mtiveletet napi rend-
szerességgel végrehajté cron munka megadasa. A ClamAV-
hez tartozik egy pontosan ilyen célra késziilt, freshclam
nevi segédprogram.

Mivel a freshclam az egész rendszer legegyszertbb eleme,
és gyakorlatilag a helybdl is kifutottam, mindenkinek meg-
hagyom az élményt, hogy maga fedezze fel a freshclam(1)
és a freshclam.conf(5) stgooldalakat. Annyit azért gyorsan
elmondanék, hogy a hétkéznapok sordn csupan a

freshclam -1 /napléfajl/elérési/utja

parancsot kell hasznalnunk, ahol a /nap16fajl/elérési/
Utja azt a fajlt adja meg, amelybe a freshclam a naploiize-
neteit irja.

A freshclamet néhany 6ranként érdemes lefuttatni. A leg-
egyszertibb az, ha a freshclamet a -c és a -d kapcsoldk segit-
ségével démon moédban hasznaljuk. Tovabbi tudnivalékat
a freshclam(1) stgoéoldalon talalni.

Osszefoglalas

Munkank eredményeként egy ClamAV alapt védelem-
mel felszerelt SMTP atjar6t kaptunk, vagy legalabbis
elindultunk az Gton ennek megvaldsitasa felé. Akinek
tovabbi kérdése maradtak, az az internetes forrasok ko-
z0Ott Postfix és Amavisd-new oktatéanyagot egyarant talal.
Sok szerencsét!
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