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Pont-pont kapcsolatok megvaldositasa Linux

segitsegeével

Egy pénzigyi cég ugy dontoétt, felépiti sajat redundans WAN Utvalasztoit.
Most megismerhetjik a triikkos részleteket és hogy hogyan is mikodik az egész.

alt nyaron a befektetési cég, amelynél dolgozom
M gy dontott, 1étrehoz egy katasztrofa elharité he-
lyet. Itt, New Yorktol 40 mérfoldre titkkrozné az
Osszes Manhattan belvarosaban zajl6 mtveletet. Projek-
tiinkben a lehetd legtobb helyen szerettiink volna Linuxot
hasznalni, mégpedig a kovetkez$ okok miatt:
1. Egyébként is f6ként Linuxon dolgozunk, igy hasznélhat-
nank a meglévd tapasztalatainkat.
2. Tetszélegesen testre szabhatnank a beallitasokat, hiszen
minden nyilt forraskéda lenne.
3. Azt reméltiik a Linux megoldasok olcsébbak mint mas
cégek, példaul a Cisco megoldésai.

Ebben a cikkben azt fogom bemutatni, minként hasznalha-
té nagy kiterjedést hal6zatokban (Wide Area Network;
WAN) a Linux Gtvalasztoként. A WAN ttvalaszt6 sajat meg-
hatarozasom szerint az a rendszer, amely két WAN kime-
nettel rendelkezik. Ezek lehetnek példaul T1 és T3 vonalak,
de az is elképzelhet§, hogy a rendszer egy helyi, példaul
egy 100baseT szabvanya halézathoz is csatlakozik és a két
halézat kozt tovabbitja a csomagokat.

A halézati megtervezése

Kilon vonalakat vasaroltunk, hiszen katasztrofa elharité
helyrdl volt sz, igy a lehetS legmegbizhatébb vonalakra
volt szitkségiink. Szamitasaink szerint egy T3 (45Mby/sec) és
négy T1 (egyenként 1,544Mb/sec) vonal elegendd savszéles-
séget biztositana a mtveleteink szdmara. Végil a T3-as vo-
nalat hasznaltuk elsédleges kapcsolatként és a T1-eseket
meghagytuk kotott 5,7Mb/sec sebességii kisegits vonalnak.
A WAN Kkapcsolatokat a halézati terviink hatarozta meg.
Biztositékként két WAN ttvalasztot allitottunk szolgalatba
mindkét oldalon. Az atvalaszték azonosak és a T1 és T3 vo-
nalakhoz egyarant megfelel alkatrészekkel rendelkeznek.
Egy osztbalkatrész beiktatasaval szerettiik volna az Osszes
WAN Kkapcsolatot az Osszes ttvalasztoval 6sszekotni, ahogy
azt az 1. dbrdn lathatjuk. Végiil azonban kidertilt, hogy ezt
a megoldast elképesztéen nehéz megvaldsitani az alabb is-
mertetett nehézségek miatt.

A WAN csatolasokon feliil a tavoli gépet a szolgaltatast nyaj-
to cég gerincvezetékén keresztill az internethez is csatlakoz-
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1. dbra Redundans WAN csatornék

tattuk. A ,tobb kapcsolat jobb mint kevés” elvet kovettiik és
ez igen hasznosnak bizonyult késébb a halozat tervezésénél.
Amikor az ember egy félregépelt paranccsal véletleniil leal-
litja a T3-as vonalat, akkor tudja igazan értékelni, hogy az
atvélasztokhoz beépitett egy hatso ajtot az internet feldl.

Alkatrész igény

A szolgaltat6 cégnél egy darab szabvanyos szekrény hely
allt rendelkezésiinkre. Kovetkezésképpen a helyigény el-
sédleges szempontta valt, hiszen mi sok kiszolgalét szeret-
tiink volna telepiteni. Ezért a WAN ttvalasztéinkhoz 1U
rendszereket valasztottunk. Nehéz volt meghozni ezt

a dontést, hiszen az alkatrészellatassal kapcsolatos lehet&sé-
geink igy erésen korlatozotta valtak. Visszatekintve sokkal
egyszertibb lett volna 2U rendszerként elkésziteni a WAN
atvalasztdinkat.

A kovetkezd 1épés a T1 és T3 csatolofeltiletet biztositd kar-
tydk kivalasztas a volt. A f6 kérdést itt annak eldontése je-
lentette, hogy olyan kértyat hasznaljunk-e, amely integralt
csatorna szolgaltatasi egységgel / adat szolgaltatasi egység-
gel rendelkezik (integrated channel service unit/data servi-
ce unit azaz CSU/DSU) és ezt kozvetleniil csatlakoztassuk
a bejové WAN korre, vagy egy nagy sebességt soros csat-
lakozoéval rendelkezé kartya mellett dontsiink 6nallo
CSU/DSU egységgel kiegészitve. Helybéli kotottségeinket




figyelembe véve az integralt megoldas tdint elényosebbnek.
Korabbi WAN telepitéseinkben, Cisco 2620-es ttvélaszto
dobozokat alkalmaztunk T1 kartyakkal kiegészitve. Ebben
a projektben azonban ez méar nem volt elegendd, hiszen
tobb T1 és T3 vonalat szerettiink volna alkalmazni.

Hosszt keresgélés utdn egyetlen gyartonal talaltunk olyan
eszkozt amely T3 és tobb T1 kartyat is kezelni tudott, az
SBE Inc termékét. Az ilyen kartyak piaca nem tdl nagy,

a gyartok sincsenek tal sokan. WAN kartya keresésnél érde-
mes elkezdeni a technikai tdimogatast nyu;jt6 részleget kér-
désekkel bombazni és figyelni, hogyan vélaszolnak. Egytt-
tal figyelmesen olvassuk at a meghajté és alkatrész adatokat
miel6tt valamelyik gyarté mellett letennénk a voksunkat.

Az iitvalasztok fizikai tervezése

Az SBE T3-as és a négy Tl-es kartyajahoz két darab teljes
magassagu, fél hossztusaga PCI helyre volt sziikségiink.
Végiil a Tyan S5102 alaplapok mellett dontottiink egyetlen
Pentium 4 Xeon 2.4GHz processzorral. Memorianak 256MB
ECC RAM-ot alkalmaztunk a maximalis megbizhatésag
érdekében.

A rendszerleallas esélyének minimalizalasa érdekében
Flash-alapt IDE eszkozoket alkalmaztunk. A SimpleTech
cégnél talaltunk egy olyan eszkozt, amely hagyomanyos
merevlemezként csatlakoztathat és vezérelhets. 256MB
méretd eszkozok mellett dontottiink, mivel gy véltik ele-
gend6 lesz a Fedora Core 1 mtikodéséhez.

A teljes szamitogéprendszert (a WAN kartyaktol eltekintve )
fehér doboz (white box system) forgalmazotol vasaroltuk.
Ez kicsit problémasnak bizonyult, mivel a forgalmazé nem
volt képes négy teljesen azonos rendszert dsszedllitani.

A rendszerek CPU htité gyartok és memoria sebesség tekin-
tetében tértek el egymastol.

Az egyetlen teriilet ahol a forgalmazé hasznosnak bizo-
nyult a helyes doboz kivélasztasa volt. A szdmtalan rend-
szergyarto6 koziil akikkel beszéltem csak egyetlen egy tu-
dott olyan alaplap doboz kombinaciét kindlni amely két
teljes méretd PCI kartyat képes befogadni. Reméltiik,
hogy a Delltél vagy IBM-t6] tudunk valamilyen alapgépet
vasarolni, de egyik nagy név sem tudott a kovetelménye-
inknek megfelelni.

Vezetékek és kabelezés

Létfontossagu, hogy az irodat tobb vezeték is 9sszekosse

a hattérhellyel. Tudjuk meg meg ki szolgaltatja a rendsze-
riinket és a hattérhelyet tobb kiillonboz6 szolgaltatotdl ren-
deljitk meg. Irodank fizikailag két szolgaltatohoz kapcsold-
dik, igy végiil a T3 vonalat az egyikt6l a T1-eseket a masik-
tol rendeltitk meg. Ha nem néziink utana figyelmesen me-
lyik szolgaltat6 rendelkezik tényleges fizikai vonallal a he-
lytinkhoz, végiil agy jarhatunk, hogy valamelyik ponton
egyetlen gyarté vonalan fut 4t minden adatunk.

T1-ek szabvanyos R]-45 kabeleken keresztiil jonnek be.
Altaldban a szolgaltaté a demarkéciés pontnal (demarc)
fejezi be a T1-eseket — és egytttal a garancia vallalasat is.

A demarkacioés pont altalaban az a hely, ahova az 6sszes te-
lefonkapcsolatunk is megérkezik. Innen inditva egyszerd
dolog Ethernet kdbeleket vezetni a szekrényhez.

T3-asok mar kicsit tobb odafigyelést igényelnek. A fizikai
kapcsolat két koaxialis kabelen keresztiil torténik, az egyi-
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ken az adas a masikon a vétel. A T3-as RG-59A jeli kabelt
hasznal BNC csatlakozékkal. A T3 szolgaltato felhivta a fi-
gyelmiinket, hogy a kiszolgal6 termiink ttl messze van

a vevétdl az épitiletiinkben, igy T3 ismétlére lesz sziiksé-
gunk. Ez 4U helyet és 120-voltos csatlakozoét igényelt

a szekrényiinkben. Szerencsére ez a tavolsagi probléma

a tarszolgaltatdi oldalon nem ismétlédott meg.

Megosztas és vezetékek

Az volt a célunk hogy a valamennyi vezetéket az sszes
WAN utvalasztoval osszekotjiik (1. dbra), a tartalék rendsze-
ren pedig mindkét végen kikapcsolva hagyjuk a Sket.
Mindkét oldalon egy-egy kiszolgald lenne a T3 mester, mig
a masik a T1-eseket szolgalna ki. Ha barmelyik atvalaszté
kiesik, a kort fel lehet hozni a masik Gitvalaszton.
Kutatasaink, de kiilondsen a Cisco felsé kategorids telekom-
munikacios felszerelése alapjan tudtuk, hogy a vezetékeket
meg lehet osztani. A legfébb feltétel az, hogy mindkét olda-
lon egy idében csak egy rendszer adhat vagy fogadhat ada-
tot. Mint kideriilt ez komoly probléma, mivel az SBE alkat-
részeket nem tgy tervezték, hogy képesek legyenek inakti-
vak lenni mialatt a vonalra csatlakoznak. A kritikus problé-
ma az volt, hogy a T3 kértya transmittere automatikusan
bekapcsolt ha a kartya aramot kapott. fgy ha két rendszer
kozt é16 T3 kor kapesolatunk van, egy-egy mindkét oldalon,
és betizemeljiik a tartalék rendszert, a T3 ledll, mivel egy ol-
dalon két rendszer probal adatot kiildeni. Ez részlegesen
kezelhetG ha a kartya transmitterének shutoff parancsot
kialdiink. Ez azonban azonban a gép elindulasa és az OS
telepitése el6tt nem lehetséges, ami néhany perces potenci-
alis késést jelent.

Azt is felfedeztiik, hogy a koaxidlis kabeleken a T3 jelek im-
pedanciajanak meg kell egyeznie. A T3-as kdbelek impe-
danciaja 75 ohm. Ha egyszertien megosztjuk a kapcsolatot,
a két eredménytil kapott kabel impedanciaja 37.5 ohm lesz,
ami az alkatrészeinktdl fiiggden vagy elég vagy nem. A T3-
as kabelek megosztasanak helyes médja ha erdsitett meg-
osztot alkalmazunk, ahol egy transzformator mindkét kap-
csolaton 75 ohm-ra egyenliti ki az impedanciat. Mi a Micro
Circuits, Inc passziv erGsitett oszt6it hasznéltuk.

A T1-esek megosztasa sokkal egyszertibben ment. Itt ele-
gendd egy RJ-45-0s elosztdval az egyetlen bejovs kéabelt két
kimeng kébellé alakitani. Tovabba az SBE 4T1 kartya nem
kapcsolja be a transmittert a meghajt6 betoltése eljott, igy

a kapcsolatot megoszthatjuk a rendszerek kozt.
Valamennyi megosztott kapcsolatot sikeriilt kialakitanunk.
Ugyanakkor a T3 kartyaknal tapasztalt indulasi és egyéb
problémak miatt a megosztéink jelenleg nincsenek telepit-
ve. Amennyiben ezt a 1épést is hasznalni szeretnénk, el6-
szor meg kell gy6z6dniink arrél hogy minden sziklaszilar-
dan mdkodik és csak akkor alljunk neki a megosztasnak.
Maskiilonben a hibakeresések soran egyfolytédban le kell
szedniink a megosztast, mivel nem vagyunk biztosak az
Osszedllitasunk helyességében.

Sajat terjesztés dsszerakasa

A 256MB-os flash taroléegység tomor OS telepitést kovetelt
meg. A Telemetry-nél valamennyi Linux helyen a Fedora
Core 1 véltozatot szabvanyositottuk. Igy kényelmes megol-
das volt az Gitvalasztokon is FCI-et telepiteni. A két célunk:
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1. A Fedora Core 1-hez hasonl6 dolgot késziteni ami rafér
az apr6 meghajtora.
2. A rendszerbeallitisok megvaltoztatdsa, hogy elkeriljitk

a felesleges lemezirasokat.

Ez azért fontos mert a flash meghajtdk élettartama véges,
igy napléféjlokat helyezni rajuk nem tdl jo otlet.

Mint kidertilt, sajat Fedora rendszert egészen konnyen ki le-
het alakitani, killonosen a korabbi Red Hat kiadasokhoz ké-
pest. Az egész dolog kulcsa, a sajat rendszer image kialakitasa
egy masik gépen amelyen friss RPM adatasbézis talalhato,
majd ezt az image féjlt at kell vinni az Gtvalasztéra. Az Linux
Journal FTP lapjarol letolthetd 1 listdban (2 ftp.ssc.com/pub/
Lj/listings/issue126/7661.tgz) bemutatjuk hogyan készithetjitk
el az alap rendszer image fajlt. A folyamat soran elGszor egy
Gj RPM adatbazist készittink az épits rendszeren, felrakjuk

a minimdlis RPM készletet felépitve a rendszert majd telepit-
jiik az 6sszes kivant RPM-et. En a --aid kapcsol6val utasitot-
tam az rpm-et, hogy automatikusan oldja fel az 6sszes fiiggs-
ségi probléméat a megadott konyvtarban keresve ahova el6z6-
leg az dsszes Fedora RPM-et feltettem. Igy nem kellett kézzel
kikeresnem az Ossze fiiggdséget. Miutan a rendszert felépi-
tettitk, masoljuk a Gtvalasztéra teszteléshez. A flash meghaj-
ton elérhetd 256MB tarhelybdl mindossze 171 MB-ot felhasz-
nalva miikodd rendszert tudtunk kialakitani.

Az utvalaszto beallitasainak finomhangolasa

A Linux Gtvalaszt6 hasznalatanak célja, hogy a lemeziras és
olvasast minimalizaljuk. Ez azért fontos mert a Flash meg-
hajté csak korlatozott szama Gjrairast tesz lehetévé (ez élta-
laban néhany szaz vagy ezer alkalmat jelent). Az ilyen
miveletek szamat tigy csokkentettiik, hogy az atvalasztot
laptopként kezeltiik. E16szor is a rendszermagban bekap-
csoljuk a laptop médot, ahogy azt a Linux Journal 2004
szeptemberi szamaban olvashattuk. (A cikk magyarul

a Linuxvildg 2004 oktéberi szamaban olvashaté.) Ezzel az
irasokat elhalaszthatjuk a kovetkezd olvasasi kérelemig igy
azok nem keriilnek azonnal a lemezre.

Masodszor, a fajlrendszeriink becsatoldsi opciéi kozott szin-
tén allitsuk be az irdsok elhalasztasat. Az ext3 esetében allit-
suk a jovahagydassi (commit) idGSintervallumot 60 masod-
percre. Majd a fajlrendszert a noatime kapcsoldval csatoljuk
be igy a fajlok olvasasa nem fogja kivaltani a az elérési id6-
pont megvaltoztatasat.

Harmadszor, valamennyi napl6féajlt mozgassunk at a RAM-
alapti tmpfs fajlrendszerre. A 2. listaban bemutatjuk, ho-
gyan szerkeszthetjiik Gjra a fajlrendszertinket és mozgat-
hatjuk a /var 6sszes naplééallomanyat a /var/impermanent
alatt talalhato tmpfs fajlrendszerre. Hogy mindez igazan
hatékony legyen, egy parancsfajlra is sziikségiink lesz (3.
lista) amely a napléfajlokat rendszer ledllitasakor tar labda-
ként elmenti, majd rendszerinditaskor visszatolti (a 2. és 3.
lista az Linux Journal FTP helyén szinten elérhetd). Ezt

a parancsfajlt rendszerinditaskor a lehet6 leghamarabb kell
meghivni a /efc/rc.d/rc.sysinit-ben, leallaskor pedig a lehetd
legkésdébb a /etc/init.d/halt-ban.

A WAN csatlakozok heallitasa
WAN csatlakozék megtévesztSek! Példaul a T3 és T1 meg-
hajtok a rendszermag HDLC vermének kiilonbozg verzioit
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hasznaljak. Ez azt jelenti, hogy a sethdlc program két
verzidjat is hasznalnunk kell, egyenként a megfeleld hdlc
veremhez leforditva ha a WAN vezeték protokolljat be
szeretnénk allitani.

Elég sok beallitasi lehetdségiink van a T3 vagy T1 koérok
esetében — kiils6 vagy bels6 idézités? CRC méret? HDLC
mod? Es igy tovabb. Szerencsére, az SBE timogatési részle-
sési tippet adott.

A négy Tl-est egyetlen csatolt korré alakitottuk a teql segit-
ségével. Ez ugyan jol miikodott, de ha az egyik T1-est elta-
volitottuk a teljesitmény borzalmas volt még akkor is ha Gj-
rakapcsolodott. Munkatarsam Bill Rugolsky, megtalalta

a hiba forrasat: a csatlakozas allapotanak lekérdezése hiany-
zik. Az SBE Kértya jelenti, hogy a csatlakozas él6-e vagy
sem, de ez az tizenet a veremig mar nem jut el. igy a teql
megprobilta elkiildeni a csomagokat a miikodésképtelen
csatlakozdson keresztiil. Bill az SBE meghaijté foltozasaval
és masok dltal készitett foltok felrakasaval végiil megoldotta
a teql és linkwatch figyelmeztetések problémajat. A meghaj-
to foltokat elkiildte az SBE-nek, reméljitk kovetkezd meg-
hajté verziéjukba mar benne lesznek a javitasok.

Az OSPF-et fénokiink, Andy Schorr éllitotta be a WAN csa-
toldsokon keresztiili ttvalasztds kezeléséhez. A sziikséges
keretrendszert a nyilt forraskéda Quagga, a Zebra utédja
biztositotta. Amennyiben az egyik csatlakozas leall (emlé-
kezziunk két csatlakozas van, a T3 és a virtualis csatlakozas
az Osszekapcsolt T1-eseken keresztiil), a Quagga ezt észre-
veszi és a csomagokat masik csatolofeliileten keresztiil kiildi
tovabb. A pont-pont (point-to-point) kapcsolatokat hagyo-
manyosan a masik csatoléfeliilet cimének kolcsonzésével al-
litjuk be, amely altaldban az eth0 lesz. Mi ezzel szemben
minden point-to-point csatlakozasnak kiilon dedikalt
alhéal6zatot készitettiink. Andy-nek médositania kellett

a forraskodot, hogy a Quagga helyesen mtikodjon ilyen be-
allitasok mellett is.

Kénytelenek voltunk kidolgozni néhany iptables szabalyt
is, hogy a Quagga helyesen mtikodjon az 6sszekapcsolt T1-
eseken. A feql eszkoz csak kiildeni tud, igy a csomagok so-
ha nem jelennek meg rajta. Emiatt a Quagga eldobta a cso-
magokat, hiszen azok nem jé csatolofeliiletrdl érkeznek.

A problémat néhany iptables szaballyal oldottuk meg.
Hasznalatukkal az 6sszes T1 csatoléfelileten (hdlcO-tol
hdlc3-ig) érkezd csomag tigy tinik mintha a teql0-rdl jonne:

iptables -t mangle -A PREROUTING -i hdlc\+ -j
=TTL --ttl-inc 1

iptables -t mangle -A PREROUTING -i hdlc\+ -j
= ROUTE --iif teql0

Osszefoglalva a WAN csatolasok készitése tritkkos dolog,
elég sok tanulast és csiszolgatast igényel. Ne varjuk, hogy

a dolgok maguktol miikodni fognak csak mert 6sszedugtuk
a kabeleket.

Akadalyok az it soran

Szamos problémat kellett megoldanunk mialatt a WAN at-
valasztéinkat bedllitottuk. Néhany ezek koziil a WAN meg-
hajtékkal kapcsolatos amint azt korabban emlitettiik. Mia-
latt ezt a cikket irtam, felfedeztiik, hogy a T1 teljesitmény



erGsen leromlott és a ping idSk erdsen valtoznak — a szoka-
sos 10ms helyett 1 masodperc is el6fordult. A nyomok az
egyik WAN kartyahoz vezettek amely nem hozott létre
megszakitasokat; meglazult a PCI foglalatban. Az erGsen
véltoz6 csomagidStartamok azért jottek 1étre, mert az azo-
nos megszakitasi vonalat hasznal6 tobbi eszkoz (eth0) vi-
szont kiildott megszakitasokat. Ezek aztan felébresztették
az SBE meghajtét és feldolgoztak a megszakitast. Az ilyen
tipustt nem egyértelmd hibak ravildgitanak a csatlakozas
mindségfigyelésének fontossagara.

A jové

Az alaprendszerrel elégedettek vagyunk, de szamos fejlesz-
tést kel még végrehajtanunk. A tobbszoros T1 Osszetett csa-
tolofeliilettel kapcsolatos bosszantd problémakra tekintettel
jelenleg tervezziik, hogy a T1-eseket egy masodik T3-asra
cseréljiik. Miutan ezt megtettiik a teljes vezetékosztast elfe-
lejthetjiik. A vezetékek megosztasa egy teljesen Gij bonyo-
lultsagi szintet visz a rendszerbe és nem vagyunk meggyd-
z6dve roéla, hogy megéri.

Tovabbi fejlesztéseket kell végezniink a két vonal allapot és
mindség megfigyelése terén. Elég nehéz vezetékszolgalta-
toknal panaszt emelni a teljesitményre ha nincsen semmifé-
le adatunk amivel allitdisunkat alatimaszthatnank.
Kényelmes lenne szabvanyos kiszolgalokat alkalmazni az at-
valaszté gépnek. Folyamatosan figyeljitk a nagyobb gyartok
1U szekrénybe illeszthetd gépeit, de valamilyen ok miatt
egyik sem megfelels. Az a gond, hogy a BIOS nem engedé-
lyezi barmilyen IDE eszkozrdl a rendszerinditast. A gyarto is-
meri ezt a korlatot, de nem javitja ki a BIOS-t. [gy aztén elére

lathat6an magunknak kell elkésziteniink a rendszeriinket
a jovében. A LAN forgalom kezelésére tovabbi bels§ ttva-
lasztokat fogunk tizembe helyezni, a kifejlesztett WAN ttva-
laszt6 modellt felhasznalva, Flash meghajtéval rendelkezd

1U rendszereken futé minimalis Fedora rendszermaggal.

Osszefoglalas

Bar a projekt még nem teljes, tigy érzem eleget haladtunk
hogy értékelni lehessen az eredményeket. A kulcskérdés az,
vajon jbdl nekivagnank-e a dolognak? A vélasz egyértel-
miten igen. A WAN fttvélasztéink redundéns kapcsolatot
biztositanak az iroda és a hattérhely kozott. A WAN vezeté-
kek megosztasa a redundancia névelésére nem igazan volt
sikeres, hiszen talbonyolitja a rendszert.

A projekt Iényegesen hosszabb idét vett igénybe mint erede-
tileg terveztiik, ami altalanos jellemzdje a sajat rendszer ki-
fejlesztésének. A valaszok ott vannak, csak sokaig tart meg-
talalni Sket. Egy tigyes, szakértS csoport (mint amilyen ne-
kem volt) elengedhetetlen az ilyen munkahoz. Csak ne fe-
lejtstink el egy kis tobbletid6t biztositani az apré bosszanté
problémékra, melyek szinte bizonyosan megjelennek majd.

Linux Journal 2004. oktdber, 126. szam

Phil Hollenback a Telemetry Investments rend-
szergazdaja New York-ban. Amikor éppen nem
Linux gépeket frissit vagy gorkorcsolyazik,

Phil www.hollenback.net cimen olvashaté
weblapjanak fejlesztésével tolti idejét.
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