Jatekkiszolgalo iizemeltetés Linux alatt

Hazankban is egyre jobban terjed az otthonokban a széles savu internet elérés,
mely — tobbek kézott — elésegiti a haldzaton jatszhato jatékok rohamos elterjedé-
sét is. Ebben a cikkben a jatékkiszolgalok tervezésének és Gzemeltetésének fébb

kérdéseit tekintjlk at.

gy ilyen jaték analég modemmel valészintileg nem
E lenne nagy élmény. Bar a 33.6/56 Kbit/sec-os atviteli
sebesség még megfeleld volna, de a késleltetés élvez-
hetetlenné tenné a jatékot. (A halézati csomagok a kelleté-
nél lassabban érnének célba.)
Cikkiinkben azokat a szempontokat szeretnénk bemutatni,
amelyek alapjan az Interware sajat szolgéltatasait kialakitot-
ta. A cél az volt, hogy egy nagyobb létszam jatékos kozos-
séget kiszolgald, megfelel6 mindségu szervert bocsassunk
ugyfeleink és barataink rendelkezésére.
A piacon rengeteg haldzati jaték létezik. Ezek koziil itt és
most csupdn egyet fogunk kivalasztani, hogy rajta keresztiil
bemutathassuk a szolgaltat6i gyakorlatban alkalmazott
modszereket. A ,kivalasztott” eztttal a Medal Of Honor
Allied Assault nevl, mar régebben kiadott és mara viszony-
lag olcson beszerezhet§ program lesz.
A kornyezet kialakitasa elStt — mint bArmely mas rendszer
megtervezésekor — tisztaznunk kell bizonyos részteleket.
e Mekkora célk6zonséget szandékozunk kiszolgalni;
e Mennyi szabad eréforrasunk van a célra;
e Ellendrzott szolgaltatast kivanunk e nytjtani, vagy nem
torédiink azzal, hogy a jatékosok mit mtivelnek a szer-
veren jaték cimén.

Bar a j6zan ész ezt diktdlna az Osszefliggés a hardverigény
és kapcsolatok szama kozott nem linearis. A jatékszerverek
terhelhet§ségét altalaban a szabad féréhelyek (slotok) sza-
balyozasaval, illetve az egy felhasznaldra jutd savszélesség
meghatdrozasaval adjak meg.

Ez az a pillanat, amikor elérkeztiink két olyan, meglehetd-
sen sarkalatos problémahoz, amelyektdl a boralatébb rend-
szergazddk rendszerint visszariadnak.

Az egyik stlyos, de egyéltalan nem lekiizdhetetlen akadaly
az, hogy a szoftvereket eredetileg nem Linuxra irtak.

A linuxos valtozatok altalaban nem kell6képpen optimali-
zaltak, nem hasznaljak ki az operacids rendszer hasznos tu-
lajdonsagait, inkabb kis 6nall6 vilagként léteznek benne.
Egy ilyen program ,el se tudja képzelni”, hogy az altala le-
foglalt memoriateriileten tarolt informaciot akar tobb hozza
hasonl6 folyamat is hasznalhatnd. Sajnos a legtébb — altala-
ban mar évekkel ezeltt kiadott, de ma is kedvelt és nagy
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felhasznél6tabornak 6rvendd — jaték sokkal jobban fut azon

az operacids rendszeren, amire eredetileg fejlesztették.

A masodik komoly probléma tulajdonképpen kapcsol6dik az

el6z6hoz: nagyon nehezen mérhet§ az ilyen jellegd folyama-

tok eréforrasigénye. A top parancsot haszndlva példaul fel se
ttinik, ha egy ilyen alkalmazasnak nem all rendelkezésére ele-
gendd mennyiség( rendszererdforras. Igen j6 példa erre,
hogy egy atlagos kiszolgalon (Athlon XP 2000+, 512MB me-
moria, 7200-as fordulatszami UDMA/100-as merevlemezek)

10 db jatékkiszolgalét is el tudunk helyezni, és jatékosokat be-

hivni ra anélkiil, hogy a gép mérhetd terhelése (load) jelents-

sen megndéne. Ennek ellenére a jaték élvezhetetlen lesz, mivel

a jatékosok tevékenységével Osszeftiggésben keletkezd terhe-

Iésugrasok apro késleltetéseket képeznek. Bar ezek példaul

egy weblap letoltésénél észre sem vehetSk még 1000 egyidejd

felhaszndlo esetén sem, egy jatéknal a hatasuk ,végzetes”.

Felvet6dik a kérdés: mit tehetiink egy épkézlab mddszerek-

kel gyakorlatilag nem mérhet6 folyamathalmaz erdforras-

igényének kielégitésére.

El6szor is van néhany iratlan szabaly:

e Ha tobb kiszolgalot tizemeltetiink egy gépen, akkor ér-
demes nullardl telepitett, optimalizalt (errél késébb még
lesz sz0) operacios rendszert hasznalni.

¢ Ne futtassunk mas, nagy savszélesség vagy processzor-
igényt alkalmazast a gépen! Egy egyszerd, néhany ol-
dalt kiszolgal6 webszerver még nem jelent problémat,
egy adatbazis-lekérdezésekkel tarkitott, sok felhasznal6s
oldaltémeg viszont nem lesz inyére a jatékszerver(ek)
folyamatainak.

e Nekiink a Debian/GNU Linux valt be legjobban, de ez
természetesen nem jelenti azt, hogy egyéb terjesztések-
kel barmilyen komolyabb probléma lenne.

¢ Ne prébaljunk otthonrdl, kabelmodemes vagy DSL kap-
csolattal ilyen szolgaltatast megvaldsitani. Biztosan allit-
hatjuk, nem fog sikertilni. Tegyiik a kiszolgalot egy szer-
verhotelbe ahol savszélességgel kapcsolatos probléma
gyakorlatilag kizart, hiszen példaul egy 20 f&t kiszolgalod
szerver 2 megabitnyi adattdémegnél nem tovabbit tobbet
masodpercenként. (Az Gjabb jatékok halézati kddja még
ennél is hatékonyabb, akar kétszer ennyi jatékost is ké-
nyelmesen elbirnak ugyanekkora savszélességen).
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o Védjiik géptinket! Hasonl6an az egyéb hal6zati foru-
mokhoz, ennél a stilusnal is elég gyakori, hogy a kozos-
ség deviancidra hajlamos tagjai bizonyos konfliktusokat
a szerverek kiiktatdsdval probédlnak rendezni. Minden-
képp hasznaljunk ttizfalszoftvert — példaul Netfilter/
iptables -, de keriiljiik az integrélt, nagy tudasu, virus-
szlirGs képességekkel ellatott tiizfalakat, ezek ugyanis
nagyban lassithatjak a kiszolgalot.

Ne inditsunk be egyszerre tobb kiszolgalot. Helyesebb,
ha mindegyik utan megvarjuk a felhasznalok/jatékosok
visszajelzéseit. (Fontos, hogy ne felejtstik el téliik ezt ki-
fejezetten kérni, mert maguktél esetleg nem nyilatkoz-
nak majd.) Ujabb kiszolgaléfolyamatot csak tokéletes
miikodés esetén inditsunk be.

Ami a hardvert illeti, az annyi legyen ,amennyit elbir

a haz”. Memoriaval és processzorral ne spéroljunk. Egy
MOH:AA szerver példaul akar 100 MB — néha tobb —
memoriat is hajlamos magaéva tenni, ha pedig nem
kap, akkor kiméletleniil elkezd a csereteriilethez nyul-
kalni. Daral a lemez, all a jaték. Ami a processzort illeti
eddigi tapasztalataink alapjan legalabb 2 Ghz-es konfi-
guraciéval érdemes nekivagni. Ez kortilbeliil 5 kiszolga-
16-folyamatot képes futtatni, de a terheléstdl fiiggSen
tobbet is beindithatunk rajta. Ugyeljiink r4, hogy az igé-
nyek jatéktol figgben erdsen valtozhatnak. Ugyanazon
a hardveren, amin egy Counter Strike-bol csak 2 képes
miikodni, MOH:AA-bdl elfut 8, egy BattleField 1942-b6l
pedig akar 12 is! Ezek természetesen csak iranyszamok.

Lassunk egy konkrét példat!

A hardver legyen egy 3 Ghz-es Pentium 4 processzort tartal-
mazé gép. (Intel processzorral valamiért jobb eredményeket
értiink el, mint AMD-vel.) Ehhez tarsul 1 GB memodria, va-
lamint 2 db 80 GB-os (7200 RPM) merevlemez, amelyeket
szoftveresen RAID-1-be szerveziink. Ez egyrészt a biztonsa-
got szolgalja, masrészt gyors olvasast tesz lehet6vé. Szintén
j6 megoldas lehetne egy vagy két 36 GB-os UW-3 SCSI me-
revlemez egy megfelel6en gyors vezérl6vel, bar itt mar ta-
karékosabban kell bannunk a hellyel.

Telepitsiink egy Debian Sarge terjesztést agy, hogy kizar6-
lag az alaprendszert tegyiik fel. A ppp, pppoe csomagokat,
valamint minden egyebet ami nem sziikséges a rendszer
miikodéséhez, tavolitsunk el.

Hozzuk létre a szoftveres RAID lemezrészeket. A felhaszna-
16i konyvtéarakat (/home) killon lemezrészre tegytik és hasz-
naljunk XFS fajlrendszert. Ez példaul az ext3-hoz képest
nagy elGrelépés jelent a sebességben.

Szinte magatdl értetédik, hogy a legtijabb, optimalizalt
kernelt kell hasznalnunk, amit mi magunk forditunk le.
Mindenképpen a 2.6-0s sorozatot hasznaljuk! Szamos do-
log, ami a 2.6-osban alapértelmezett a 2.4-be még nem ke-
riilt be hivatalosan, vagyis a 2.4-eseket alakitgatni kellene.
Szintén ajanlott 2.6.3 feletti valtozatot forditani, mert ezek-
ben kevesebb biztonsagi rést talaltak eddig. Hasznaljunk
grsecurity foltot is (D http://www.grsecurity.net), amely
szintén noveli a biztonsagot.

Hozzuk létre azt a felhasznal6t, akinek a nevében az alkal-
mazas futni fog. Esetiinkben legyen ez mondjuk mohaa.
Most egy egyedi telepitési folyamat kovetkezik, mivel

a mohaa kiszolgalénak nincs linuxos telepitdje. Toltsiik le
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a mohaa szerver linuxos bindris allomanyait a http://mohaa.hu
cimrdl. Telepitsiink egy windowsos gépen egy mohaa tigyfe-
let, az egészet csomagoljuk Ossze és masoljuk be az imént 1ét-
rehozott felhaszndl6 (mohaa) konyvtaraba. A linuxos valtoza-
tot ugyanoda kell tenni, ahol a windowsos allomanyok van-
nak. Ha ez megtortént, a kiszolgal6 elvileg mar futtathat6 is
a megfelel6 parancs kiadasaval.

Mitdl lesz konnyen adminisztralhato és 24/7
iizemmadban futtathaté a kiszolgalonk?

Ehhez el6szor is egy konnyen kezelhet§ adminisztracios
segédprogramra lesz sziikségiink. Ilyen példaul a Screen
amelynek telepitése Debian alatt csupan az apt-get
install screen parancs kiadasat jelenti. Persze ne feledjiik,
hogy ezek az alkalmazasok nem mindig futnak stabilan, va-
gyis nem art megirni hozzajuk egy héjprogramot, ami fi-
gyeli, hogy fut e még a kérdéses folyamat, és ha nem, akkor
automatikusan Gjrainditja azt.

Természetesen az is megoldhatd, hogy a rendszer Gjraindi-
tasa utdn automatikusan elinduljanak jatékszervereink.
Ilyenkor tigyeljiink ra, hogy a Screent ilyenkor automatikus
levalasra (detach) utasitsuk, és ne felejtstink el nevet adni

a Screen altal kezelt folyamatoknak.

Erdemes alaposan attanulmanyozni a cikk végén felsorolt
dokumentumokat, hiszen ezekben rengeteg hasznos infor-
maci6t taldlunk. Vannak itt az adminisztraciot segité prog-
ramok, és szamos Otlet olyan mtveletekre, amelyeknek
egyeldre nincs ,szoftveres megfelelGje”.

A MOH:AA példaul nincs felkészitve arra, hogy ,ban” listat
tartson fent, vagyis ha kiutasitunk valakit a szerveriinkrél,
barmikor visszajohet ami lassuk be, nem tal szerencsés.
Ilyenkor a rendszer route parancsaval eliranyithatjuk

a nem kivant IP-t valamilyen nem hasznalt, vagy nem is
létez6 tartomanyba. gy mar nem valészint, hogy az illets
vissza tud térni. Ugyeljiink arra, hogy a tSbbség dinamikus
cimmel érkezik jatszani, vagyis akit ma letiltunk, az holnap
nem biztos, hogy ugyanaz a személy lesz. Erdemes ezt

a problémat is egy héjprogrambdl kezelni, ha nem akarjuk
szép lassan letiltani az &sszes szolgaltaté dinamikus IP
cimtartoményat.

J6 szerencsét és sok kitartast mindenkinek, aki jatékszolgal-
tatasra adja a fejét. Sok fejfajassal jaré kiildetés ez, no de
embertarsaink 6rome minden energiat megér.

Vincze Gabor (vincze.gabor@interware.co.hu)
Vidam természetd, fanatikus rendszermérnok,
az Interware Rt. munkatéarsa. Csak zene
mellett képes dolgozni, éjszaka haldzati jaté-
kokkal tolti idejét, szereti a tdrsasagot és
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