Virtualis biztonsagi zonak letrehozasa

egy Linux firton beliil

Az osztott biztonsagi hattér lehetévé teszi, hogy egy Linux flrtén beldl kalonallé
virtualis biztonsagi zonakat alakitsunk ki. Ez az iras ezek megvalésitasarél és

hasznalatarol ad attekintést.

gyre tobb projektben hasznaljak a Linuxot és mas
E nyilt forrast programokat fiirt6zétt szamitégéprend-

szerek alapvets épitGelemeként. A példak sora a mo-
zifilmek gydrtasa soran hasznalt vizualis effektusoka elGalli-
t6, oriasi tomegd szamitast végzd flurtoktdl a kovetkezs ge-
neracids telekommunikaciés kiszolgélotelepekig terjed.
A technika fejlédésével és a méretek novekedésével parhu-
zamosan egyre gyakrabban fordul el§ az is, hogy kiillonféle
szempontok — példaul a gazdasagossag, a kezelhetSség
vagy a rugalmassag fokozasa végett — célszerti ugyanazon
a fiirtén tobb kiillonbozd alkalmazast is futtatni. J6 példa
erre a tavkozlés vilagaban alkalmazott iigynevezett carrier-
grade osztalyu kiszolgalotelepek, amelyek erdforrasait ele-
ve tobb kiilénbozd operator kozott osztjak meg. A kozos
haszndlat ilyenkor azt jelenti, hogy az operatorok osztoz-
nak a fiirt teljes infrastrukttrajan, ezeket hasznalva esetleg
egészen eltér§ szolgaltatasokat nydjtanak az tigyfeleik sza-
mara, ugyanakkor a programjaikat és adataikat — nyilvan-
val6 gazdasagi és biztonsagi megfontolasok miatt — nem
szeretnék masok szamara is elérhet6vé tenni. Ezekben az
esetekben a fiirtok rendszergazdai sem férnek hozza
a programok forraskddjaihoz, és a biztonsagi eljarasokat
sem lehet a forraskdd szintjén kotelez6vé tenni. Szitkség
van tehat egy olyan biztonsagi hattérre, amely biztositja,
hogy egy adott alkalmazas eréforrasait ne hasznalhassak
masok, illetve az adott szoftver miikodését ne zavarjak
meg a fiirt mas elemei.
Az ilyen helyzetekre az tigynevezett osztott biztonsagi inf-
rastruktara (DSI, Distributed Security Infrastructure) meg-
oldast jelenthet. Ez a carrier-grade osztalya Linux telepek-
nél a fiirt virtualis alftirtokre osztasaval kisérli meg egy
Osszefiiggd biztonsagi keretrendszer kialakitasat. Biztositja
az alegységek kozti kapcsolatok ellenérzését, illetve
a rendszergazdak éltal megadott szabélyok alapjan torté-
né korlatozasat. Annak ellenére, hogy a fejlesztések még
csak két éve kezdddtek el, tigy gondoljuk, a DSI rendkiviil
hasznos eszkoz lesz a fiirtok rendszergazdainak kezében.
Ebben a cikkben bemutatjuk, hogy milyen médon hasz-
nalhatjuk a DSI-t a Linux telepeken beliili virtualis biz-
tonsagi zénak kialakitasara.
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1. ébra A DSl felépitése

A DSI felépitése és eszkozei

El6szor vizsgaljuk meg roviden a DSI felépitését. A DSI
egy biztonsdgi kiszolgdlobdl (SS, Security Server) és cso-
moépontonként egy-egy biztonsdg-vezérlobol (SM, Security
Manager) éptl fel (1. dbra). A biztonsagi kiszolgaléban
osszpontosul a fiirt ellenérzése. Ez gydijti 6ssze a bizton-
sagi vezérlSk feldl érkezé figyelmeztetéseket és riasztaso-
kat, és ez propagalja a fiirton beliil az egyedi biztonsagi
intézkedéseket. A masik oldalon a biztonsagi-vezérlSk fe-
lelGsek a biztonsagi intézkedések betartatasaért, de kiza-
rélag a sajat csomépontjukon beliil. A biztonsagi kiszol-
gald és a biztonsagi vezérlSk kozt titkositott és hitelesi-
tett csatorndkon zajlanak az tizenetvaltasok, amelyek

a CORBA eseménycsatorna felett miikodé SSL/TLS
hasznalataval keriilnek tovabbitasra.

A DSI biztonsagi elvei a folyamatok szintjén keriiltek meg-
valositasra, vagyis a rendszer egy adott folyamat bizonyos
eréforrashoz kot6dd hozzaférési jogosultsagait ellendrzi.

A folyamatok azonositasara a biztonsdgi kontextus azonosito
(ScID) és annak a csomdépontnak az azonositéja (SnID) szol-
gdl, amelyen a folyamat fut. Ez a két adat egyértelmtien
meghatdrozza a rendszer szamara a kérdéses folyamatot.
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2. 4bra A DSP elterjesztése a fiirton belil

Az SnID-ket a DSI SetNodelID nevi eszkoze osztja ki.
Minden azonos biztonsagi kontextusba tartozé folya-
mat ugyanazzal az ScID-vel rendelkezik. Az ScID-k hoz-
zarendelése térténhet Snmiikodden. Ilyenkor a rendszer
osztja ki ezeket a megadott DSP-szabalyok szerint (lasd
lejjebb). Ugyanakkor oszthatunk ki azonositokat a DSI
SetSID eszkozével is, amikor egy konkrétan megnevezett
futtathat6 allomanyhoz rendeliink hozza kontextust.

Ez utébbi lehetévé teszi maguknak a futtathaté alloma-
nyoknak a biztonsagi kontextus szerinti csoportositasat,
vagyis a szabalyrendszer nem csak a mar futé folyama-
tokra alkalmazhato.

A DSP beallitéfajlja

Egy biztonsagi szabaly meghatarozédsa a DSI-ben valami-
lyen engedély megadasat vagy megtagadasat jelenti egy
SnID-ScID parra vonatkozoéan. Ezek a szabalyok az egész
flirtre érvényesek. A konnyt kezelhetSség érdekében min-
den szabdly egy a biztonsagi kiszolgalén 1évé kézponti
XML fajlban tarolodik.

A DSI lehetGséget biztosit az egész fuirtozott telep egyedi és
egységes kezelésére, valamint a szabalyok frissitésének és
alkalmazasanak 6nmiikodé végrehajtasara. Amint az admi-
nisztrator modosit egy mar 1étez§ szabélyt vagy Gjat hoz
létre az osztott biztonsagi hazirendben (DSP, Distributed
Security Policy), a DSP-t a dsillpdatePolicy eszkoz segitsé-
gével be kell tolteni a biztonsagi kiszolgéaléra. Ezutan

a dsillpdatePolicy egyezteti a DSP-t és a DSP XML sémajat
(szintaktikai ellenérzés). Amennyiben a DSP megerdsitést
nyer, a biztonsagi kiszolgald a biztonsagi csatornakon ke-
resztiil a fiirt minden csomépontjdhoz eljuttatja az Gj szaba-
lyokat. Végiil minden biztonsagi vezérl6 a DSM hivasaval
rendszermag szinten érvényesiti ezeket a szabalyokat (lasd
2. dbra). A DSM az LSM rendszermag-foltra épiil. Ennek
részletes ismertetésére nincs ebben a cikkben lehet§ség,

de a haldzaton elérhet§ (2 www.linuxjournal/article/7688)
részben talalhatunk hivatkozasokat erre vonatkozélag.

Osztott hozzaférés-ellendrzés

A helyi eréforrasokhoz valé hozzaférés ellenérzése viszony-
lag egyszertd. A DSM-modul megkapja a kérést kibocsatoé
folyamathoz tartozé ScID-t és SnID-t, majd ellenérzi az ér-
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3. bra Biztonsagos tavoli elérés ellendrzés

vényben 1évé biztonsagi szabalyok kozott, hogy az rendel-
kezik-e a a megfelel6 engedélyekkel. A DSI-ben tulajdon-
képpen az az igazan eredeti, hogy megosztott médon végzi
a hozzaférések ellenérzését. Egyel6re még csak a foglalatok
kozti parbeszédet valdsitottak meg. Ennek bemutatasara
egy olyan hozzaférés-ellendrzési helyzetet mutatunk be,
amikor a folyamat egy masik csoméponton 1évé eréforrast
probél meg elérni (3. dbra):

e A hozzaférési kérést a helyi DSM fogadja, majd ellendr-
zi, hogy a folyamatnak egyaltalan van-e joga a helyi
foglalatokkal kapcsolatos rendszerhivasok kibocsatasara.

e Ezutdn a DSM a tavoli csomépontnak elkiildott minden
IP-csomaghoz hozzaftizi a kéré folyamathoz tartozé
ScID és SnID azonositokat.

e A fogadd csoméponton a tavoli DSM a kérést indit6 fo-
lyamat az IP-csomagokbdl visszanyeri a ScID és SnID
azonositokat, majd ezeket hasznélva ellendrzi, hogy
a kéré folyamat rendelkezik-e engedéllyel a célkerettel
és a célkeretet birtokl6 folyamattal val6 adatcseréhez.

e Végiil a tavoli DSM helyben ellendrzi, hogy a folyamat,
amelyhez a megcélzott keret tartozik, fogadhat-e infor-
maciét a kérést kezdeményezé folyamattol.

A probléma

Ebben a részben részletesebben megvizsgalunk egy vi-
szonylag egyszerii esetet, amelyen keresztiil kzérthetSen
bemutathatd, hogy egy adott problémat hogyan lehet

a DSI rendszer segitségével megoldani. Tegyiik fel, hogy
egy két csomoépontbdl allo egységet szeretnénk megoszta-
ni két tavkozlési operator kozott, akiket most PhoneMania
és RingBell néven fogunk emlegetni, s akik a sajat alkal-
mazasaikat futtatjak a fiirt ccomépontjain. Mindketten
telefonos rekldm- és informaciészolgaltatast nyajtanak,
amely abban meriil ki, hogy a végfelhasznaldk felhivhat-
jak a (TelecomClient-et hasznal6) belépési pontokon 1évé
kiszolgalokat és lekérhetik onnan a megadott vallalatok
arajanlatait. A belépési pontokon 1évé kiszolgalok
(PhoneManiaEP és RingBellEP) tovabbitjak a kérést

a hattérben mtikod§ kiszolgaloknak (PhoneManiaBE és
RingBellBE), amelyektdl aztan megkapjak az ajanlatokat
és visszakiildik azokat a végfelhasznalonak.
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4. 4bra Egy egyszer(i tavkozlési eset

Ha valaki hozzaszokott a fiirt6zott rendszerben val6 gon-
dolkodéashoz, ezen a ponton a kdvetkezd kérdés meriil fel:
hogyan védhetnénk meg egy PhoneMania alkalmazast at-
t6l, hogy a kéréseit tévedésbdl a RingBell hattérkiszolgal6i-
nak tovabbitsa? Ha semmilyen erre vonatkozé biztonsagi
rendszabalyt nem léptetiink életbe, akkor a PhoneMania
megtehetné ezt olyan esetekben, amikor a hattérkiszolgalé-
ja talterhelt, vagy egyszertien csak nem rendelkezik a kért
informéciéval. Es akkor még nem is emlitettiik az olyan st-
lyosabb eseteket, amikor mondjuk az eldfizetSk adatait
akarjak megszerezni illetéktelenek, vagy a versenytarsnak
akarnak szandékosan kart okozni. Egy ilyen szituacié be-
mutatdsara minden szereplét egyszerti UDP-tgyfélként

és -kiszolgaloként valdsitottunk meg (4. dbra).

Az ,eltévelyedés” forgatokonyve lépésenként a kovetkezs:

e PhoneMania és RingBell egy munster nevid csomépon-
ton futtatjak a hattérkiszolgéléikat:

[munster demo]$ ./RingBel1BE -h 10.1.1.2 -p 9001
RINGBELL: bind on 10.1.1.2:9001

[munster demo]$ ./PhoneManiaBE -h 10.1.1.2
= -p 8801
PHONEMANIA: bind on 10.1.1.2:8801

e Ahogy PhoneMania talterheltté valik, tgy dont, hogy
RingBel1 erdforrasait fogja hasznélni, igy a colby cso-
moéponton 1évé PhoneMania belépési pont kiszolgal6ja
(8800-as kapu) az tugyfeleitdl érkezd osszes kérést

a RingBel1 hattérkiszolgaldira irdnyitja (9001-es kapu):

[colby demo]$ ./PhoneManiaEP -h 10.1.1.1
= -p 8800 -b 10.1.1.2 -r 9001
PHONEMANIA: bind on 10.1.1.1:8800
PHONEMANIA: connect on 10.1.1.2:9001

e Amikor egy tigyfél a PhoneMania belépési pontjan
(8800-as kapu) egy ajanlatot kér, Phonemania valdja-
ban RingBe11 hattérkiszolgaldjat hasznalja a valasz
megadasara (9001-es kapu). Ennek pedig az lesz
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a —nem tal mulatsagos — kovetkezménye, hogy
PhoneMania kapja a pénzt RingBel1 eréforrasainak
hasznélataért.

[colby demo]$ ./TelecomClient -h 10.1.1.1
= -p 8800

Connecting to : 10.1.1.1:8800

Requesting quotation for Ericsson
Quote Ericsson

[munster demol$

RINGBELL backend :
for Ericsson

processing quotation request

RINGBELL backend :
Quote Ericsson
Ennek megel6zésére az egyik lehetséges megoldas az,

ha a DSI segitségével a megosztott fiirtot biztonsagi szem-
pontbdl kiilonall6 egységekre, alfiirtokre osztjuk fel. A ko-
vetkezSkben 1épésenként bemutatjuk, hogyan hasznalhaté
a DSI ennek a gyakorlati megvaldsitasara.

quotation for Ericsson is 83

A DS telepitése és heallitasa

ElGszor is a fiirt minden csomépontjara telepiteniink
kel a DSI-t. Miutan a SourceForge honlapjardl letoltot-
titkk a DSI tar-csomagjat, le kell forditanunk a sajat gé-
piinkdn, mivel a program a szabvanyos forditéeljarast
alkalmazza.

A SourceForge oldalan talalhaté DSI-lefrasban részletesen
ismertetjiik a DSI forditasanak és telepitésének 1épéseit.
Minden csoméponton futtatni kell a Security Managert,
ami a kétcsomoépontos fiirtiink esetében ez azt jelenti,
hogy a program a colby és munster csomépontokon
fog futni:

[colby]$ cd ~/dsi
[colby]$ source dsi_setup.sh
[colby]$ ~/dsi/bin/dsiSecManager

Az egyszertiség kedvéért a colby a biztonsagi kiszolgal6
szerepét is betolti:

[colbyl$ cd ~/dsi
[colby]$ source dsi_setup.sh
[colby]$ ~/dsi/bin/dsisecServer

A biztonségi kiszolgald és a biztonsag-vezérl6k egymas-

sal a CORBA eseménycsatornak hasznalataval tartjak

a kapcsolatot.

Minden csoméponton betéltjitk a DSI redszermagmoduljat,
a DSM-et, amellyel a rendszermag szintjén biztosithatd

a biztonsagi intézkedések betartasa:

$ cd ~/dsi/1Ism
$ su root
Password:

# ./load

# /sbin/Tsmod
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Size Not tainted

36332

Module
dsm

Used by
0 (unused)

Ezutan beallitjuk a DSI-t kiilon IP-cim megadasaval az
egyes csomopontok szamdra a biztonsagos és nem biz-
tonsagos adatkapcsolat szamara. Ehhez egy DciInit nevd
eszkozt irtunk, amelynek hasznalatardl és a dei_policy.conf
fajl felépitésérdl a SourceForge honlapjan talalhaté DCI-
lefrasban olvashatunk részletesebben:

$ cd ~/dsi/user/tools
$ ./DciInit ~/dsi/etc/dci_policy.conf

A megoldas: virtualis alfiirtok létrehozasa

Ahhoz, hogy kiilonallé virtualis alfiirtoket hozhassunk 1ét-
re, 1ényegében kiilon ScID azonositdkat kell 1étrehoznunk
a PhoneMania (a példankban ScID=10) és a RingBell
(sc1ID=20) erdforrasai szdméra. Ezutan Gj szabalyt lépte-
tiink érvénybe a DSP-ben, amely alapjan a rendszer vissza-
utasit barmilyen kapcsolatkérést, ami az ScID=10 érték altal
meghatérozott z6nabdl az ScID=20 vezetbe érkezik, illetve
forditva. Az egyes operatorokhoz tartozé eréforrasok kii-
16nall6 csoportokba szervezésével és mindennemd koztiik
létrejové kapcsolat tiltdsaval valéjéban a fiirt egy virtualis
felosztasat értiik el. Ehhez rendszerfeliigyeleti céllal az
adminisztrator létrehozhatna még egy tjabb zénat az
ScID=30 értékkel, amely mindkét 6vezethez rendelkezne
hozzéféréssel.

El6szor is, rendeljiik hozza minden csomépont minden
binaris dlloméanyahoz a megfelel§ ScID azonositét (ehhez

a SetSID eszkozt hasznaljuk):

$ ~/dsi/user/tools/SetSID PhoneManiaEP 10
= changing from SID 0 to SID 10

$ ~/dsi/user/tools/setSID PhoneManiaBE 10
= changing from SID 0 to SID 10

$ ~/dsi/user/tools/SetSID RingBellEP 20
= Changing from SID 0 to SID 20

$ ~/dsi/user/tools/SetSID RingBel1BE 20
= Changing from SID 0 to SID 20

$ ~/dsi/user/tools/1s_dsi

PERMISSION USER GROUP BSID FILE
-rWXr-Xr-x Tmcaxpr install 10 PhoneManiaBE
-rwXr-xr-x Tmcaxpr install 20 RingBe11BE
-rWXr-Xr-x Tmcaxpr install 10 PhoneManiaEP
-rwXr-xr-x Tmcaxpr install 20 RingBel1EP

Amikor a DSM betoltédik, foganatositja az alapértelmezés-
ként engedélyezett biztonsagi szabalyokat. A fiirt feloszta-
sanak megvalositasahoz szerkeszteniink kell a DSP fajljat
(~/dsi/etc/SampleDSP.xml) és minden mar létezé biztonsagi
szabalyt a sajat szabélyainkkal kell helyettesitentink.

A PhoneMania foglalatai az ScID=10 azonositét kapjak,

a RingBel1 pedig az ScID=20 értéket hasznalja. A kovetke-
76 szabély az ScID=10 értéket rendeli a PhoneMania belépé-
si pontjanak UDP foglalatahoz (8800-as kapu):

<class_SOCKET_INIT_rule>
<protocol>UDP</protocol>
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<port>8800</port>

<SNID>ALL</SnID>

<ScID>10</ScID>
</class_SOCKET_INIT_rule>

Harom hasonl6 szabélyra van még sziikségiink: egy

a PhoneMania hattérkiszolgal6jahoz, két masik pedig az
ScID=20 érték RingBel1-hez valé rendeléséhez.

Ezutan a PhoneMania folyamatainak (forras ScID=10) enge-
délyezziik, hogy tizeneteket hozzanak létre, kiildjenek
vagy fogadjanak a sajat foglalataikon (vagyis az ScID=10
azonositdja célokon):

<class_SOCKET_rule>

<SsScID>10</sScID>

<SSnID>ALL</SSnID>

<tScID>10</tScID>

<tSnID>ALL</tSnID>

<allow>CREATE CONNECT LISTEN RECEIVE

= SEND</alTow>

</class_SOCKET_rule>

A RingBel1 szdmara hasonlé szabalyt hozunk létre.
Természetesen az ScID=10 és 20 kozti adatcserét le
kell tiltanunk. Ezt egyszertien tigy tehetjiik meg, hogy
nem adunk engedélyeket ezen ScID azonositék kozti
adatcseréhez:

<class_SOCKET_rule>
<sScID>10</sScID>
<SSNID>ALL</SSnID>
<tScID>20</tScID>
<tSnID>ALL</tSnID>
<allow></alTow>

</class_SOCKET_rule>

Hasonl6 szabélyt hozunk létre az ScID=20 forrasa és
ScID=10 célazonositd kozott.

Bar a hattérkiszolgalok és egy adott operatorhoz tarto-

z6 belépési pontok kiszolgaldi fizikailag a fiirt kiilonbozd
csomépontjain helyezkedhet el, ne feledjiik, hogy megosz-
tott fiirtrél van szo, tehat nem rendeljitk az egyes csomo-
pontokat egyértelmden, elvalaszthatatlanul a RingBel1-
hez vagy a PhoneMania-hoz. [gy a PhoneMania folyama-
tainak (forras scip=10) képesnek kell lennie egy masik
PhoneMania-folyamattal (cél ScID=10) torténd kapcsolatfel-
vételre is a halézaton keresztiil. Ugyanez természetesen

a RingBell-re is igaz.

<class_NETWORK_rule>
<SsScID>10</sScID>
<SSnID>ALL</SSnID>
<tScID>10</tScID>
<tSnID>ALL</tSnID>
<deny>NETWORK_RECEIVE</deny>

</class_NETWORK_rule>

Végiil a PhoneMania (ScIb=10) és RingBel11 (ScID=20) folya-
matokat rendszerint valamilyen parancsértelmezébdl futtat-
juk (az alapértelmezett ScID=2). Ez nyilvan csak gy lehet-




séges, ha engedélyezziik a kérdéses héj szamara Gj folya-
matok létrehozasat. Ezt egy transition szabaly segitségé-
vel tehetjiik meg:

<class_TRANSITION_rule>
<parent_ScID> 2 </parent_ScID>
<ShID>ALL</SnID>
<binary_scibD>10</binary_ScID>
<new_ScID>10</new_ScID>

</class_TRANSITION_rule>

A binary_scID a binaris allomanyhoz explicite hoz-
zarendelt ScID azonosit6. Emlékezziink rd, hogy

a PhoneManiaBE és PhoneManiaEP programokhoz

a SetSID segitségével rendeltiink ScID azonosit6t.

A new_sScID a létrejové Gj folyamathoz rendelt ScID.
Mivel a 8800-as és 8801-es foglalatok elérése csak az
ScID=10 azonositéji folyamatok szdmara (vagyis

a PhoneMania szamara) engedélyezett, az Gij folyamat-
hoz is az ScID=10 azonosit6t kell rendelntink. Hasonlé
szabalyt kell a RingBe11 szamadra is létrehoznunk.
Mindéssze ennyire van sziikségiink a DSP 1étrehozasa-
hoz, vagyis 12 egyszer( biztonsagi szabalyra, amelyek
érvényesitése tokéletesen kizarja a fent vazolt problémat.
A szabalyrendszer leirdsa utan természetesen az egész
fuirtre kiterjedSen frissiteniink kell a biztonsagi rendsza-
balyokat. Ehhez valamennyi biztonsagi kiszolgalénak
egy update (frissités) tizenetet kell elkiildentink:

[colby]$ cd ~/dsi/sS/test/demoSecoM
[colby]l$ ./dsiupdatePolicy ~/dsi/etc/
= DSP.xm]

A biztonsagi kiszolgalé ennek hatasara beolvassa a moé-
dositott DSP fajlt (~/dsi/etc/DSP.xml) és figyelmeztetést
kiild, ha valamilyen formai hibat észlel. Ha mindent
rendben talalt, onmiikodden elkiildi a frissitéseket min-
den biztonséagi vezérl§ szamara, tehat nincs sziikség arra,
hogy a csomépontokra egyenként bejelentkezve minden
gépen kézzel frissitsiik a biztonsagi intézkedéseket leiré
adatbazist, vagy hogy sajat Perl alapt rendszerkezel§
programot fejlessziink erre a célra, amely legaldbb rész-
ben automatizalja a folyamatot. Minden magatél mtiko-
dik, mint az alom. Ez kiilénosen akkor jelent nagy elényt,
ha t6bb ezer csomépontbdl all6 teleppel dolgozunk,
amelyben egyes csomdpontok foldrajzilag esetleg a vilag
masik végén is lehetnek. Gondoljunk példédul a hal6sza-
mitasi (grid computing) médszerekre. Ott nemhogy gya-
kori, egyenesen természetes ez a helyzet.

Most, hogy rendszertinket bebiztositottuk a forgalomira-
nyitasi eltévelyedések ellen, itt az ideje, hogy tjra kipro-
baljuk azt az esetet, amikor a PhoneMania kérést tovabbit

a RingBe11 hattérkiszolgaldja felé:
[colby demo]$ ./TelecomClient -h 10.1.1.1
= -p 8800

Requesting quotation for Ericsson

Quote Ericsson

[colby demo]$ ./PhoneManiaEP -h 10.1.1.1

www.linuxvilag.hu

=-p 8800 -b 10.1.1.2 -r 9001

I
o

PHONEMANIA: bind/connect on 10.1.1.1:8800
PHONEMANIA: bind/connect on 10.1.1.2:9001 = 0
Quote Ericsson

Quotation request received
9001

[munster demo]$ ./RingBellBE -h 10.1.1.2 -p
RINGBELL: bind on 10.1.1.2:9001

A masik csoméponton (munster) észleljik, hogy

a RingBel1 hattérkiszolgaldja tobbé mar nem kezeli

a PhoneMania kéréseit, pedig a PhoneMania engedély
nélkiil tovabbra is a RingBel1-re irdnyitja azokat.

A /var/log/messages fajlban a nem engedélyezett kérések
nyomon kovetésének céljabodl lehetéség van a DSI altal
eldallitott naplok rogzitésére:

May 6 07:47:31 munster kernel: DSI-LSM MODULE -
= dsi_sock_rcv_skb check permission sscid 10

= ssnid 1 tscid 20

May 6 07:47:31 munster kernel: DSI-LSM MODULE
= Error - dsi_sock_rcv_skb - No Permission

Osszegzés

Egy gyakorlati megoldast mutattunk be a fiirtok kiilon-
b6z felhasznaldk altal hasznalt alkalmazasok kozti
biztonsagos megosztasara. A DSI projekt lehetévé teszi
a felhaszndlok szdmara, hogy egyszertien hozzanak 1ét-
re elkiilloniilé biztonsagi zénakat a telepen futé alkalma-
zasok szdmara. Miutan a DSI-t feltelepitettiik a telepre,
az 1j alkalmazéasok szamara létrehozandé 4j biztonsagi
z6nak kialakitdsa a programokhoz tartoz6 megfelel§
ScID azonositok beallitasara és a kapcsol6dé szabalyok
DSP fajlban torténd rogzitésére egyszertisodik. A forras-
kéd moédositasara nincs sziikség és valdszintileg lehetd-
ség sincs ra.
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