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Tiz fontos parancs, amit minden linuxos
fejlesztonek ismernie kell

Ha mas kédjat kell karbantartanunk, néhany egyszerli segédprogrammal

komolyan megkonnyithetjlik az életlinket.

telepitésben megtalalhaté parancsot szeretnék ismer-

tetni. Segitségiikkel javithatjuk kédjaink min&ségét,
divatos kifejezéssel élve termelékenyebbekké valhatunk.
A lista 6sszeallitasat sajat programozoi tapasztalataim alap-
jan végeztem, és olyan eszkozokbdl all, amelyeket magam
is rendszeresen hasznalok. Némelyik maganak a kodnak az
elkészitésében nyujt segitséget, masok hibakeresésre hasz-
nalhat6k, megint masok pedig az 6liinkbe pottyant idegen
kod visszafejtését teszik lehetSvé.

E bben a cikkben néhany gyakorlatilag minden Linux-

1. ctags

AKi szereti az integralt fejlesztSi kornyezeteket (IDE), talan
sosem hallott errél az eszkozrél, vagy ha hallott is, idejét-
multnak vélheti. Pedig egy a cimkéket ismerd szerkeszt6
mindig is értékes eszkdz marad.

Ha cimkeékkel latjuk el kédunkat, akkor példaul vi vagy
Emacs alatt hiperszovegként tudjuk kezelni. (1. dbra) A kod
minden objektuma egy a sajat meghatarozasdhoz vezetd
hiperhivatkozast kap. Ha példaul vi alatt turkalunk a kéd-
ban, és szeretnénk tudni, hogy a ,pelda” valtozé hol van
megadva, beirjuk a :ta foo parancsot. Ha a kurzor éppen
a valtozon pihen, elég a CTRL+] kombinaciét hasznalnunk.
A vi-t kevésbé kedvelSk szamara jo hir, hogy a ctags mar
nem csupan C kéddal és a vi szerkesztGvel hasznalhato.
A ctags GNU valtozata olyan cimkéket allit el§, amelyek
Emacs, illetve sok egyéb, a cimkeféjlok felismerésére képes
szerkeszts alatt is kezelhetSk. A ctags a C-n és a C++-on
kiviill szamos mas nyelvet is ismer, olyat mint a Perl és

a Python, s6t, még vastervezd nyelvekkel is boldogul,
mint példaul a Verilog. Segitségével emberi szem szamara
is konnyen atlathaté utalasokat lehet késziteni, amelyek
alapjan konnyebb a kéd megértése, attekintése. Lehet,
hogy a ctags hasznalata szerkesztés kozben még nem na-
gyon érdekel valakit, az utalasokat azonban mégis érde-
mes atnéznie. Ilyenkor a ctags -x *.c* parancsot kell
kiadnia.

En azért is szeretem ezt a kis programot, mert mindegy,
hogy egy vagy szaz fajlt vizsgaltatunk meg vele, minden-
képpen hasznos adatokhoz jutunk, ellentétben sok IDE-vel,
amelyek csak akkor érnek valamit, ha a teljes alkalmazast
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latjdk. Mivel a programok ellenérzésére nem alkalmas,
ha hibas bemenetet adunk neki, értelemszertien a kimenete
is hibas lesz.

2. strace

Az strace segitségével hibakeresé és forraskdd hidnyaban
is kiftirkészhetjiik, pontosan mi torténik egy program futa-
sa kozben. Nekem példaul az abszolit kedvencem az olyan
program, ami el sem indul, de nem mondja meg, hogy mi-
ért. Lehet, hogy valamilyen f4jlt hidnyol, de az is el6fordul-
hat, hogy csak a jogosultsdgokkal van baja. Az strace el-
arulja nekiink, hogy mit csindl a program a hattérben, va-
gyis milyen rendszerhivasokat indit és ezek milyen ered-
ménnyel jarnak, egészen addig a pontig, mig a futdsa véget
nem ér. A fork hivasok kovetésére is képes.

En gy tapasztaltam, hogy az strace sokszor gyorsabban
megadja az engem érdekl§ valaszokat, mint barmelyik hi-
bakeresd; f6leg, ha ismeretlen koddal kell dolgoznom. Néha
az is el6fordul, hogy éles, hibakeresé nélkiili rendszeren
kell valamilyen kéd hibait megkeresnem. Ilyenkor az
strace-t el6kapva elkeriilhetem a rendszer foltozdsat vagy
a kod printf hivasokkal valo teleszorasat. Ime egy egysze-
rd példa. Mi torténik, ha egy normal felhasznalé megprobal
tordlni egy védett fajlt:

strace -o strace.out rm -f /etc/yp.conf

A kimenetbd1l megtudjuk, mi volt a baj:
Tstat64(“/etc/yp.conf”, {st_mode=S_IFREG|0644,
= st_size=361, ...}) =0
access(“/etc/yp.conf”, W_OK) = -1 EACCES
(Hozzaférés megtagadva)
unlink(“/etc/yp.conf”) = -1 EACCES

= (Hozzaférés megtagadva)

Ha menet kézben akarunk hibékat felderiteni a strace se-
gitségével, futé folyamatokhoz is csatlakozhatunk vele. Te-
gylk fel példaul, egy folyamat egy csomo6 id6t tolt valami-
vel. Az strace -c -p folyamatazonosité paranccsal pilla-
natok alatt megtudhatjuk, mi folyik odabent. Néhany ma-
sodperc utan nyomjunk CTRL-C-t, és az alabbihoz hasonlé
kifrast fogunk latni:



% time seconds usecs/call calls errors syscall

91.31 0.480456 3457 139 poll

6.66 0.035025 361 97 write

0.91 0.004794 16 304 futex

0.52 0.002741 14 203 read

0.31 0.001652 533 gettimeofday

0.26 0.001361 4 374 ioctl

0.01 0.000075 8 10 brk

0.01 0.000064 64 1 clone

0.00 0.000026 26 1 stat64

0.00 0.000007 7 1 uname

0.00 0.000005 5 1 sched_get_priority_max

0.00 0.000002 2 1 sched_get_priority_min
100.00 0.526208 1665 total

Ebben az esetben a varakozast a po11 rendszerhivas idézte
el6, valoszintleg itt egy foglalatra vart a folyamat.

3. fuser

A név a ,file user” (fajl hasznaéldja) kifejezésbdl allt eld, va-
gyis a programmal azt tudhatjuk meg, hogy adott fajlt mely
folyamatok nyitottak meg. Arra is alkalmas, hogy az 6sszes
ilyen folyamatnak jelzést kildjiink. Tegytik fel példaul,
hogy tordlni szeretnénk egy fajlt, de nem tudjuk megtenni,
mert valamelyik program megnyitotta, és esze dgaban sincs
lezarni. Ilyenkor meguszhatjuk a gép Gjrainditasat, ha kiad-
juk a fuser -k f4jl parancsot, ez SIGTERM jelzést kiild az
Osszes olyan folyamatnak, amely megnyitotta a fajlt.
Eléfordulhat, hogy a ki11 paranccsal kell megolniink egy
fork hivasokkal — barmilyen okbdl — jénéhany példanyra
osztodott folyamatot. Egy kezdd programozé ilyenkor valé-
szintileg egy a célnak megfelelS ps | grep parancsot adna
ki, majd szorgalmas masol-beilleszt jatékba kezdene az
egérrel. Sokkal egyszertibb azonban, ha kiadjuk a fuser -k
./program parancsot, ahol a program a futtathato féjl eléré-
si atja. A fuser altalaban a feltigyeleti eszk6z6k szdmara
fenntartott /sbin konyvtarban talalhaté. Ha gondoljuk,

a /usr/sbin és a /sbin kényvtarakat adjuk hozza a $PATH
kérnyezeti valtozéhoz.

5. ps

A ps-t altaldban a folyamatok dllapotdnak megvizsgalasara
hasznaljak, és sokan nem is tudjék, hogy hibakeresé esz-
kozként is kivaléan megéllja a helyét. Mindezeket a lehetd-
ségeket a -o kapcsol6val érhetjiik el, amely szamos adatot
bocsat rendelkezésiinkre a folyamatokrol, ideértve a pro-
cesszorhasznalatot, a képzetes meméria iranti igényt, az
aktualis allapotot stb. Mindezen mutatdk jelent8s része

a POSIX szabvanyban is szerepel, vagyis tobbféle rendsze-
ren is elérhetd.

Ha a fut6 programokat, folyamatazonosit6t és folyamatalla-
potot szeretnénk kilistazni, adjuk ki a

ps -e -o pid,state,cmd

parancsot. A kimenet igy fog kinézni:

4576 S opt/openoffice.orgl.l.0/program/
= soffice.bin -writer
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o ¥ oglbasic.py = (Just/lib/python2...packages/wxPython) (1 of 5) - GVIM =0X
File Edit Tools| Syntax Bufers Window Help
AERE sumpotistag AIRBRERES SSA TEHa 722
from mdi Jump back -5 4
from fFra Bild Tags File B
< Folding >
from sta:
Di »
from con' Make o
from con” ListEmors ©l
From wine LSt Messages ol
Next Error cn
LEOE G preyigys Eror cp
From wine Oder List cald
" . Hewer List cnew
from imac —
Error Window »
from pris set Compiler >
from siz. Convertto HEX %bocd
From fi1, Conveback bocd-r
import wg
from oglcanvas import WEPYSHAPECARVASPER
class wxShapeRegionPtr(wxObjectPtr):
def _ init_ (self,this): d
-~ XIM VISUAL -- 46,40 2%

1. kép Cimkékkel ellatott fjl szerkesztése gvimmel

4618 D dd if /dev/cdrom of /dev/null
4619 S bash
4645 R ps -e -0 pid,state,cmd

A kimenetben lathatjuk, hogy a dd parancs ndlam megsza-
kithatatlan alvé (D) allapotban volt. Lényegében arrél van
520, hogy amig a program var a /dev/cdrom-ra, addig blok-
kolt allapotba keriil. Az OpenOffice.org writer éppen alvéd
(s) allapotban van, a ps pedig futéban (R).

Ha tudni akarjuk, hogy egy futé program hogyan teljesit,
a kovetkezd parancsot kell kiadnunk:

ps -o start,time,etime -p folyamatazonosito

Ekkor a time parancs — késébb még lesz rdla sz6 — alapszin-
ti kimenete jelenik meg, azzal a kiilénbséggel, hogy nem
kell megvarnunk a program futasanak befejez6dését.

A ps altal atadott adatok tlnyomo része a /proc fajlrend-
szeren keresztiil is elérhetd, de ha parancsfajlt irunk, a ps
hasznalataval jobban hordozhat6 kédot kapunk. Soha nem
tudhatjuk, hogy a rendszermag egy komolyabb médositasa
miatt mikor valik miikodésképtelenné a /proc fajlrendszer-
ben kutakodé parancsfajlunk. Maradjunk inkabb a ps-nél.

5. time

A time parancs segitségével leginkabb kédunk teljesitmé-
nyét tudjuk vizsgalni. Alapszintd kimenetében a tényleges,
a felhasznaldi és a rendszerid§ szerepel. A tényleges id6 az
az idémennyiség, amely a kod elindulasanak és kilépésének
id6pontja kozott telt el. A felhasznaléi és a rendszeridd
rendre a felhasznal¢ éltal a kod és a rendszermag futtatasa-
ra forditott id6.

A time parancs kétféle valtozatban létezik. A héj tartalmaz
egy beépitett valtozatot, amely csak titemezési adatokat
szolgéltat. A /usr/bin konyvtarban talalhaté valtozat tobb
adatot ad, és a kimenet formazasat is lehetévé teszi. Ha

a beépitett helyett ez utébbit akarjuk hasznélni, akkor a pa-
rancs kiadasakor egy visszafelé hajl6 perjelet kell annak ele-
jére irnunk, ahogy az a példékban is lathato.

A Linux titemezgjének alapszintd ismerete jelentGsen meg-
konnyiti a kimenet értelmezését, am ha éppen az iitemezd
miikodését akarjuk tanulmanyozni, akkor ezzel az eszkoz-
zel ezt is megtehetjiik. A valés id6 példaul jellemz&en na-
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gyobb, mint a felhasznal6i és a rendszeridé 6sszege. Ennek
oka az, hogy a rendszerhivasokban blokkolva eltelt id6 nem
szamit bele a folyamat futasi idejébe, ilyenkor ugyanis az
iitemezdnek megvan a lehetdsége arra, hogy mas folyama-
toknak adja az eréforrasokat. Az alabbi példaban a s1eep
parancs futdsa egy masodpercig tart, de mérhetS rendszer-
vagy felhasznaléi id6t nem vesz igénybe:

\time -p sleep 1
real 1.03
user 0.00
sys 0.00

A kovetkezg példaval azt szemléltetem, hogy egy folyamat
hogyan téltheti teljes futasi idejét a felhasznaldi térben. Eb-
ben az esetben a Perl a Tog() fiiggvényt hivja meg hurkol-
va, ennek futdsahoz a rendszermagra gyakorlatilag nincs
szitkség:

\time perl -e "Tog(2.0) foreach(0..0x100000)"
real 0.40
user 0.20
sys 0.00

Tovabbi példaként lassunk egy nagy mennyiségli memoriat
lekots folyamatot:
\time perl -e "$x = "a’ x 0x1000000"

0.06 user 0.12 system 0:00.22 elapsed 81% CPU
(0 avgtext + 0 avgdata O maxresident) k

0 inputs + 0 outputs (309 major+8235 minor)

pagefaults
0 swaps

Ebben az esetben a pagefaults érték, vagyis a laphibak
szama érdekel benniinket. Noha a GNU time parancs ren-
geteg adatot tesz elérhetévé, a 2.4-es sorozatti Linux rend-
szermagok csak a f6- és az allaphibakat kovetik figyelem-
mel. F6laphiba az, amelynél sziikség van be/kivitelre,
allaphiba pedig az, amelyiknél nincs.

1. nm

Segitségével a megadott futtathaté vagy objektumfajlon
beliili szimbélumnevekrdl gytdjthetiink adatokat. Alap-
esetben a kimenetben egy szimbélumnév és annak képze-
tes cime jelenik meg. Hogy mindez mire j6? Tegyiik fel,
hogy éppen kddot forditunk, és a fordité hibat jelez, mi-
szerint a _pelda szimbSlum feloldatlan. Atfésiiljiik a ko-
dunkat, de nem joviink ra, hogy hol hasznaljuk ezt

a szimbdlumot. Lehet, hogy valamelyik sablonbdl szarma-
zik, esetleg a kéddal egyiitt leforditott beemelt fajlok so-
kasdganak egyikében szereplé makrorol van szo. A ki-
adand¢ parancs:

nm -guA *.o0 | grep pelda

Ezzel minden a pelda szimbélumra hivatkozé modult meg-
kapunk. Ha azt akarjuk tudni, melyik kényvtérban talalha-
té a pelda megadasa, a kdvetkez§ parancsot adjuk ki:

nm -gA /usr/1ib/* | grep pelda

48

Linuxvilag

Az nm parancs a C++ nevek kibontasara is alkalmas, ami
féleg C és C++ kod keverésekor johet jol. Példdul, ha egy
C fuggvényt extern ,,c” nélkiil adunk meg, akkor a kovet-
kez6hoz hasonl6 forditasi hibat kapunk:

undefined reference to "cfunc(char®)’

Egy nagyobb méretd, szegényesen megadott fejlécekkel el-
latott tervezetnél nem kis feladat a hibas modult megkeres-
ni. Ha az 6sszes feloldatlan szimboélumra rd szeretnénk ke-

resni az objektumfajlokban (a nevek kibontésaval), a kovet-
kez6 parancsot allitsuk 6ssze:

nm -guC *.o
extern-c.o:cfunc
no-extern-c.o:cfunc(char®)

Az elsé modul rendben van, a masodik viszont nem.

1. strings

A strings segitségével binaris fajlokba agyazott ASCII ka-
rakterlancokat tudunk keresni. Tulajdonképpen jéra és
rosszra egyarant alkalmas. A jo oldal: kinyomozhatjuk,
hogy az szabvanyos kimenetre keriil§ rejtélyes szoveg me-
lyik konyvtarbél szarmazik:

strings -f /usr/1ib/1ib* | grep “rejtélyes lizenet”

A rossz oldal: a karakterlancok alapjan ki lehet deriteni,
hogy milyen formatumot meghatdrozé karakterlancokat
hasznalunk, amivel akar sebezhet$ pontokat is lehet talalni
programunkban. Ez az oka annak, hogy a programokba so-
ha nem szabad felhasznal6i neveket és jelszavakat beépite-
ni. Ugyanezért nem rossz 6tlet sajat programunkat is meg-
vizsgélni vele, igy legaldbb tudjuk, hogy egy rafinéltabb
programoz6 mennyire lat bele a kartyainkba. A GNU
binutils részeként elérhet§ strings-valtozat szamtalan
hasznos lehet&séget biztosit.

8. od, xxd

Ez a két parancs 1ényegében ugyanazt csindlja, am némi-
leg eltérd szolgaltatdsokat nytjtanak. Az od binéris féjlo-
kat tud tetszSleges formatumra alakitani. Ha olyan prog-
ramokkal dolgozunk, amelyek nyers binaris fajlokat 4llita-
nak el§, az od rendkiviil nagy segitséget jelenthet. Bar ne-
ve az octal dump, az oktalis kiiratas kifejezésbdl szarma-
zik, az adatokat decimaélis és hexadecimalis formatumba is
képes kiirni. Az od egészeket, IEEE lebeg&pontos értéke-
ket és egyszerd béjtokat tud kezelni. Tobb béjtos egész
vagy lebeg&pontos értékeknél a futtaté gép bajtsorrend;jé-
tél fiigg a kimenet.

Az xxd szintén binaris fajlokat irat ki, de nem prébalja egé-
szekként vagy lebegSpontos értékekként értelmezni azokat.
fgy a futtaté gép béjtsorrendje nem befolyasolja a kimene-
tet, ami a fajl jellegétdl fuigglen zavaré és elényos is lehet.
Példaként hozzunk létre egy négybdjtos fajlt egy Intel ala-

pu gépen:

$ echo -n abcd > pelda.bin
$ od -tx4 pelda.bin
0000000 64636261

0000004



$ xxd -g4 pelda.bin
0000000: 61626364 abcd

Az od kimenete egy béjtfelcserélt 32 bites egész, az xxd-é vi-
szont egy négy bajtbdl allé csoport, amelynek bajtsorrendje
a fajléval megegyezd. Ha az abcd karakterlancot akarjuk
megkeresni, az xxd-t kell hasznalnunk, ha viszont

a 0x64636261 32 bites szdmot szeretnénk fellelni, akkor az
od-ot vegytik eld.

Az xxd a kimenetet binarisan is képes formazni, valamint
bindris fajlt képes C tombbé alakitani. Tegytik fel, van egy
binaris fajlunk, amit egy C program egy témbjébe szeret-
nénk elhelyezni. Ezt egyetlen médon tehetjiikk meg: az alab-
bi médon létrehozunk egy széveges fajlt.

$ xxd -i pelda.bin

unsigned char pelda_bin[] = {
0x61, 0x62, 0x63, 0x64
};

unsigned int pelda_bin_hossz = 4;

Ha olyan programokkal dolgozunk, amelyek nyers binaris
fajlokat allitanak el6, az od rendkiviil nagy segitséget jelent-
het.

9. file

UNIX és Linux alatt a fajlnevek kiterjesztésére vonatkozdan
soha nem volt kotelez§ elSiras. A névadasi szokdsok ugyan
fejlédtek, de csak irdnyelvekrdl és nem kotelezGen betartan-
dé el6irasokrdl van sz6. Ha egy digitélis képet kep00.exe
névvel akarunk ellatni, megtehetjiik. Linuxos fényképkeze-
16 alkalmazasunk gond nélkiil fogadni fogja a fajlt, fligget-
leniil annak nevétdl, amit nekiink viszont nehezebb lesz
megjegyezniink.

A file parancs példaul akkor lehet segitségiinkre, ha egy
Osszeomlott webbongészébdl kell kibdnyasznunk egy
Osszezavart nevd fajlt. Tegytik fel példaul, hogy a fajl ne-
vének pelda.proba.hello.vilag.tar.gz kellene lennie, a valo-
sagban viszont pelda.proba. A kiadand6 file parancs

a kovetkezdképpen alakul:

§ file pelda.proba

pelda.proba: gzip compressed data, was
“pelda.proba.hello.vilag.tar”, from Unix

El6fordulhat, hogy kapunk egy terjesztést, aminek a bin
koényvtaraban tucatnyi fajl talalhato, futtathato fajlok és pa-
rancsfajlok vegyesen. Tegyiik fel, hogy ki szeretnénk valo-
gatni a héjprogramokat. Probalkozzunk ezzel:

$ file /usr/sbin/* | grep script

a /bin/bash script text
executable

/usr/sbin/ezmegmi :

/usr/shin/xconv.pl: a /usr/bin/perl script

text executable
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A file parancs a bin konyvtar Osszes fajljat megvizsgalja,
a grep pedig kisztiri azokat, amelyek nem parancsfajlok.
Néhany tovabbi példa:

file core.4867

core.4867: ELF 32-bit LSB core file Intel 80386,
=version 1 (SYSV), SVR4-style, from “abort’

file /boot/initrd-2.4.20-6.1img

/boot/initrd-2.4.20-6.img: gzip compressed data,
= from Unix, max compression

file -z /boot/initrd-2.4.20-6.img

/boot/initrd-2.4.20-6.img: Linux rev 1.0 ext2
= filesystem data (gzip compressed data, from
= Unix, max compression)

Ne feledjiik, ahogy a konyvek tartalmat sem itélhetjiitk meg
boritéjuk szerint, Ggy a fajlok tartalmat sem mérhetjiik fel
csupan neviik alapjan.

10. objdump

Ez egy kiilonlegesebb eszkoz, nem kifejezetten kezdSk
szamara. Egyfajta objektumfajlokhoz készilt adatbanyész
programnak tekinthetd.

Az objektumkdd rengeteg értékes adatot tartalmaz, az
objdump futtatasaval ezeket tudjuk elérni. Segitségével pél-
daul kiirathatjuk a forrdssorokba kevert assembly kodokat;
ez az, amit a gcc -S, ki tudja miért, de nem tesz meg,.
Mikodéséhez az objektumkddot a debug (-g) kapcsoléval
kell leforditani:

objdump —demangle —source objektum.o

Az objdump-pal elhalalozas utani hibaelemzés céljabol
mag (core) fajlbol is kinyerhetiink binaris adatokat, ha hi-
bakeresé program éppen nem all rendelkezésiinkre. Teljes
példat most helysziike miatt nem ismertetnék, de annyit
elmondanék, hogy az nm vagy az obdump segitségével el6-
szor meg kell hataroznunk a képzetes cimet, ezutan az
objdump -x paranccsal az 6sszes képzetes cimhez tartozé
fajleltolast ki tudjuk gydjteni. Az utolsé 1épés az objdump
ismételt futtatdsa, ez ugyanis nem ELF fajlformatumokbdl
is képes olvasni, ellentétben a gdb-vel és az egyéb eszko-
zokkel.

[rdsom nem annyira dtmutatéként, inkébb kiindulépont-
ként szolgalhat termelékenységiink noveléséhez. Az emli-
tett parancsok mindegyikéhez kimeritd leiras tartozik

a linuxos man és info oldalak kozott. Tovabbi tajékoztatast
és Otleteket ezekben érdemes keresni.
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