Kodolatlan szovegekkel dolgozo alkalmazasok
feltamasztasa az Stunnel segitségeével

Régi alkalmazasainkat mdédositasuk nélkil is parosithatjuk korszeru titkositasi
megoldasokkal. Mick Bauer elmondja, hogy az SSL megjelenése elétti
programokat hogyan tudjuk naprakésszé varazsolni.

vilagon rengeteg a munkajat jol végzs, az idsk
A probéjat kiallt, am biztonsagi szempontbdl rém-

alomnak szamité halézati alkalmazés 1étezik.
Telnet? Lenytigozs egyszertség és sokoldaltisag, 4m a beje-
lentkezési adatokat nyilt szovegben tovabbitja. rcp? Ismert,
kivalo parancsfajlok irhatok hozza, dm az rhosts alapt hite-
lesités ideje, koszonhetSen az IP-cimek hamisitdsanak, lejart.
Természetesen megtehetjiik, hogy megszokott igavonéinkat
titkositott utédaikra cseréljiik le — ekkor az SSH felvéltja
a telnetet, az scp vagy az SSH feletti rsync pedig az rcp-t.
Van azonban mas lehetdségiink is, mégpedig az, hogy éalta-
lanos céla IPSec alagutat épitiink ki minden olyan tavoli al-
lomas felé, amellyel adatcserét szeretnénk folytatni. Az
utébbi megoldas nyilvan ttlzas, az elébbit viszont sokszor
konnyebb elképzelni, mint megvaldsitani, killonosen, ha az
adott kérnyezetben hasznalt alkalmazasok kére nem a mi
ellendrzésiink ala esik. Szerencsére arra is van lehetdség,
hogy a hagyomanyos halézati alkalmazéasokat erételjes tit-
kositassal bévitsiik.
Ez a lehetség a nagy tudasa SSL-burkol6, az Stunnel hasz-
nalata. Ez alkalommal szeretném elmondani, hogy az
Stunnel 4.0 és az OpenSSL segitségével régi alkalmazasaink
hogyan felelhetnek meg a korszert kévetelményeknek, va-
gyis hogyan tudnak kell§ biztonsagot nytjtani. Hogy mi
a helyzet a vezeték nélkiili hal6zatokkal? Aki kénytelen
nyilt szévegekkel dolgozé halézati alkalmazasokat gyengén
védett, vezeték nélkiili, példaul 802.11b hél6ézatokon keresz-
tul hasznélni, az nyugodtabban fog aludni, miutan haszna-
latba vette az Stunnelt? Hamarosan ez is kideriil.

Hattérismeretek

Az Stunnel hasznalatahoz két dologgal kell tisztaban lenni.
El6szor is, tudni kell, hogy a hal6zati alkalmazasok hogyan
hasznaljak a hél6zatot. Ha egy egyszert, csupan egyetlen
TCP-kaput hasznal6 alkalmazasrél van sz6, ilyen példaul

a kizardlag a 23-as TCP-kapun at forgalmazo telnet, akkor
az Stunnel minden tovabbi nélkil midkodik. Ha UDP-t, ka-
pumegfeleltetSt (portmapper) vagy egyéb dinamikus kapu-
megfeleltetd mddszert hasznal, akkor az Stunnellel nem ju-
tunk el6rébb. Az RPC alkalmazéasok példaul nem fognak
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A jelsz6 nélkili tanusitvanyok
hasznalatanak veszélyei

A félig vagy teljesen onmUkoddéen, parancsfajl altal
|étrehozott kiszolgald tanusitvanyok hasznalata gyors
és kényelmes megoldas, de van vele egy kis baj: az
ilyen tanusitvanyokhoz szinte soha nem tartozik jelszo.
Az engedélyek médositasaval gondoskodnunk kell arrol
is, hogy a tanusitvanyt csak a root tudja olvasni, igy
legalabb rendszeriink jogok nélklli hasznaldi nem
tudnak hozzaférni. Azt is érdemes viszont figyelembe
venni, hogyha rendszeriink root hozzaférését valaki
megszerzi, akkor a jelszd nélkili tanUsitvanyt akar rossz
célra is fel tudja hasznalni.

Persze lehet, hogy ennek kockazata nem kulonésebben
érdekel bennlinket, és valéban, a jelszé nélkuli
kiszolgald tanusitvanyokat széles korben hasznaljak.
Jobban belegondolva, elég bosszantd, ha az Stunnel
osszes inditasakor kézzel kell beirni a jelszot.
Természetesen a biztonsagi szakemberek meglehetésen
merész hlzasnak tartjak a jelszé nélkili tanusitvanyok
alkalmazéséat. Ha egy folyamat van annyira fontos, hogy
a titkositas kiemelt szerepet kapjon, akkor legyen
annyira fontos, hogy minden alkalommal emberi
kozremUikodéssel gondoskodunk az inditéasarol.

mukodni, mert kapumegfeleltetSt hasznalnak. Az FTP a 21-
es TCP-kapun keresztiil vezérli a forgalmat, de az adatkap-
csolatokat magasabb sorszamd, véletlenszertien kivélasztott
kapukon at bonyolitja, igy szintén kiesik a korbdl.
Masodszor, tisztaban kell lenni a nyilvanos kulcst titkositas
alapjaival, bar az X.509-es nyilvanos kulcsa infrastruktirat
(PKI) nem feltétleniil kell ismerni. Ezekrdl tobb korabbi ira-
somban is volt mar sz6. (Példaul: ,Az OpenSSH szaz meg
egy elénye”, Linuxvilag, 2001. februar-marciusi szam). Most
legyen elég annyi, hogy a nyilvanos kulcs titkositasnal
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1. kédrészlet Kiszolgald tanusitvany létrehozésa
az OpenSSL hasznalataval

helyiugyfel:/etc/stunnel# openssl req -x509

= -newkey rsa:1024 -days 365

= -keyout stunnel.pem -out stunnel.pem

Using configuration from
/usr/1ib/ss1/openssl.cnf (A
/usr/1ib/ss1/openss1.cnf fajlban megadott bedl-
Titdsok hasznalata)

Generating a 1024 bit RSA private key (1024 bi-
tes RSA titkos kulcs Tétrehozasa)

R

+++
writing new private key to “key2.pem’

(Az Uj kulcs kiirasa a ,key2.pem” fajlba)

Enter PEM pass phrase: (Adja meg a PEM jelszot:)
Verifying password - Enter PEM pass phrase:
(Jelsz6 ellenbrzése - Adja meg a PEM jelszot)

ol

You are about to be asked to enter information
that will be incorporated into your certificate
request. (Az alabbiakban megadott adatok a tanu-
sitvanykérelemben 1is szerepelni fognak.)

what you are about to enter is what is called
a Distinguished Name or a DN. (Kovetkezdként

a megkilonboztetett név, roviden DN megaddsara
lesz sziikség.)

There are quite a few fields but you can leave
some blank. (Csak néhany értéket kell megadni,
és bizonyos mezdk liresen is hagyhatodk.)

For some fields there will be a default value,
(Egyes mez6knél alapértelmezett értéket lat
majd,)

If you enter ~. , the field will be Teft blank.
(ilyenkor a ,,.” karaktert beirva hagyhatja lire-
sen a mezét.)

Country Name (2 letter code) [AU]:US
(orszagnév, kétbetlis koddal)

State or Province Name (full name) []:Minnesota
(Allam, tartomany teljes neve)

Locality Name (eg, city) []:St. Paul

(Helység, pl. varos neve)

organization Name (eg, company) []:pelda
(Szervezet, pl. cég neve)

organizational Unit Name (eg, section) []:
(Szervezeti egység, pl. osztaly neve)

Common Name (eg, YOUR name)
[1:helyiugyfel.pelda.org

(K6z6s név, pl. az on sajat neve)

Email Address []:X.509kozpont@pelda.org

nearclient:/etc/stunnel# chmod 600 stunnel.pem
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minden résztvevének két kulcsa van: egy nyilvanos,
amelyet megoszt a tobbi résztvevivel és egy titkos, amit
megQriz maganak. A tobbi fél a mi nyilvanos kulcsunkat
haszndlja a nekiink sz6l6 tizenetek rejtjelezésére, mi pedig
titkos kulcsunkkal fejtjitk azokat vissza.

A digitalis alairasok pontosan forditva miikddnek. Ha ala-
irunk valamit a titkos kulcsunkkal, akkor nyilvanos kul-
csunk birtokaban barki ellendrizheti, hogy az alairas létre-
hozasa a mi titkos kulcsunk felhasznalasaval tortént-e, va-
gyis 1ényegében mi voltunk-e az alairok. Ismétlem, a rend-
szer miikodésének alapja, hogy a titkos kulcsot csak mi is-
merjiik, figgetleniil attdl, hogy nyilvanos kulesunkbdl hany
masolat létezik a vilagon.

Az X.509 vilagaban a nyilvanos kulcsot tantsitvanynak hiv-
juk, amely lényegében a titkos kulcsbdl és a tulajdonos sze-
mélyes adataibol, példaul nevébdl és e-mail cimébdl allo
adathalmaz, digitalis alafrassal ellatva. A titkos kulcsot egy-
szertien csak kulcsnak nevezziik. Hogy noveljiik a kevere-
dést, el6fordul, hogy a kett6t egyiittesen ugyancsak tanusit-
vanynak nevezziik. A szovegkornyezet szerencsére mindig
segitségiinkre van: ha jelsz6tél mentes tantsitvanyt emli-
tiink, akkor tudjuk, hogy kombinalt kulcsrdl/tantsitvanyrol
van sz6, mivel maga a tandsitvany, mint a nyilvanos kulcs,
nem rendelkezhet jelszéval.

Azt hiszem, ennél révidebben még sosem sikeriilt 6sszefog-
lalnom a nyilvanos kulcsu titkositas és az X.509 lényeggét.
Ha mindez nem elég a cikk tovabbi részeinek — stilusosan
szblva — dekoddolasahoz, akkor tanulmanyozzuk at az
Stunnel GYK-t vagy a mindenre kiterjed§ RSA Crypto GYK-
t. (Lasd az internetes forrasok részt.) Nos, itt az ideje, hogy
végre az Stunnellel is elkezdjunk foglalkozni.

Az Stunnel telepitése

J6 esélytink van r4, hogy Linux-terjesztésiink tartalmaz bi-
naris Stunnel csomagokat. Az Gjabb SuSE, Fedora és Red Hat
Enterprise terjesztésekben az Stunnel 4-es, a Debian 3.0-ban
(Woody) pedig 3.22-es véltozata szerepel.

A 3.22-es biztos és attekintheté miikodési valtozat, kivalo
leirasok tartoznak hozza, mig a négyesben szamos részt tj-
rairtak, amelynek koszonhetSen t6bb alagutat is kénnyeb-
ben lehet kezelni vele. A tovabbiakban az Gjabb valtozattal
foglalkozok. Aki Debiant haszndl, erGsen fontolja meg az
Gjabb Stunnel forrasanak letoltését és leforditasat.

Az Stunnelt barmelyik terjesztés alatt konnyen és gyorsan
le lehet forditani. El6szor ellenérizziik, hogy telepitettiik-e
terjesztésiink OpenSSL csomagjat (ennek neve altalaban
openssl), az OpenSSL fejleszt6i konyvtarakat (openssl-devel
vagy libssl096-dev) és a TCP-burkol¢ fejlesztdi konyvtarakat
(Debianon libwrap0-dev, a SuSE és Fedora alaptelepitések-
nek pedig része). Ezutan bontsuk ki az Stunnel forras .tar
allomanyat, és adjuk ki a megszokott parancsokat:

./configure &% make && make install

Ha valami nem mikodik megfelelGen, probalkozzunk

a ./configure —help paranccsal, amely megjeleniti a kii-
I6nleges, a beallit parancsfajlnak atadhato forditasi kapcso-
16kat. Ha végeztiink az Stunnel telepitésével, 1étre kell hoz-
nunk néhany tantsitvanyt, majd meg is kezdhetjiik az ala-
gutak hasznalatat.



2. kédrészlet Atfogo bedllitasok az stunnel.conf fajlban

cert = /etc/stunnel/stunnel.pem
chroot = /var/run/stunnel/
pid = /stunnel.pid

setuid = nobody
setgid = nogroup
debug = 7

output = /var/log/stunnel.log
client = yes

A tovabbiak nagy része csak az Stunnel 4.0.0 és tjabb valto-
zataira érvényes. Aki tgy dont, hogy inkabb a Debianban
1évé 3.22-es Stunnel csomagot haszndlja, az tanulméanyozza
at a csomaghoz mellékelt leirdsokat vagy az Stunnel web-
helyen szerepl6 példakat (lasd a forrasokat). A webhely
anyagai tilnyomo részt a régebbi kiadast targyaljak.

Tanusitvanyok létrehozasa az OpenSSL-lel

Minden Stunnel kiszolgalénak — vagyis olyan allomasnak,
amely fogadja a valamelyik helyi nyilt sz6veges szolgalta-
tasnak szolo titkositott csomagokat — sziiksége van egy ki-
szolgalé tantsitvanyra. Az Stunnel tigyfelek oldalan ilyes-
mire nincs sziikség, hacsak nem akarjuk {igyféltantsitvany
alapu hitelesitésre éllitani az Stunnel kiszolgalét. Az tigyfél-
tantsitvany alapt hitelesités sajnos tilmutat jelenlegi té-
mankon, ezért egyik példdban sem fog az tigyfél sajat tana-
sitvannyal rendelkezni, ilyen csak a kiszolgal6 oldalan lesz.
Ha az Stunnelt forrasbol val6 forditds utan telepitettiik, és
ennek sordn kiadtuk a make install parancsot, akkor mar
van is kiszolgal6 tanuasitvanyunk a (/ust/local/etc/stunnel/
stunnel.pem) helyen. Ha a telepitést bindris csomagbdl vé-
geztiik, akkor lehet, hogy a csomag telepités utani teendd-
ket ellaté parancsféjlja 1étrehozta szamunkra a kiszolgalo
tantsitvanyt — de lehet, hogy nem.

A Fedora Core 1 Stunnel RPM-je példaul - ki tudja, miért —
ures tandsitvanyt allit el6. Nyilvan nem kell mondani, hogy
helyes tantsitvanyra van szitkségiink. Fedora alatt ilyet agy
tudunk el6allitani, hogy belépiink a /usr/share/ssl/certs
konyvtarba, kiadjuk a make stunnel.pem parancsot, majd az
stunnel.pem fajlt atmasoljuk a /efc/stunnel konyvtarba. Eh-
hez a tantsitvanyhoz nem fog jelsz6 tartozni, ahogy az
Stunnel forrds csomagjanak Make parancsféjlja altal 1étreho-
zotthoz sem tartozik.

Ha Stunnel kiszolgalénkhoz valamiért sziikséglink van egy
tantsitvanyra, esetleg az 6nmiikodGen létrehozott nem felel
meg az igényeinknek — példaul, mert nem tartozik hozza jel-
sz6 —, akkor az OpenSSL paranccsal sajétot is el tudunk alli-
tani. Az egyébként nagy tudast program hasznalatat részlete-
sebben — helyhiany okdn — nem ismertetem. Szerencsére az
Stunnel GYK (lasd a forrasokat) az OpenSSL és az Stunnel
parbeszédével kapcsolatosan leggyakrabban felmeriilS kérdé-
sekre megadja a valaszokat, illetve tovébbi, az OpenSSL-lel
kapcsolatos informéaciéforrasokra is tartalmaz hivatkozasokat.
Csak annyit mondanék, hogy lehetnek olyan helyzetek, ami-
kor érdemes sajat hitelesitd szervezetet (CA) létrehozni, tele-
piteni a megfelel§ CA tantsitvanyt (nem a kulcsot) az 6sszes
Stunnelt futtat6 rendszerre, majd ezeket a CA tandsitvanyo-

www.linuxvilag.hu

3. kédrészlet Szolgéaltatdsok megadasa a helyiugyfelen

[telnets]
accept = 23
connect = tavolikiszolgalo.pelda.org:992

kat hasznalni az 6sszes kiszolgdlo tantsitvany alairasara. Pél-
daul akkor van erre sziikség, ha azt akarjuk, hogy az Stunnel
kiszolgalok csak a megadott tantsitvanyok birtokaban 1évd
Stunnel ugyfélgépektdl fogadjak a csatlakozasi kéréseket.
Sok, sGt a legtobb Stunnel felhasznal6 szamara a sajat ala-
irassal ellatott tantsitvanyok is tokéletesen megfelelnek,
ilyenkor nincs gond a CA iizemeltetésével. Nézziik tehat,
hogyan lehet sajat alairast kiszolgal6 tanasitvanyt késziteni
az OpenSSL-lel.

Alényeg az 1. kddrészlet els6 sordban talalhato. A paranccsal,
ha a kapcsoléin balrdl jobbra haladunk végig, arra utasitjuk
az OpenSSL-t, hogy egy X.509 digitalis tantsitvany forméatu-
mu tandsitvanykérelmet allitson el6, 1024 bites kulcesal dol-
goz6 RSA titkositasi eljarast hasznaljon, a tantsitvany 365
napig legyen érvényes, a kulcsot és a — nyilvanos — tantsit-
vanyt ugyanabba a fajlba (stunnel.pem) irja ki. Ha inkabb jel-
szémentes tantsitvanyt szeretnénk létrehozni, akkor a sor
végére illessziitk oda a -nodes kapcsolét is. EIGbb minden-
képpen érdemes atolvasni az , A jelszémentes tantsitva-
nyok hasznalatdnak veszélyei” cimd széljegyzetet.

Az 1. kédrészlet fenmmarad6 része az OpenSSL-lel folytatott
parbeszédet szemlélteti. A program bekéri a tantsitvanyba be-
illesztendd, az X.509 szabvany altal megadott egyéb adatokat,
mint példaul az orszag és a régié nevét. Ezt elrontani nem na-
gyon lehet, viszont a Common Name (k6z6s név) megadasa
nagyon fontos. Ha kiszolgal6 tantsitvanyt hozunk Iétre, akkor
a benne szerepl6 kozos névnek annak az dllomasnak a telje-
sen mindsitett tartomanynevével, vagyis teljes allomasnevével
kell egyeznie, amely a tantsitvanyt hasznalni fogja.

Az SSI/TLS-képes alkalmazasok nagy része a kozos név alap-
jan indit DNS-kérést, és szerzi be a kiszolgalé IP-cimét. Ugyan
az Stunnel ezt nem teszi meg, amig a beallitasok mddositasa-
val ra nem vessziik, am a k6z0s név azonossa tétele a teljesen
mindsitett tartomanynévvel mindenképpen jo szokas.

Az 1. kédrészlet utolsé soraban 0600-ra (-rw------- ) mo6-
dositottam az 4j kiszolgal6 tantsitvanyra vonatkozd enge-
délyeket. Mivel az OpenSSL-t rootként futtattam, tulajdono-
sa mar eleve & volt. Minden kiszolgaldi tanasitvanynal fon-
tos, legyen az akar jelszdval ellatott, vagy jelszémentes,
hogy csak a root tudjon hozzaférni, és § is csak olvasni tud-
ja. Jomagam az OpenSSL parancsot a /efc/stunnel konyvtar-
bél futtattam, a tandsitvanyom tehat egybdl a helyére ke-
rilt, és nem volt sziikség arra, hogy kézzel helyezzem at.

Az Stunnel atfogo heallitasainak megadasa

Ha el@allitottuk a megfelel§ kiszolgal6 tantsitvanyt, allit-
sunk be magunknak egy alagutat. Ez a 1épés tagadhatatla-
nul kénnyebb lesz, mint az el6z6, viszont a programvalto-
zatoktol is erésebben fiigg. Az Stunnel 4.0 el6tti valtozatai
minden beallitast parancssori kapcsoloként fogadtak. A je-
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4. kédrészlet Szolgéaltatdsok megadasa
a tavolikiszolgalon

[telnets]
accept = 992
connect = 23

lenlegi véltozatban az egyetlen 1étez$ parancssori kapcsold
az, amely szitkség esetén a beallit6 fajl alapértelmezettdl el-
térd helyét adja meg.

Ha az Stunnelt forrasbdl, az alapértelmezett forditasi bealli-
tasokkal telepitettiik, akkor a /usr/local/etc/stunnel konyvtar-
ban keresi a bedllit6 fajlt. Ha a telepitést binaris csomagbdl
végeztiik, akkor nagy val6szintiséggel a /efc/stunnel konyv-
tarban kell keresgélniink. A 2. kddrészlet egy roviditett minta,
mely az stunnel.conf fajl atfogo beallitasait tartalmazza (a ro-
vidités leginkabb a megjegyzések eltavolitasara terjedt ki).
A cert atadott érték azt kozli az Stunnellel, hogy hol keres-
se kiszolgald tanuasitvanyat; logikusan ilyesmire csak az
Stunnel kiszolgalén van sziikség, az tigyfeleken nincs.

A chroot érték azt a konyvtarat adja meg, amelybe indités
utan az Stunnel chroot mdveletet hajt végre — persze csak
azutan, hogy beolvasta a beallito fajlt és a kiszolgal6 tant-
sitvany féajlokat. Lehet, hogy a chroot helyszinéiil szolgalé
bortont (jail) érdemes kézzel 1étrehozni, majd feltolteni né-
hany hasznos dologgal, példaul kiilon /etc/hosts.allow és
/etc/hosts.deny fajlokkal, mar amennyiben TCP-burkolé sti-
lust hozzéaférés-vezérlést akarunk hasznalni.

A pid azt hatdrozza meg, hogy az Stunnel hova irja ki folya-
matazonositéjat. Az itt megadott Gtvonal a chroot révén
megadotthoz viszonyitott, vagyis az Stunnel csak a chroot
mivelet végrehajtasa utan irja ki folyamatazonositéjat.

A setuid és a setgid adja meg, hogy az Stunnel melyik fel-
hasznal6 és csoport nevében fusson. Ha az Stunnelnek 1025
alatti szamt TCP-kapun is hallgatéznia kell, akkor rootként
kell inditani. Ilyenkor beolvassa a beallit6 fajlt és a kiszolgald
tanuasitvanyt, két a védett kapuhoz, majd lefokozza 6nmagét.
Alapesetben az Stunnel biztonsagi értesitéseit és ennél na-
gyobb fontossagt napléiizeneteit a helyi démon syslog esz-
koznek tovabbitja. A Fedordban talalhaté valtozat tizenete-
itaz authpriv eszkoznek kiildi, innen ezek a /var/log/

secure fajlba kertilnek. A debug kapcsol6val eltéré naplozasi
szintet is valaszthatunk. A hetes a legmagasabb szint, ezt ak-
kor érdemes hasznalni, ha nem sikeriil munkara birnunk az
Stunnelt. Az output beédllitassal arra vehetjiik ra az Stunnelt,
hogy tizeneteit a megadott fajlba irja, és ne adja 4t a syslognak.
A 2. kodrészlet utolsé soraban a client (tigyfél) kapcsolot
~yes”-re, azaz igenre allitjuk, amivel jelezziik, hogy a meg-
adott rendszer kezdeményezni fogja az SSL-tranzakcidkat, és
nem fogadni. Ertelemszertien a kapcsolatokat fogadé kiszolga-
16n ez az érték az alapértelmezett ,no”, vagyis ,nem” marad.

Alagiit megadasa

Lassan célba ériink, végre az alagutakkal is foglalkozhatunk.
Példaképpen telnet kapcsolat létesitése céljabol hozzunk 1ét-
re egy alagutat a helyiugyfel és a tavolikiszolgalo allo-
masok kozott. A tavolikiszolgalo stunnel.conf fajljanak
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5. kédrészlet Példa telnet kapcsolat

helyiugyfel:/usr/local/etc/stunnel#
= telnet 127.0.0.1

Trying 127.0.0.1...

Connected to 127.0.0.1.

Escape character is "A]".

Fedora Core release 1 (Yarrow)
Kernel 2.4.22-1.2115.npt1 on an 1686
Togin: tavoli_felhasznalonev
PaSSWOf‘d: Fehddedefhddt

Last login: Sun Jun 13 21:39:17 from
Tocalhost.localdomain
[tavoli_felhasznalonev@tavolikiszolgalo
= tavoli_felhasznalonev]$

atfogo bedllitasai gyakorlatilag meg is egyezhetnek a 2. kéd-
részletben szereplSkkel, azzal a kivétellel, hogy a client
beéllitasnak ,no” értéket kell adni. A két dllomas beallitasai
kozott a legfontosabb kiillonbség a szolgaltatdsok megaddasa-
ban lelhet§ fel.

Miel6tt mélyebbre dsnank, ismerkedjiink meg részlete-
sebben is a példakornyezettel. Tegyiik fel, hogy

a tavolikiszolgalo mar felnet kiszolgaloként tizemel,
vagyis mar képes a telnet kapcsolatok fogadasara a 23-as
TCP-kapun keresztiil. Ha nem akarjuk, hogy a helyiugyfel
a nyilt szovegi forgalmat bonyolité kapura csatlakozzon,
akkor az SSL-kapcsolatok szamara masik kaput kell valasz-
tanunk. Micsoda szerencse, hogy az IANA mar kivélasztot-
ta az SSL alapt telnet, vagyis telnets kapcsolatok kapujat,
ez a 992-es TCP-kapu.

Az alagttnak tehat a helyiugyfel és a tavolikiszolgalo
992-es TCP-kapuja kozott kell 1étrejonnie. De vajon honnan
tudja az SSL kezelésére képtelen telnet parancsunk és ha-
sonld hianyossagokkal kiizd§ telnet kiszolgalonk, hogy ho-
gyan hasznalja az alagutat? A kérdés csapda volt, az alagat
ugyanis a kiildd és a fogado felnet folyamat szamara egy-
arant tokéletesen atlatszo.

A helyiugyfel Stunnel folyamata a szokasos kapun, a 23-as
TCP-n fogadja a kapcsolatot (a kapu szamat meg lehet val-
toztatni), SSL alapon titkositja a csomagokat, majd tovabbit-
ja Gket a tavolikiszolgalo 992-es TCP-kapujara.

A tavolikiszolgalo visszafejti a csomagokat, majd tovab-
bitja Sket a 23-as TCP-kaput figyel§ helyi telnet folyamat-
nak. Persze a csomagok elébb a xinetd-hez vagy az inetd-
hez kertilnek, az in.telnetd csak utana kapja meg Gket,

de a lényeg — remélem — érthetd.

Ennél a megoldasnal, ha a helyiugyfel felhasznaléi csatla-
kozni szeretnének a tavolikiszolgalohoz, akkor kiadjak

a telnet 127.0.0.1 parancsot, aminek hatasara létrejon

a titkositott kapcsolat. A tavolikiszolgalo vélaszcsomagjai
ugyanezen az ttvonalon haladnak, csak értelemszerten el-
lentétes iranyba. Mindkét felnet folyamat, a telnet tigyfél és
az in.telnetd is azt hiszi, hogy helyi felhasznal6val all kap-
csolatban, &m a csomagok a valésagban egy SSL titkositasa
Stunnel kapcsolaton keresztiil utaznak. Nagyjabol ennyi

a magyarazata annak az 6sszesen hat sornak, amely a 3.

és a 4. kddrészletben lathato.



Mint kitdnik, a szolgaltatasok megadasahoz minddssze
két-két sorra van sziikség, az accept sor a figyelt kaput
adja meg, a connect sor pedig a célkaput. A két sor pon-
tos jelentése attdl fiigg, hogy Stunnel tigyfélrsl vagy
Stunnel kiszolgal6rdl van-e sz6. Az tigyfélrendszereken
(cTlient = yes) az Stunnel nyilt szoveges csomagokat var
a figyelt kapun, és titkositott csomagokat tovabbit a cél-
kapura. A kiszolgaldkon (client = no) az Stunnel SSL-
kapcsolatokat, vagyis titkositott cscomagokat fogad

a figyelt kapun, és ezeket visszafejtett formaban tovab-
bitja a célkapura.

Erdemes megemliteni, hogy az iigyfeleken a connect sor-
ban nemcsak kaput, de egy tavoli alloméas nevét vagy IP-
cimét is meg lehet adni, ahogy a 3. kédrészletben is
connect = tavolikiszolgalo.pelda.org:992 szerepel.

A 3. és 4. kédrészlet beallitasai alapjan tetszéleges allomas
csatlakozhat a helyiugyfel 23-as TCP-kapujara, majd az
alagtiton keresztiil kapcsolatba 1éphet

a tavolikiszolgaloval. Ezt tobbféle médszerrel is meg
tudjuk akadalyozni, tobbek kozt az iptables hasznalataval.
Ha a helyiugyfelen az accept = 127.0.0.1:23 sort adjuk
meg, akkor az Stunnel tigyfélfolyamatat ra tudjuk venni ar-
ra, hogy csak helyi kapcsolatokat fogadjon.

A megoldas a tavolikiszolgalon is mtikodik. Ha

a tavolikiszolgalonak tobb hélézati csatoldja is van, pél-
daul eth0, wlan0, ppp0 stb., akkor hasonl6 accept utasitas-
sal valaszthatjuk ki azt a csatol6 IP-cimet, amelyen fogadni
akarjuk az alagaton keresztiil érkez6 csomagokat. Az
Stunnel tgyfeleken és kiszolgélékon az accept utasitasok
IP-cime alapesetben az any (vagyis az dsszes helyi csatold),
a connect utasitas alapértelmezett IP-cime pedig
a2127.0.0.1 (Tocalhost).

Mit kell tudni a tavolikiszolgalon futé telnet kiszolgalé-
rol? Végiil is a nyilt széveges telnet kapcsolatok hasznalata
altalaban elég rossz Gtlet. Eppen ezért ne feledjiik el a bind
= 127.0.0.1 sort hozzaadni a /etc/xinetd/telnet parancsfajl-
hoz, ennek hatasara csak helyi folyamatok kapcsolédhatnak
a 23-as TCP-kapuhoz.

Ha az tigyfélen és a kiszolgalon egyarant megtettiik a sziik-
séges beallitasokat, akkor egyszertien az stunnel parancs
kiadasaval inditsuk el az Stunnelt. Killonosebben nem kell
foglalkoznunk azzal, hogy a kiszolgalén vagy az tigyfélen
inditjuk el el6bb, az tigyfél tigysem probal alagutat létre-
hozni, amig arra tényleges igény nincs, vagyis amig — pél-
daul - el nem inditunk egy telnet kapcsolatot. Ha valame-
lyik, esetleg mindkét fél jelszéval védett kiszolgalé tanasit-
vanyt haszndl, akkor itt az ideje, hogy beirjuk a jelszot.
Errdl akkor se feledkezziink el, ha az Stunnel inditasara
parancsfajlt készitiink. Ha a tantsitvany beolvasasa meg-
tortént, elvileg minden készen all.

Adjuk ki a ps auxw parancsot, és ellendrizziik, hogy a kime-
netben szerepel-e az Stunnel folyamat. Maga az Stunnel

a konzolra nem ir ki semmit, amivel visszaigazolna gond
nélkiili elindulasanak tényét. Az erre utalé és egyéb jelzése-
ket, koztiik az inditasi tizeneteket a syslognak kiildi el.

Ha az Stunnel az tigyfélen és a kiszolgalon is fut, akkor

a helyiugyfel felhasznaldi a helyiugyfel 23-as TCP-
kapujara — példaul a teTnet 127.0.0.1 paranccsal — csatla-
kozva valthatjak ki az alagtt 1étrehozasat. Az 5. kddrészlet
egy titkositott telnet kapcsolat felépiilését szemlélteti.
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Az Stunnel és az inetd/xinetd kapcsolata

Gyonnom kell. Az itt szereplé példak nem mutatjak be

a telnet kapcsolatok Stunnel segitségével végzett titkosita-
sanak leghatékonyabb maédjat, bar azt legalabb megigér-
hetem, hogy kiprobéaltam &éket, és mikodnek.

Azzal szeretném menteni magam, hogy szerettem volna
egyszerlen ismertetni az altalanos TCP alapu szolgéltata-
sok alagUtba terelését, és olyan modszert akartam bemu-
tatni, ami barmely egyetlen TCP-kaput hasznélé szolgalta-
tassal mikaodik. A telnet, a pop3 és sok mas szolgéltatas
inditasat viszont egy szuperkiszolgalé — inetd vagy xinetd
— végzi, és az Stunnel szamos kildnbodzd, itt nem targyalt
szolgaltatassal tdmogatja ezeket.

Megoldhaté példaul hogy az Stunnel kiszolgéld ne tovab-
bitsa egy connect (csatlakozés) utasitassal a csomagokat,
hanem adja &t 6ket egy masik folyamatnak, amelyet egy
exec hivassal az stunnel.conf alapjan maga indit el. Az
Stunnel maga is meghivhaté dinamikusan inetd vagy
xinetd aldl.

Az Stunnel dinamikusan inditott démonokkal valé egyut-
tes, illetve inetd vagy xinetd alatti hasznélatarél az
stunnel(8) man oldal és az Stunnel GYK tartalmaz tovabbi
tajékoztatast.

Lathato, hogy a felhasznalé szempontjabodl

a tavolikiszolgalohoz valé kapcsolédas pontosan agy
zajlik, mint barmely mas telnet kapcsolat 1étrehozasa.

A kodrészlet végén megjelend bash parancssor jelzi, hogy
a tavolikiszolgaloval valéban sikeresen létrejott az
Osszekottetés.

Osszefoglalas

Remélem, az eddigiek alapjan mindenki el tudja kezdeni
az Stunnel hasznalatat, illetve a vele val6 ismerkedést.

Mint maskor, most is csak a felszint érintettiik. Mindenki-
nek meghagyom azt az 6rémot, hogy 6nalléan fedezhesse
fel az Stunnel tigyféltantsitvanyok alapjan torténd alagtthi-
telesitési képességét, a TCP-burkold stilust hozzaférés-
vezérlés timogatasat, valamint az stunnel.conf fajlba beil-
leszthet§ atfogo és a szolgaltatasokra egyedileg jellemzd
bedllitasok sokasagat.

Ennek soran batran forduljunk segitségért az stunnel(8)
man oldalhoz — mire a végére ériink, megszokott, titkositds-
ra képtelen, TCP alapti alkalmazasaink forgalmat tobbé
nem lehet majd lehallgatni.
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