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Biztonsagos FTP-szolgaltatas iizemeltetése

vsftpd hasznalataval

Ha meg szeretnéd 6rizni FTP-helyed biztonsagat, akkor csak névtelen hozzaféréseket
engedélyezz, és hasznalj minél egyszeribb FTP-démont.

ondolna barki is, hogy az immar kézel négy éve futod
G sorozatban még nem volt sz6 az FTP-szolgaltatas be-

allitdsardl? Most pétolom mulasztasomat, ehhez ked-
venc FTP-kiszolgalomat, Chris Evans kival6 vsftpd-jét (Very
Secure, nagyon biztonsdgos FTP démon) hivom segitségiil.
Mivel korlatozott nagysagu hellyel gazdalkodhatok, és az
FTP legjobb hasznalati médja a névtelen FTL ez alkalom-
mal erre fogunk 6sszpontositani. A vsftpd egyre népsze-
riibb, hogy Gjabban a Debian, SuSE, Fedora, Red Hat és
egyéb Linux-terjesztésekben is megtaldlhat6. Térnyerésé-
nek oka taldn az, hogy egyedi mdédon egyesiti a biztonsagot
és a kényelmet. Uzembe helyezni minddssze néhany moz-
dulat, és nem kényszeriiliink véalasztani a biztonsag és
a kényelem kozott. Chris Evans {6 szempontja a vsftpd fej-
lesztése kdzben a biztonsag megdérzése volt, és eddigi ered-
ményei alapjan bizony j6 munkat végzett. A vsftpd kozel
négy éve létezik, de komolyabb biztonsagi hianyossagot so-
ha nem taldltak benne. Mennyire minimalista a vsftpd? Tel-
jes forrdskodfajanak mérete tomorités nélkiil is alig haladja
meg az 1 MB-ot. A futtathaté vsftpd fajl mérete pedig
mindéssze 80 KB.

A vsftpd letdltése és telepitése

Mar emlitettem, hogy a vsftpd sok Linux-terjesztésben
alapelemként szerepel. Ha a terjesztésekbdl telepitjiik, a bi-
naris csomagok hasznalatabdl fakadé szokasos elénydket él-
vezhetjiik: kényelem, konnyt foltozas, a rendszerprogra-
mok miikodésének lehetd legkisebb mértéki befolyasolasa.
Debian, SuSE, Fedora és Red Hat alatt logikusan a vsftpd
nevid csomagot kell telepiteni. Kiilonleges fiigg@ségei nin-
csenek. A legtobb felhasznald tokéletesen elégedett lesz

a sajat terjesztésében szerepld vsftpd csomaggal.

Ha sajat terjesztésiinkben a vsftpd nem szerepel binaris
csomagként, vagy a terjesztésben megtalalhatonal Gjabb
valtozatot akarunk hasznalni, akkor a
Shttp://www.vsftpd.beasts.org cimrdl kell letdltentink

a forrast, majd le kell forditanunk a programot. A forditds
folyamata hatarozottan régimédi. Ha még nem tettiik vol-
na meg, valtsunk at root felhasznéaléra. Bontsuk ki a .far
allomanyt, majd lépjtink at a gyokérkonyvtaraba,

példaul igy:
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# tar -xzf vsftpd-1.2.1.tar.gz; cd vsftpd-1.2.1

Kévetkez6 1épésként adjuk ki a make parancsot, mindenféle
kapcsold nélkiil. Ha futésa sikeres, akkor egy futtathatd
vsftpd fajlt kell taldlnunk az aktualis konyvtarban. Ellendriz-
ziik, hogy a nobody (senki) felhasznal6 létezik-e. Ha nem,
hozzuk létre, a program ugyanis ennek jogosultsagaival fut.
Ha még nincs ilyen, hozzuk létre a /usr/share/empty konyv-
tarat. Tulajdonosa a root legyen, de sem csoport altal, sem
atfogdan ne legyen irhaté. Ez lesz a vsftpd alapértelmezett
chroot borténe (jail). Hozzuk 1étre a névtelen FTP-
felhaszndl6 kezdSkonyvtarat. A SuSE hagyomanyosan

a /srv/ftp konyvtarat hasznalja, mas terjesztésekben

a /var/ftp a megszokott, de azt a konyvtarat valasztjuk,
amelyiket csak akarjuk. Ezt a konyvtarat szintén a root tu-
lajdonaba kell adnunk, senki masnak nem szabad irasi jo-
got kapnia ra. Hozzunk létre egy névtelen FTP-felhasznal6i
fidkot, példaul ftp névvel, és ellendrizziik, hogy kezdd-
konyvtara az el6z6 1épésben kivalasztottal egyezik-e. Lehet,
hogy a rendszerben mar létezik ilyen fiok. A névtelen FTP-
felhaszndlénak ne adjuk irasi jogot sajat kezdSkonyvtarara,
és semelyik fajlnak vagy konyvtarnak nem lehet a tulajdo-
nosa. Most készen allunk arra, hogy a vsftpd-t, valamint

a vsftpd(8) és a vsftpd.conf(5) man oldalakat a megfelel§
helyre masoljuk, tehat adjuk ki a make install parancsot.

A minta vsftpd.conf fajlt kézzel masoljuk a /etc konyvtarba.
Ha a programot ¢nall6 démonként szeretnénk futtatni,

a /etc/init.d alatt 1étre kell hoznunk szamara egy indité pa-
rancsfjlt. Egyébként az inetd vagy az xinetd segitségével
gondoskodhatunk sziikség szerinti inditasarol. (Lasd az
Onallé démon vagy inetd/xinetd cimd részt.)

Ha a vsftpd-t 6nallé démonként futtatjuk, akkor az indité
parancsfajlt kétféleképpen tudjuk engedélyezni: RPM ala-
pu Linux-terjesztés alatt a chkconfig, Debian GNU/Linux
alatt pedig az update-rc.d paranccsal. Ha a telepitést RPM
vagy deb csomagbdl végezziik, akkor mindezekre a mtive-
letekre onmiikodden sor keriil, kivéve talan az utolsot.
Mondtam mar, hogy bindris csomagokat hasznalni joval ké-
nyelmesebb? Egyes terjesztéseknél az ijonnan telepitett
csomagokat kézzel kell engedélyezni. Példaul a sajat SuSE
9.0 rendszeremen a SuSE vsftpd RPM hiaba telepitette



a /etc/init.d/vsftpd fajlt, engedélyezéséhez ki kellett adnom
a chkconfig --add vsftpd és a chkconfig --level 35
vsftpd parancsot.

A vsftpd leirasa

Most nézzitk meg, honnan szerezhetiink informaciot

a program mtikodésérdl. El6szor is, a vsftpd-hez tartozik
egy EXAMPLE/ konyvtar, amely mintabedllitasokat tartal-
maz kiilonféle alkalmazasi kornyezetekhez; ide értve az
onalléan és xinetd alatt torténd futtatast, valamint a névte-
len és a helyi felhasznalok kiszolgélasat egyarant. Ha

a vsftpd-t forraskodbdl telepitettiik, az EXAMPLE konyv-
tarat a forrast tartalmazo kényvtarban talaljuk. Ha a telepi-
téshez bindris csomagot hasznaltunk, akkor nagy valészi-
niiséggel felkeriilt egy masolata a gépre, valahova

a /user/share/doc konyvar ala. SuSE rendszereken

a /ust/share/doc/packages/vsftpd/EXAMPLE elérési Giton ta-
laljuk. Az el6z6 részben mar emlitettem, hogy a vsftpd-hez
tartoznak man oldalak, a vsftpd(8) és a vsftpd.conf(5). Az
utolsé megemlitend§ forrds, az alapértelmezett (mintaként
hasznalhatd) vsftpd.conf maga is rengeteg megjegyzést tar-
talmaz. Ugyan nem tartalmazza az 0sszes lehetséges bealli-
tast, de a leggyakrabban hasznaltakat igen. Jémagam sza-
mos vstpd-példanyt birtam mar miikodésre tgy, hogy

a minta vsftpd.conf fajlban csak elenyészé moédositasokat
kellett eszk6zolnom.

Onallé démon vagy inetd/xinetd

Miel6tt maganak a vsftpd-nek a bedllitasait megadnank, el
kell dontentink, hogy 6nallé démonként vagy szuperkiszol-
galoként, tehat inetd vagy xinetd segitségével szeretnénk
futtatni. A vsftpd korabbi valtozataiban a fejleszt6 annak
naplézési és hozzaférés-vezérlési szolgaltatasai miatt az
xinetd-vel torténé hasznalatot javasolta. A vsftpd 1.2-es és
Gjabb valtozatai mar maguk is képesek biztositani ezeket

a szolgaltatisokat. Eppen ezért Evans most mér a program
6nallé6 démonként valo futtatdsat javasolja. Az inetd vagy
az xinetd hasznalatabdl természetesen némi teljesitmény-
veszteség is szarmazik. Ez a veszteség semmivel sem
ellentételezhetd, ha dedikalt FTP-kiszolgal6t akarunk tize-
meltetni, vagy Ggy véljiik, a rendszer terhelésének jelentds
része fog az FTP-szolgaltatds futasabdl szarmazni.

Veszem magamnak a batorsagot, és a tovabbiakban feltéte-
lezem, hogy 6nallé démon futtatdsara rendezkediink be.

A megfelel6 leirasok részletesen taglaljak az inetd-vel és
xinetd-vel val6 hasznalatot, illetve a vsftpd EXAMPLE
konyvtaraban taldlhaté példabeallitasok alapjan is sok min-
denre ra tudunk jonni. Erdekes médon a SuSE 9 a vsftpd-t
alapesetben xinetd, a Debian 3.0 pedig inetd aldl futtatja.
Utobbi valasztas ésszerd, hiszen a Debian 3.0 a vsftpd egy
régebbi, 1.0.0-s véltozatat tartalmazza, am a SuSE 9.0-ban az
1.2-es valtozat szerepel. A Fedora és a Red Hat terjesztések-
hez készult RPM-ek 6nall6 démonként telepitik a vsftpd-t.
Tulajdonképpen mindegy is, a vsftpd inet/xinetd aldli in-
ditasrél néhany lépéssel atallithat6 6nall6 indulasra.
ElGszor is, mint az A vsftpd letoltése és telepitése cimU rész-
ben mar emlitettem, ellendrizniink kell, hogy a /efc/init.d
alatt van-e engedélyezett indit6 parancsfajl a vsftpd-hez.

A Fedora Core 1 és a SuSE 9.0 csomagok tartalmaznak és te-
lepitenek is ilyet, SuSE alatt a fajl megvan ugyan, am az
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xinetd aldl torténd futtatds miatt alapesetben le van tiltva.
Ha a Debian 3.0 vsftpd csomagjat hasznaljuk, vagy forrasbol
végezziik a telepitést, akkor magunknak kell elkészitentink
az indit6 parancsféjlt. Ugyancsak létre kell hoznunk a megfe-
lel6 hivatkozasokat azoknak a futési szinteknek a konyvtara-
ban — mint példaul rc3.d és rc5.d —, amelyekben futtatni sze-
retnénk a démont. Végiil ki kell adnunk a chkconfig vagy
az update-rc.d parancsot. Az atallas masodik lépése

a vsftpd xinetd fajljanak letiltdsa a disable =yes érték
megadasaval a /etc/xinetd.d/vsftpd fajlban, vagy a vsftpd so-
ranak megjegyzésbe tételével a /efc/inetd.conf allomanyban.
Azt is megtehetjiik, hogy teljes egészében letiltjuk az inetd-t
vagy az xinetd-t, persze csak akkor, ha a vsftpd volt az
egyetlen fontos aldla inditott dolog. Tudom, felel6tlenség ra-
venni valakit egy alkalmazas indit6 parancsfdjljanak engedé-
lyezésére, mig annak biztonsagi szolgdltatasai nincsenek
pontosan beallitva. Ugy gondolom azonban, hogy az enge-
délyezésbél onmagaban semmi baj nem szarmazhat, ha az il-
letS pontosan koveti a javaslataimat, és egyeldre letiltja

a szolgaltatast. A harmadik 1épés annak ellenérzése, hogy

a /etc/vsftpd.conf fajlban a 11 sten kapcsold YES értéket ka-
pott-e. Ezutan tovabbléphetiink a tényleges beallitasokra.

A vsftpd beallitasa névtelen
FTP-szolgaltatas biztositasara
Nagy valoszintiséggel mast nem is kell tenniink ahhoz, hogy
a vsftpd-vel biztonsagos névtelen FTP-szolgaltatast tudjunk
nyujtani. Alapértelmezett beallitasai kizardlag ilyen hozzafé-
rést engednek. S6t mi tobb, alapesetben semmilyen irasi pa-
rancs végrehajtasat nem engedi, és a vsftpd Gjabb valtozatai
lehetSség szerint chroot miiveletet hajtanak végre
a /ust/share/empty konyvtarban. Ez az egyik dolog, amiért
a vsftpd-t szeretem. Igazabdl az altala nydjtott biztonsdgot
elrontani tébb munkaval jar, mint megdrizni vagy tovabb erd-
siteni. Ha feltételezziik, hogy mindez sajat terjesztésiinkben
sincs masképp, akkor csak annyit kell tenniink, hogy a névte-
len FTP-felhasznal6 kezdSkonyvtaraba atmasoljuk a masok-
nak letoltésre szant anyagokat. Debian 3.0, SuSE 9.0 és Fedora
Core 1 alatt a névtelen FTP-felhaszndlé alapesetben az ftp fié-
kot haszndlja, kezd6konyvtara Debian és SuSE alatt /srv/ftp,
Fedora alatt pedig /var/ftp. Ha a telepitést forrasbol végeztiik,
a névtelen FTP konyvtéra az lesz, amit a névtelen FTP-
felhasznal¢ fiokjahoz kezdSkonyvtarként hozzarendelttiink.
Az FTP koényvtarainak fajlokkal feltcltésekor tigyeljiink a tu-
lajdonjogok és az engedélyek pontos beallitasara. El6fordul-
hat, hogy az alapértékek nem megfeleldk, am egy gyors 1s -
al mindent elarul. Ugyan a legtobb felhaszndlo szamara az
alapértelmezett beallitasok tokéletesen megfelelnek, tekintsiik
at a vsftpd.conf-ban szerepld, a névtelen FTP-vel leginkabb
kapcsolatos beallitasokat. Alapesetben ez a fajl a /etc konyv-
tarban talalhat6, bar Red Hat és Fedora rendszereken
a Jetc/vsftpd/ konyvtarban talaljuk. Az 1. kddrészlet egy minta
vsftpd.conf fajlt szemléltet. A gyakorlatban a vsftpd.conf fajlt
senki nem hasznélja az 1. kddrészletben szerepl6 forméaban, ott
ugyanis minden beéllitas alapértelmezett értékkel szerepel.
A kédrészletet inkabb hivatkozasi alapnak szantam. Lassuk
tehat a beallitasokat.
e Tisten: Utasitja a vsftpd-t, hogy démonként fusson, és
ne az inetd vagy az xinetd altal igény szerint, kapcso-
latonként inditott folyamatként. Alapértéke NO.
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Tisten_address: Megadja azt a helyi IP-cimet, amelyen
a vsftpd-nek figyelnie kell a bejové kapcsolatokat.
Alapértéke "" (null), ami az 6sszes helyi IP-cimet jelenti.
Ha tobb képzetes FTP-kiszolgal6t szeretnénk futtatni,
akkor értékét mindegyik képzetes kiszolgal6 beallitd
fajljaban meg kell adnunk. (Lasd a Képzetes kiszolgalok
cimd részt.)

anonymous_enable: Alapértéke YES, meghatarozza, hogy
a vsftpd fogadja-e a névtelen bejelentkezéseket. Ha érté-
ke YES vagy nincs megadva, akkor a vsftpd valddi jelszo
kérése nélkiil fogadja az anonymous (névtelen) és a ftp
felhasznalok kapcsolatait (a két felhasznal6 egyenértéki).
ftp_username: A névtelen — vagyis az anonymous és az
ftp névvel torténd — FTP-bejelentkezésekhez hasznalt fel-
hasznaldi fiok neve. A fibknak léteznie kell a /etc/passwd
fajlban, és érvényes, nem az adott fidk altal tulajdonolt
kezdékonyvtarral kell rendelkeznie. Alapértéke az ftp.
anon_root: Az a kdnyvtar, amelybe a vsftpd chroot
mtveletet hajt végre a névtelen bejelentkezéseknél. Az
alapérték a névtelen FTP-felhasznal6i fiok kezdSkonyv-
tara (lasd az ftp_username beéllitast), de az anon_root
segitségével ettdl eltérd FTP kezdSkonyvtar is megadha-
t6. Barmelyik megoldast is valasztjuk, a konyvtar tulaj-
donosa ne legyen a névtelen FTP-felhasznalo.
write_enable: Hacsak értéke nem YES, egyik felhasz-
nal6 sem tolthet fel semmilyen fajlt, fiiggetleniil

a vsftpd.conf egyéb beallitasaitol. Alapértéke No.
anon_upload_enable: Ha ennek értéke, valamint

a write_enabTle beallitas értéke egyarant YES, akkor

a névtelen felhasznal6k engedélyt kapnak fajlok feltol-
tésére azokba a konyvtarakba, amelyekre a névtelen fel-
hasznal6 fidk irasi engedéllyel rendelkezik.
anon_mkdir_write_enable: Ha ennek értéke, valamint

a write_enable beallitas értéke egyarant YES, akkor

a névtelen felhasznalok engedélyt kapnak konyvtarak
létrehozasara azokban a konyvtarakban, amelyekre

a névtelen felhasznaldi fiok irasi engedéllyel rendelkezik.
anon_other_write_enable: Ha ennek értéke, valamint
awrite_enable bedllitas értéke egyarant YES, akkor a név-
telen felhasznalok engedélyt kapnak konyvtarak atneve-
zésére és torlésére azokban a konyvtarakban, amelyekre

a névtelen felhasznalo fiok irasi engedéllyel rendelkezik.
anon_world_readable_only: Ha értéke YES, akkor

a névtelen felhaszndlok nem tudjak letolteni az altala-
nos jelleggel nem olvashat6 fajlokat. Akkor hasznalhato
jol, ha a névtelen felhasznalok engedélyt kapnak fajlok
feltoltésére, de nem akarjuk, hogy mas névtelen felhasz-
nalok ezeket a fajlokat letoltsék.

anon_max_rate: Megadja, hogy a névtelen felhasznal6k
legfeljebb hany bajt/masodperc savszélességet hasznal-
hatnak fel. Alapértelmezett értéke 0, ami azt jelenti,
hogy semmilyen korlatozas nincs.
idle_session_timeout: A felhasznalok legfeljebb ennyi
masodpercig adhatnak ki kiilonféle FTP-parancsokat,
miel6tt a kapcsolatot a kiszolgal6 lezarna. Alapértéke
300, de ha aggdédunk a szolgéltatdsmegtagadasi tiamada-
sok miatt, csokkentsiik.

ascii_download_enable: Ha értéke YES, akkor a fel-
hasznalok ASCII moédu letoltéseket is indithatnak, nem-
csak bindrisokat. Alapértéke NO, mivel az ASCII mod
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1. kédrészlet A vsftpd.conf fajlban szereplé beéllitasok
névtelen FTP Uzemeltetéséhez

Tisten=YES

# listen_address=
anonymous_enable=YES
ftp_username=ftp

# anon_root=[$az ftp_felhaszndlo kezdbékonyvtaral
write_enable=NO
anon_upload_enable=NO
anon_mkdir_write_enable=NO
anon_other_write_enable=NO
anon_world_readable_only=YES
anon_max_rate=0
idle_session_timeout=300
ascii_download_enable=NO
ascii_upload_enable=NO
connect_from_port_20=NO
port_enable=YES

hide_ids=NoO
Tog_ftp_protocol=NO
syslog_enable=NO
max_per_ip=0

# cmds_allowed=
local_root=/usr/share/empty
nopriv_user=nobody
ftpd_banner=(vsFTPd 1.2.0)

hasznalatédra szinte soha nincs sziikség, hatékonysaga
pedig annyira rossz, hogy kivalo eszkoz szolgéltatas-
megtagadasi tiamadasok inditasara.
ascii_upload_enable: Az ASCII modua feltoltés lehets-
sége bizonyos esetekben jol johet, példaul ha parancs-
fajlokat akarunk tovabbitani. Alapértéke ettdl fuiggetle-
niil NO.

connect_from_port_20: Az aktiv méda FTP-kapcsola-
toknal, ha egy felhasznal¢ letlt valamit, akar csak egy
konyvtar fajllistajat, a kiszolgald aj kapcsolatot nyit az
ugyfél felé, és ez dltalaban a 20-as szdamt TCP-kapurdl
indul ki. Alapesetben azonban a vsftpd az ilyen kapcso-
latokat magasabb szamu kapukrdl inditja, igy nem mu-
szaj root ként futnia. Ha az alapértéket meg akarjuk
véltoztatni, mert példaul a felhasznalok ilyen jellegti
kapcsolatinditasokra fel nem készitett proxyk vagy tiz-
falak mogiil érkeznek, akkor adjunk neki YES értéket.
port_enable: Ha NO értéket adnunk neki, a PORT paran-
csokat letilthatjuk, amivel gyakorlatilag megtiltjuk az
aktiv moda FTP-t. Alapértéke YES.

hide_ids: Ha YES értéket adunk neki, akkor a kényvtar-
tartalmak listdzasakor a felhasznalok mindenhol ftp tu-
lajdonost és ftp csoportot latnak. Szerintem nyilvanos
FTP-kiszolgalékon van értelme egyfajta rejtézkodésre
hasznalni, de alapértéke NO.

Tog_ftp_protocol: Ha YES értéket adunk neki, engedé-
lyezziik az FTP protokollparancsok részletes naplézasat.
Ezeket a felhasznal6i FTP-parancsok inditjak ugyan, de
azoktol eltérdk. Hibakeresési szempontbdl értéktelen.



2. kédrészlet Képzetes FTP-kiszolgald beallitd fajlja
(/etc/vsftpd.knusper)

1isten=YES

Tlisten_on=1.2.3.4

connect_from_port_20=YES

anonymous_enable=YES

anon_root=/srv/ftp/knusper
ftpd_banner=0dvozollek a knusper.wiremonkeys.org
= FTP-helyén. Vviselkedj jol!

3. kédrészlet Képzetes FTP-kiszolgéald beallitd fajlja
(/etc/vsftpd.rover)

1isten=YES

Tisten_on=1.2.3.5

connect_from_port_20=YES

anonymous_enable=NO

ftpd_banner=zartkorl FTP a rover.wiremonkeys.org
= cimen. Idegeneket nem fogadunk.

# VIGYAZAT: Ne haszndld, amig nem tudod

= pontosan, hogy mit is csindlsz!
local_enable=YES

e syslog_enable: Normaél esetben a vsftpd a napléiizene-
teket a /var/log/vsftpd.log fajlba irja. Ha a bedllitas értéke
YES (alapértéke NO), akkor az tizeneteket a rendszer
syslog szolgaltatasanak kiildi.

e max_per_ip: Megadja, hogy egy-egy forras IP-cimrél
egyszerre legfeljebb hany kapcsolatot lehet inditani.
Valamiféle korlatozast bevezetni nem rossz oOtlet, bar az
alapérték nulla, ami korlatlan kapcsolatszamot jelent.
Ha viszont korlatozunk, a NAT/SPAT ttizfalak mogiil ér-
kezé felhaszndalokkal kiszarhatunk, hiszen 6k tgy lat-
szanak, mintha egy-egy forras IP-cimrél tobb kapcsolat
is eredne.

e cmds_allowed: A megengedett FTP-parancsok vesszével
ellatott listaja. Alapértéke " (null), vagyis nincs korlato-
zas. Csak FTP-protokoll szintdi parancsokat lehet meg-
adni, az FTP-iigyfélprogramok altal gyakran kezelt pa-
rancsokat nem. Ha példéul az tigyfelek tevékenységét
a fajlok listajanak lekérdezésére, a munkakonyvtar meg-
valtoztatasara és a fajlok letoltésére szeretnénk korlatoz-
ni, akkor a kovetkezd beallitast kell hasznalnunk:
cmds_allowed=USER,LIST,NLST,CWD,RETR, PORT,QUIT.
A D http://www.nsftools.com/tips/RawFTPhtm oldalon
kivélé ismertetGt taldlunk ezekrdl a parancsokrol.

e Jocal_root: Ures, a root altal tulajdonolt kényvtarat ad
meg, a vsftpd ide végez chroot mtveletet, ha éppen
a fajlrendszer egyik részéhez sem igényel hozzéaférést.
Alapértéke /ustr/share/empty.

e nopriv_user: Kiemelt jogok nélkiili felhasznalo,

a vsftpd ennek jogaival fut, ha lehetséges. Természete-
sen vannak olyan miiveletek, amelyekhez root jogokkal
kell futnia, ilyen példaul a 21-es TCP kapuhoz val6 ko-
tédés. A vsftpd a lehet§ leghamarabb lefokozza 6nma-
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gat, igy probal hozzéajarulni a puffer-talcsordulasos és
az egyéb, root-ként eredményesebben kivitelezhetd ta-
madasok esélyének és sikerességének csokkentéséhez.

e ftpd_banner: A csatlakozni prébalé FTP-tigyfeleknek
megjelenitett tizenet. Az alapértelmezett tizenet bele
van drétozva a vsftpd-be, az 1.2.0-s véltozatban ez egy-
szertien csak (vsFTPd 1.2.0). Ha sajat tizenetet szeretnék
hasznalni, akkor a banner_f1i7e beéllitisban adjuk meg
az azt tartalmazo szoveges fajl nevét.

A vsftpd.conf(5) man oldal az itt szereplSk mellett szamos
mas bedllitast is ismertet. Hihet$ vagy sem, itt csak a fel-
szint érintettiik.

Keépzetes kiszolgalok

Egy tobb IP-cimmel is rendelkezé gépen tobb képzetes FTP-
kiszolgalot is futtathatunk. Minddssze annyit kell tenniink,
hogy tobb példanyban futtatjuk a vsftpd démont, mind-
egyik példanyt sajat vsftpd.conf fajllal ellatva, amelyben
megadjuk, hogy az adott példanynak melyik IP-cimen kell
fogadnia a kapcsolatokat, illetve melyik konyvtarat kell
névtelen kezdSkonyvtarként hasznalnia. Tegytik fel példa-
ul, hogy a gépemnek két IP-cime van, az 1.2.3.4 és az 1.2.3.5,
ezek rendre a knusper és a rover DNS-névhez tartoznak.
Ebben az esetben két vsftpd beallit6 fajlt is hasznélhatok,
példaul /etc/vsftpd.knusper és /etc/vsftpd.rover névvel. A 2.
és a 3. kddrészlet ezeket a fajlokat tartalmazza.

Talan furcsanak ttinhet a Tocal_enable beallitds hasznalata
a 3. kddrészletben. Veszélyes dolog YES értéket adni neki,
mivel ilyenkor az FTP-bejelentkezéshez hasznalt azonositok
nyilt szévegben keriilnek tovabbitasra. Elsdsorban azért
szerepeltetem itt, hogy bemutassam, minden képzetes ki-
szolgalo sajat beallito fajlt hasznal, és akar merdben eltérd
moédon is miikddhet. Megtehetjiik példaul, hogy inditunk
egy névtelen felhasznalok éltal is irhat6 képzetes kiszolga-
16t a nyilvanos feltoltések szamara, egy masikat pedig egy
szigortan csak olvashaté FTP-hely fenntartasahoz. Ha létre-
hoztuk a képzetes FTP-kiszolgaldk sajat beallit6 fajljait , az
indit6 parancsfajlt is médositanunk kell. Az én példakiszol-
galémon — innen szdrmazik a 2. és a 3. kddrészlet is — az indi-
té parancsféjlba az alabbi kett6h6z hasonlé sorok keriiltek:

vsftpd /etc/vsftpd.knusper
vsftpd /etc/vsftpd.rover

Ha Red Hat vagy Fedora rendszert futtatunk, akkor ezzel

a feladattal nem kell foglalkoznunk. Az ezeknek a terjeszté-
seknek a vsftpd RPM-csomagjaban szerepld
[etc/init.d/vsftpd parancsfajl o6nmikodSen megkeresi

a /efc/vsftpd konyvtarban szerepld beallité fajlokat, feltéve,
hogy .conf kiterjesztéssel latjuk el Gket.
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