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Osztott biztonsagi rendszer Linux-telepeken

A cikkbdl megtudhatjuk, hogy milyen rendszermag-szintl eljarast hasznal
az osztott biztonsagi modul (DSM) a biztonsagi informaciék IP-Gzenetekbe

valo atlatszé-agyazasahoz.

jelen cikk az osztott biztonsagi hattérrél
A (Distributed Security Infrastructure, DSI) és az

osztott biztonsagi modulrdl (Distributed Security
Module, DSM) korabban megjelent cikkek folytatasa (lasd
a Linuxvildg 2002 novemberi, 22. szamaban megjelent
Az osztott linuxos biztonsdgi modell és a DSI: biztonsdgos
Linux a tavkozlésben cimi cikkeket, valamint az eredeti
angol nyelvii cikkeket a Linux Journal honlapjan: ,Linux
Distributed Security Module”, L], 2002 oktéberi szam,
2 http://www.linuxjournal.com/article/6215, illetve a DSI:
a New Architecture for Secure Carrier-Class Linux Clusters,
< http://wwwlinuxjournal.com/article/6053). Jelen cikkben
arra fokuszalunk, hogy egy osztott kornyezetben hogyan
hasznaljunk a DSM-ben IP beallitasokat biztonsagi informa-
cidk kiildésére a folyamatszintii biztonsag megval6sitasa-
hoz. Kitériink a hal6zati atmeneti tar kezelésére, a kapcsok
rendszermagpbeli 1étrehozésara, az IP beallitasokra és az IP
fejrész moédositasara. Ezt kovetSen a DSM haéldzati kapcsait
targyaljuk és bemutatjuk néhany elézetes teljesitményteszt
eredményét.

A DSI projekt

Az Ericsson Research nyilt rendszerekkel foglalkozé labora-
tériuma a nyilt forrasa DSI projektet azzal a céllal inditotta
atjara, hogy egy olyan programalapt valds ideji kommu-
nikaciés rendszert fejlesszen ki, amely carrier-grade oszta-
lyt, Linux-alapta tavkozlési telepeken futtathaté. Ezeknek
a telepeknek barmilyen gép- vagy programhibatdl fiigget-
lentil folyamatos tizemmaoddban kell mtkodniiik, és lehetd-
vé kell tennitik a karbantarték szdmara, hogy a programot,
a berendezéseket, a rendszermagot vagy az alkalmazasokat
miikodés kozben frissitsék. Mindezt tgy, hogy az a kinalt
szolgaltatdsokat ne befolyasolja, és ne legyen semmiféle
leallas sem.

A DSI-t eredetileg az olyan carrier-grade jellemzék meg-
valdsitasara tervezték, mint a megbizhatosag, méretezhe-
téség, nagyfoku hozzaférhetSség és nagy teljesitmény.
Ezeken feliil szdmos més fontos jellemzével is rendelkezik.
Ilyen az egységes keretrendszer, a folyamatszintd megko-
zelités, és az, hogy tamogatja az idSosztasos biztonsagi
szabélyokat, és a menet kozben frissithetd biztonsagi
rendet egyarant. A DSI fontos jellemzdje a folyamatszinti
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2. kép Biztonségi bedllitasok az IP-fejrészben

hozzaférés-ellendrzés. A jelenleg megvalositott biztonsagi
eljarasok a felhasznaldi jogosultsagokon alapulnak, és nem
tamogatjak azokat a hitelesitéseket, amelyek ugyanazon
felhasznalohoz tartozé két folyamat kolcsonhatasara vo-
natkoznak akar tavoli feldolgozdegységek altal 1étrehozott
folyamatok esetén. Tavkozlési alkalmazasok esetén csak
kevés felhaszndl6 futtatja megszakitas nélkiil hosszabb ide-
ig ugyanazt az alkalmazast. A fenti megkdzelités hasznala-
ta a killonbozd halézati csomépontokon inditott folyama-
tok mindegyikének ugyanazokat a biztonsagi jogokat adja,
amely ahhoz vezet, hogy a megosztott rendszeren szamos
miivelet biztonsagi ellendrzés nélkiil futhat. Az emlitett




1. lista sock sendmsg()

sock_sendmsg
(struck socket *sock, struct msghdr *msg, int
= size)
{
int err;
struct scm_cookie scm;

err =
security_ops->socket_ops->sendmsg(sock,
“msg, size);
if(err)
return(err);

2. lista dsi_socket sendmsg()

int dsi_socket_sendmsg(struct socket *sock,
= struct msghdr *msg, int
= size)

inode_security_t *isec;

struck sock sk;

struct ip_options *opt = NULL;

int optlen = NSID_BASE_LEN + NSID_SSID_LEN +
NSID_NODEID_LEN; //8 +. 6 + 6

unsigned char optptr[optlen];

sk = sock->sk;

opt = sk->protinfo.af_inet.opt;
dsi_options_fill (isec, optptr, optlen);
dsi_ip_options_get(&opt, optptr, optlen);
opt = xchg(&sk->protinfo.af_inet.opt, opt);

biztonsagi rendszer alapegysége a felhasznald. A vivé-
szintd (carrier-class) alkalmazasok esetén ez a felosztas
nem megfelel§, finomabb megkdzelitésre van sziikség,
ezért tdimogatja a DSI is az egyedi folyamatot, mint

a felosztds alapegységét.

Az osztott hiztonsagi modul (DSM)

A DSM a DSI kozponti 6sszetevdje, amely biztositja a Linux
telepen beliil a kotelez§ érvényii hozzaférés-ellenérzés
megvalositasat. A DSM felels a hozzaférés-ellenérzés vég-
rehajtasaért, és biztositja, hogy a telep csomépontjain atha-
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lad6 IP-tizenetek el legyenek latva a kiild6 csomépont és
folyamat biztonsagi jellemzdit tartalmazé cimkével. A DSM
az LSM-kapcsokat hasznalé Linux modulként keriilt meg-
valdsitasra. A fejlesztés a 2.4.17-es Linux rendszermag hasz-
nalataval kezd6dott egy megfelel6 LSM-rendszermagfolt al-
kalmazasaval. Ez a megvalositds az IP-fej médositasat leird
CIPSO és FIPS 188 szabvanyokra épiil.

A DSM megvalésitasanak fontos eleme az osztott jelleg.
Egy telepen beliili csomépontrdl kiindulé hozzéférés-ellen-
6rzés vonatkozhat egy olyan eréforrasra, amely egy masik
csoméponton helyezkedik el, ezért sziikség van arra, hogy
létezzen a telepen beliili csomépontok kozott a biztonsagi
informacidk atvitelének a lehetSsége. A DSM osztott jellege
biztositja, hogy az eréforrasokhoz val6 hozzaférés biztonsa-
gi szempontbdl helyfiiggetlen legyen.

A halézati atmeneti tar kezelése

Roviden osszefoglaljuk a halézati atmeneti tar kezelését an-
nak érdekében, hogy jobban megérthessiik, hogyan agya-
z6dik a biztonsagi informécié a halézati csomagba. Leirjuk
azt is, hogy a rendszermag hogyan kezeli a hal6zati tarat

a felhasznaldi rétegtdl a hardverrétegig és vissza.

Az 1. kép a halézati csomag Gtjat mutatja a rendszermag-
ban. A csomagkezelés két esete a bejovd, illetve kimend cso-
magok kezelése. A kimend csomagok kezelése az alkalma-
z6i rétegtdl kezdSdGen a kovetkezSképpen alakul: az alkal-
mazas el6késziti az adatot a halézaton keresztiil térténd to-
vabbitasra; az alkalmazas a csomag kiildésére vonatkozo
rendszerhivast kiild a rendszermag felé; a csomag sk_buff
szerkezetben athalad a rendszermag sziirg és ttvalasztd
figgvényein; végiil a csomag a halézati meghajtohoz kertiil,
amely azt a hdlézati kartyara (DMA) tovabbitja.

A bejové hélézati csomag Gtja a hédlézati kartyatél kezd6dé-
en oly médon indul, hogy a kartya begydijti a sajat vagy
csoportos (broadcast) cimével megcimzett csomagot; ezutan
beolvassa a hal6zati meméridba, és egy megszakitast hoz
létre. A hardveres megszakitas altal kivaltott és a hal6zati
kartya meghajtéprogramjanak részeként a rendszermagban
elhelyezked$ megszakitas-kiszolgal6 rutin lefoglal egy
sk_buff teriiletet, majd a halézati kdrtya memoridjabol
(DMA) ebbe az atmeneti tarba mozgatja at az adatokat.

Ezt kdvetSen a csomag a felsGbb rétegbeli feldolgozas cél-
jabdl a processzor varakozasi sordba kertil, a feldolgozas
pedig akkor folytatédik, amikor a megszakitas engedélye-
zetté valik. Végiil a csomagok keresztiilhaladnak a sztir6-
kon és utvalaszto fuggvényeken, és az alkalmazdi réteg felé
tovabbitodnak.

Most, hogy mar ismerjiik az altalanos médszert, amivel

a Linux rendszermag kezeli a hal6zati atmeneti tarat, be-
mutatjuk, hogy mindezt hogyan hasznalhatjuk fel a rend-
szermag biztonsdganak novelésére.

Megvizsgaljuk az IP atvalaszt6 fliggvényekhez létreho-
zott kapcsokat, amelyek lehet6vé teszik az IP-csomagok
befolyasolasat és novelik az IP-tizenetek biztonsagi lehe-
téségeit.

Halazati biztonsagi kapcsok létrehozasa

A biztonsagi modul képes befolydsolni a biztonsagi kapcsok
megvalositasan alapulé Gtvonal kivalasztasi dontéseket.
Mivel az Gtvalaszto kapcsok a rendszermagba érkezé és
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3. lista ip_options _compile ()

int

ip_options_compile (struct ip_options *opt,
= struct sk_buff *skb)

{

unsigned char *pp_ptr;

unsigned char *optptr;

case IPOPT_CIPSO:

if(security_ops->ip_ops->decode_options(skb,
= optptr, &pp_ptr)
goto error;
break;

onnan kimend csomagok esetén normal rendszermag-fiigg-
vényként futnak, ezek programozasanal fel kell idézniink
néhany dolgot.

A fuggvényt regisztrald6 modulnak rogzitenie kell a fligg-
vény kapcson beliili prioritasat. A halozati sziiré kapcsok
a rendszermag-kodjabol a prioritdsuknak megfeleld sor-
rendben keriilnek meghivasra.

A felhasznéléi fliggvények szabadon modosithatjak az IP-
csomagokat, és az alabbiak koziil kell egy értéket visszaad-
niuk a hélézati kod szdmara, hogy az eldonthesse, mi a te-
endd a csomaggal:

1. NF_ACCEPT: nincs semmi tennivald, a csomagot atengedi
a halézati vermen.

NF_DROP: a csomag eldobasa, nincs tovéabbi feldolgozas.
NF_STOLEN: a csomag atvéve, nincs tovabbi feldolgozas.
NF_QUEUE: a csomag sorbadllitasa felhasznal6i kezelésre.
NF_REPEAT: a kapocs ismételt meghivasa.

S

Ez a kéd megmutatja, hogy mi térténik a csomaggal,
mielGtt a rendszerbe vagy onnan kikiildésre keriil.

Azt viszont még mindig nem tudjuk, hogy milyen infor-
macidkat vagy beallitasokat adhatunk a csomaghoz, és
hogyan tehetjiik azt meg. Tovabbi kérdés, hogy vajon
ezek a valtoztatasok egyiittmiikddnek-e a jelenlegi
megvalGsitassal.

IP-beallitasok

Az internet-protokoll (IP) egy kevésbé ismert tulajdonsaga,
hogy egy IP-csomag valtozé hossztisagt (maximalisan

40 bajt) tobbletinformaciét is tartalmazhat, amely a szabva-
nyos 20 bajtos fejrészt koveti. Ez a kiegészités az tigyneve-
zett opciondlis teriilet, amelynek egy része biztonsagi infor-
maciok tarolasara van fenntartva.

Jelenleg az Internet Protokoll két biztonsagi beallitast tartal-
maz. Ezek koziil az egyik a DoD Basic Security Option (alap
biztonsagi beallitas, 130-as beallitastipus), amely lehetévé
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4. lista sock queue rcv_skb ()

int
sock_queue_rcv_skb (struct sock *sk,

= struct sk_buff *skb)
{

int err=0;

err=security_ops->socket_ops->sock_rcv_skb
= (sk,skb);

if(err)
return (err);

teszi, hogy az IP-adatcsomagokat a titkositds foka szerinti
cimkeével lassuk el. Ez a beallitas 16 titkositasi fokozatot kii-
16nboztet meg, amelyek killonboz§ szama megszoritast tar-
talmaznak a csomag kezelésére vonatkozéan. Tovabbi biz-
tonsagi informacidk kezelését, mint amilyen a biztonsagi
osztaly és szakasz megkiilonboztetése, a masodik biztonsagi
bedllitas teszi lehetévé, amelyre DoD Extended Security
Option (ESO, kiterjesztett biztonsagi beallitas, 133-as bealli-
tastipus) néven hivatkozik a szakirodalom. E két beallitas
adatteriiletének értékeit az Informaciés Rendszerek Védel-
mi Irodéja (Defense Information Systems Agency) hivatott
nyilvantartani.

A szamitogép forgalmazok ma mar olyan kereskedelmi
operaciés rendszereket kindlnak, amelyek kotelezd hozza-
férés-ellendrzéssel és tobbszintl biztonsagi beallitdsokkal
rendelkeznek, s ezek a rendszerek mar nem kizarélag

a védelmi vagy hirszerzési szervezetek szdmara késziil-
nek, hanem olyan, nyilvanosan hozzaférhetd kereskedel-
mi rendszereknek, amelyeket az 4llami és civil szféra is
elterjedten hasznal.

A kisszama ESO formatumkdd nem tamogatja a kereske-
delmi biztonsagi beallitasok 6sszes lehetséges alkalmazasi
moédjat. A BSO és ESO tervezésekor csak az Egyesiilt Alla-
mok Védelmi Minisztériumanak tamogatasa volt a cél.

A kiilonbozé egyéb biztonsagi médok tamogatasara

a CIPSO (Commercial IP Security Option, kereskedelmi IP
biztonsagi bedllitas) kertilt kidolgozasra. Az internetes ter-
vezet biztositja a kotelez6 hozzaférés ellenSrzés (mandatory
access control, MAC) biztonsagi rendjéhez sziikséges forma-
tumot és eljarasokat.

A mi megvaldsitdsunkban az adatcsomagok cimkézésé-

re hasznalt IP-beallitasok a FIPS 188 szabvanyon és a ke-
reskedelmi IP biztonsagi beallitdson (CIPSO) alapulnak.

Az éltalunk kifejlesztett rendszerben az IP fejrészt ezen
szabvanyok szerint véaltoztatjuk meg, hogy alkalmassa
tegytik a biztonsagi informaciok hozzaadasara és hals-
zaton val6 kiildésére.



A DSM IP-heallitasai

Az IP-beéllitasok segitségével tovabbitando két biztonsagi

informaci6 a biztonsagi azonosité (Security ID, SID) és

a biztonsagi csomépont-azonosito (Security Node ID, NID).

A DSM tigy médosit minden egyes IP-csomagot, hogy IP-

bedllitasként ellatja azokat ezekkel a biztonsagi informaci-

okkal. A 2. képen lathat6é ennek a médositott IP fejrésznek

a felépitése.

A fejrész beallitasainak listaja a kovetkezd:

e CIPSO: 1 bajt, 134-es értékkel.

e Hossz: 1 béjt, amelynek értéke a teljes hossz, beleért-
ve a tipus és hossz mezdket is. A jelenlegi IP-fejrész
40 bajtos korlatja miatt ez az érték nem haladhatja
meg a 40-et.

e Az értelmezési tartomany (DOI) azonositéja: elGjel
nélkali 32 bites egész. A 0 foglalt érték és nem jelenhet
meg egy CIPSO beallitas DOI-azonosit6jaként sem.

A megvaldsitasoknak el kell fogadniuk, hogy a DOI-
azonositot nem koti semmilyen kiilonleges bajtszintd
korlatozas.

e A CIPSO értelmezési tartomany mezé vagy a FIPS 188
szerinti biztonsagi jelkészlet neve: ez 10001000 hexadeci-
malis értékre van bedllitva, ami egy énkényes érték, mi-
vel jelenleg erre a teriiletre nincs érvényes korlatozo
szabaly.

e Szabad formatum-jel: egy bajt, amely azt jelzi, hogy az
ezt kovetd mezbk olyan Gj mezdk, amelyeket a szab-
vény nem hatdroz meg (vagyis tetsz6legesek). Ertéke 7.

e Hossz: 1 bajt, a cimkék teljes hosszat jeloli.

Szaktekintély

e Cimkék (SID, NID): A CIPSO cimkecsoportokat hasznal
az IP-csomagban tarolt adatokra vonatkozo biztonsagi
informacidk tarolasara. Minden cimke egy cimketipus
azonositéval kezdddik, a cimke hosszaval folytatodik,
majd végil ezt koveti a tényleges biztonsagi informacio.

e SID cimke: cimkeazonosit6: 1 bajt (értéke 3), cimke-
hossz: 1 béjt (értéke 6), cimkeadat: a sid 32 bites értéke.

e NID cimke: cimkeazonosité: 1 bajt (értéke 6), cimke-
hossz: 1 bajt (értéke 6), cimkeadat: a nid 32 bites értéke.

e Az altalunk hasznalt IP-beallitas a CIPSO. Ezeket a me-
z6ket a szabvany nem hatdrozza meg, igy hasznélhato-
ak az altalunk definialt médon.

e A DOI és a FIPS 188 szabvany szerint a kovetkez8 me-
z6k Gj mezdk, amelyeket a szabvany nem hatdroz meg,
ezért szabadon felhasznéalhat6ak.

DSM halozati kapcsok

A DSM-ben az LSM biztonsagi kapcsokat hasznaltuk fel az
IP tizenetek biztonsagi cimkékkel torténd ellatasara. A ko-
vetkezSkben ezt egy példan keresztiil fogjuk szemléltetni,
amelyben a program a halézaton keresztiil olyan csomagot
kiild, amelynek a foglalatat médositotta. A program hasz-
nalja az eljaraskonyvtar néhany fiiggvényhivasat. Egy pon-
ton egy rendszerhivas jon létre, amely az tizenetet a Linux
rendszermagnak tovabbitja. A rendszermag foglalat-megva-
16sitasanak belépési pontja a sys_socketcall() fuggvény,
amely a net/socket.c fajlban talalhaté. A hivaslancban

a net/socket.c fajlban 1év6 sock_sendmsg() fuggvény (1. lista)
futtatasa torténik.
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A fuggvény elsé tevékenységeinek egyike a biztonsagi ka-
pocs futtatasa (security_ops->socket_ops->sendmsg(...)).

A kapocs a DSM foglalat-kapocsban ér véget, amely ai IP
csomagot modositja, mint az a 2. listdn lathato.

A dsi_options_fi11 fiiggvény elinditja a biztonsagi infor-
maciot az atmeneti tar felé, ahogy azt az el6z8 részben le-
irtuk. Az ezt kovet6 fliggvények végrehajtasa soran kertil
ez az informaci6 az IP-tizenet beallitasi részében rogzités-
re. A SID a foglalat biztonsagi azonosit6jabdl szarmazik,

a NID pedig az egész csomépontban érvényes érték, va-
gyis nincs szitkség arra, hogy a fiiggvénynek paraméter-
ként atadjuk.

Ezt kévetSen a biztonsagi informdciokat mar tartalmazé
modositott csomag a normal feldolgozé eljarasnak megfe-
lelGen kertiil tovabbitasra a rendszermag felé, majd a halo-
zatra. A fogadé oldalon a bejové tizenetek az sk_buff
szerkezetnek megfelelGen tarolodik és kiillonbozs fiiggvé-
nyek és kapcsok sorozata éltal kertiil el6-feldolgozasra.

Az egyik ilyen fiiggvény az ip_options_compile (3. lista)
a /net/ipvd/ip_options.c fajlban, amely a beallitasokat
dolgozza fel.

A CIPSO esetén a decode_options biztonsagi kapocs keriil
meghivasra. Ez utan kovetkezik a DSM dsi_decode_options
kapocs, amelyben a bejové csomag biztonsagi paraméterei
(SID, NID) keriilnek kiolvasasra és tarolédnak egy az sk_buff
formatumhoz kapcsolodé biztonsagi formatumban. A biz-
tonsagi informaciokkal feltoltott sk_buff tarolok a bejové
foglalatsorhoz csatlakoznak, és itt varjuk, hogy a fogadd
program kiolvassa Sket.

A kiolvasas érdekében a program egy sys_socketcall ()
rendszerhivést bocsat ki, ugyantgy, ahogy a kiildott cso-
mag esetén is tette. A hivas ismételten atmegy a DSM biz-
tonsagi kapcson, ahol a fogado foglalat biztonsagi azonositd
érvényesitésre keriil a bejové csomag sk_buff biztonsagi
tartalmaval. Ha a foglalat a megadott biztonsagi azonosité-
val nem fogadhatja a csomagokat, akkor azok elvesznek.

A 4. listdn 1athaté az include/net/sock.h fajlban 1évS rendszer-
mag-faggvény.

Ebben lathatjuk, hogy a sock_rcv_skb biztonsagi kapocs
keriil meghivasra, amit a dsi_sock_rcv_skb DSM-fiiggvény
valt fel a DSM betoltédésekor. Ebben a fliggvényben torté-
nik a biztonsagi érvényesités. A példak6dbol lathatjuk,
hogy milyen mtveletekre van sziikség a biztonsagi cimkék
kezeléséhez.

Teljesitmeényvizsgalatok

Szamos sebességtesztet végeztiik arra vonatkozéan, hogy
az IP-fejrész kibdvitése a beallitasainkkal befolyasolja-e az
atfogo teljesitményt, és ha igen, milyen mértékben. Az
egyik tesztben egy UDP-csomagot kiildtiink at a telep cso-
mopontjai kozott és mértiik a csomag atviteléhez sziikséges
id6 novekedését, ami a kiildS oldalon a biztonsagi beallita-
sok modositasabol, a fogadd oldalon pedig ezek kinyerésé-
bél adédhatott.

A megvalésitasunkon alapul6 biztonsagi informaciok hoz-
zaadasa okozta tobbletmunka atlagos értéke 30% volt. En-
nek nagy részét (mintegy 25%-ot) az IP-csomag IP-
bedllitasain végzett modositasa tette ki, a maradék tobblet-
munka (koriilbeliil 5%) pedig a Linux rendszermag bizton-
sagi kapocs-rendszerébdl szarmazik. Lathatd, hogy a tobb-
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let nagy rész az IP-csomag beallitdsainak a médositasabol
szarmazik és csak kisebb rész irhaté a biztonsagi kapcsok
rendszerének szamlajara.

A jovébeli erdfeszitéseink arra fognak irdanyulni, hogy no-
veljitk IP-mdédosité algoritmusunk hatékonysagat, mikoz-
ben tovabbra is az IP-beallitasokat tekintjiik a biztonsagi in-
formaciok atviteli eszkozének.

Osszegzeés

Az IP-bedllitdsok megvaltoztatdsaval képesek voltunk arra,
hogy a DSM segitségével biztonsagi informacidkat tovabbit-
sunk a telep csomoépontjai felé. Az IP-csomagok mddosita-
sanak optimalizalasaval mar els6 prébélkozésra is jelentSs
teljesitménynovekedést értiink el: a 30%-os teljesitmény-
csokkenést sikertilt 14%-ra leszoritani. Ezek az eredmények
igen igéretesek, tobb olyan lehetSséget is latunk a tovabbi
tokéletesitésre, amellyel még kisebb tobbletmunkaval érhet-
juk el a célunkat. Mindenesetre az eredmények jol mutatjak
azokat a kihivasokat, amelyekkel egy hatékony osztott biz-
tonsagi rendszer fejlesztése soran szembe kell nézniink.
Reméljiik, hogy minél tobben prébaljak majd ki az altalunk
kifejlesztett DSI és DSM technoldgiat és megosztjak veliink
a tapasztalataikat.
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