Védett processzorok: valos ideju teljesitmeéeny

szabvanyos Linux alatt

Tartsunk fenn egy processzort a nagy fontossagu feladatok szamara, és maris
magasabb szinvonall valés idejl szolgaltatasokat biztosithatunk.

tobbprocesszoros rendszerekben a védett pro-
A cesszor olyan egység, amelyet a nagy fontossaga,

valds idejd folyamatok futtatdséra tartanak fenn.
A védettként kivalasztott processzor erdforrasai teljes egé-
szében a nagy fontossagu folyamatok futtatasat szolgaljak.
A védett processzorok futtatdsi kornyezete biztositja a valés
idejd alkalmazasok iizemeltetéséhez sziikséges elére josol-
hatésagot.
Masként fogalmazva, ha rendelkeziink egy védett pro-
cesszorral, akkor garantéltan gyors véalaszt tudunk adni
a kiilsé megszakitasokra, és elére meghatarozhaté miikodé-
st koérnyezetet tudunk biztositani a valds idejd folyamatok
futtatdsahoz.

Linux és védettséy

Korabban védett processzort csak szimmetrikus tobbpro-
cesszoros rendszerekben lehetett kijelolni. A hiperszalas
(hyperthreading), vagyis logikailag egynél tobbnek latszo
processzorok megjelenésével azonban mar egyprocesszoros
rendszerben is kijelolhetiink védett processzort.

A védett processzoros megkozelitéssel a fejlesztSk a va-

16s idejd futtatasi kornyezetekéhez hasonlé eredményeket
érhetnek el.

Az eredmények 6sszehasonlithatéak az RTAI vagy
RT/Linux kornyezetben mértekkel, ahol a Linux egy vals
idejd futtatasi kornyezetben 6nall6 folyamatként kel életre.
Ha tisztan linuxos kérnyezetet hasznalunk az alkalmazasok
fejlesztéséhez, akkor j6 néhany elényt élvezhetiink az ilyen
jellegd futtatasi kornyezetekhez képest. Példaul a Linux
szamos illesztGprogramot tamogat, igy a teljes értéki alkal-
mazasi megoldasok megvaldsitasanak koltsége lényegesen
alacsonyabb. A magas szintdi programozasi nyelvek széles
valasztékaval az alkalmazasok elkészitése is Iényegesen ha-
tékonyabb.

Kereskedelmi alkalmazasoknal ez fontos tényezd, és bar

a valds idejd rendszerek tervezésénél nem feltétlentil

a programozas hatékonysaga a legfontosabb, a fejlesztési fa-
zisban mégis komoly segitséget jelenthet, valamint a végsé
termék szolgéltatasainak bévitéséhez is hozzajarulhat.
Mindemellett a Linux 6sszetett protokollkészletekkel — mint
példaul a CORBA —, kiterjedt grafikai képességekkel és fej-
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1. dbra A védett processzorral és az anélkil mért valaszidok
dsszehasonlitasa

lett alkalmazasfejlesztéi eszkdzokkel rendelkezik. A normal
Linux-terjesztésekben elérhet§ szolgaltatasokon til a Linux
tudasa — koszonhetSen a mogotte allé kozosség erejének —
naprol napra né.

Ha az alkalmazasok tervezésekor a Linuxot vélasztjuk alap-
nak, a felhasznal6 a jovében lényegesen tobb valasztasi le-
het6séggel élhet majd.

A valos idejii mikodés megjosolhatosagot

jelent, nem sebességet!

Val6s idejtinek azt az alkalmazast nevezziik, amelynek

a kiilvilag eseményeire kell valaszolnia, és a mtiveleteket
adott hatdridén beliil kell befejeznie.

A hatérid§ letelte utan adott helyes valasz nem szamit helyes
vélasznak. Maguk a hatariddk az alkalmazastol fiiggnek,
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néhany mikromdsodperc és tobb masodperc kozott valtoz-
hatnak. A szigortian val6s idejti alkalmazasoknal a hataridé-
ket be kell tartani. Kizarélag a rendszer altal a legrosszabb
esetben teljesitett mutatok érdekelnek benniinket, ugyanis
ezek azok az esetek, amelyekben a hataridék elmulasztasa
el6fordulhat.

Mivel a val6 vilag eseményeirdl a szamitogépes rendszer
megszakitasok révén értesiil, egy valds idejd operacids
rendszernek a legrosszabb esetben is adott idén beliil ga-
rantaltan véalaszolnia kell a megszakitasokra.

Ha ez sikertil, és at tudjuk adni a vezérlést a megfelel§ va-
16s idejd alkalmazasnak, mar meg is tettiik az elsé 1épést

a hataridg teljesitése felé.

Ha a val6s idejd alkalmazas mar fut, a rendszernek el6-

re meghatarozhato futasi idét is garantalnia kell az alkal-
mazas szamara. Ha a val6s idejd alkalmazas futtatasanak
ideje talsagosan széles tartomanyban ingadozik, a hatar-
iddket tallépjiik.

Ha a megszakitasokra jo iitemben akarunk valaszolni,

az operacios rendszernek képesnek kell lennie arra, hogy
megszakitas fellépése esetén barmely futé programtdl azon-
nal el tudja venni az eréforrasokat. Mivel a 2.4-es sorozata
Linux nem engedi a feladatoknak, hogy mas, a rendszer-
magon beliil fut6 feladatoktol elvegyék az eréforrasokat,
ez a sorozat legrosszabb esetben meglehetdsen gyenge
vélasziddket biztosit. Létezik persze egy folt, amely lehetd-
vé teszi a rendszermagon beliil futé feladatok eréforrasai-
nak elvételét. Sajnos ezt hiaba telepitjiik, maradnak olyan
rejtett tényezdk, amelyek a megszakitasokra adott valaszok
jelentds elhtizédasat okozhatjak.

Az operacits rendszer feladata az, hogy tobb, a rend-

szer erSforrasain osztozé feladat végrehajtasat iranyitsa.

A megosztott erforrasok jellemzgit tartalmazo adatszer-
kezetek megsériilhetnek, ha egyszerre tobb program is
hasznalja Gket.

Ebbdl kovetkezden minden operaciés rendszernek vannak
olyan kritikus kodrészletei, amelyeket a programok csak
egymads utan érhetnek el.

Ha egy nagy fontossagu feladat — megszakitas fellépése
miatt — hirtelen futtathatéva valik, a processzor nem adhat6
at neki azonnal, ha az éppen futé program pont egy ilyen
kritikus szakaszban van.

A hossztra nyul6 kritikus szakaszok tehat jelentés mérték-
ben befolyasoljak a rendszer megszakitasokra valé valasz-
adasi képességeit. Az alacsony késleltetéseket biztosito fol-
tok megfelel§ algoritmusok segitségével a hosszu kritikus
szakaszok egy részét eltiintetik a Linux rendszermagbdl,
illetve leroviditik azokat.

Altalaban elmondhatd, hogy minél bonyolultabb egy
alrendszer, annal hosszabbak a kritikus szakaszok. Mivel

a Linux szdmos 6sszetett alrendszert tdimogat, koztiik fajl-
rendszereket, hdl6zati és grafikai alrendszereket, kritikus
szakaszai rendkiviil hossztak, legalabbis egy kisméretd,
val6s idejd operaciés rendszerhez hasonlitva.

Az eréforrasok elvételét lehetévé tévé folt és az ala-

csony késleltetéseket garantalo foltok jelentds mértékben
javitottak a Linux valasziddin. A kritikus szakaszok ennek
ellenére tobb tiz msec idStartamot is fel6lelhetnek, mar-
pedig sok valos idejd alkalmazas szamara az ilyen valasz-
iddk elfogadhatatlanok.
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2. 4bra Valaszidok (kernel.org 2.4.21-pred)

Mi az a védett processzor?

Mint kordbban mar emlitettem, a védett processzort a nagy
fontossagu feladatok futtatasara és a hozzajuk tartozé meg-
szakitasok kezelésére tartjuk fenn.

Védett processzor megadasanak eldfeltétele, hogy az opera-
ci6s rendszer képes legyen a folyamatok és a megszakitdsok
affinitasanak (futtaté processzoranak) beallitasara. A 2.4-es
sorozatszamu Linux képes a megszakitasok affinitasanak
bedllitasara, és ugyanez a képessége folyamatokra a megfe-
lel6 nyilt forrasa foltok segitségével biztosithato. (Lasd:
,Processzorhoz kotés”, Linuxvilag, 2003. szeptember).

A védett processzor eldonyei

Mivel a védett processzorok nem futtatnak hattérfo-
lyamatokat, a védett processzorokra keriil§ nagy fontos-
sagu feladatoknadl nincs meg annak a veszélye, hogy azért
ne tudnanak valaszolni egy megszakitasra, mert egy
masik, éppen kritikus szakaszban 1évé6 folyamat koti le

a processzort.

A megszakitdsok mindig nagyobb fontossagot kapnak,
mint barmely folyamat, és mivel fellépésiik elére nem
josolhat6é meg, a nem valds idejli megszakitasok jelentSs
bizonytalansagi tényez6t hozhatnak a folyamatok elre
megbecstilt futtatasi idejébe.

Egy védett processzor nem foglalkozhat a megszakita-

sok kezelésével, hacsak az adott megszakitds nem egy

nagy fontossagu, a védett processzorhoz rendelt feladat-
hoz tartozik.

Veédett processzoros rendszer megvalositasa

Ha folyamatok és megszakitasok affinitasat egyarant meg
tudjuk adni, akkor olcsén meg tudjuk oldani a kiszemelt
processzor védelmét is. Ez a megoldas azonban csak akkor
miikodSképes, ha egyik folyamat sem valtoztatja meg sajat
affinitasat agy, hogy a védett processzort is igénybe vegye.
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3. 4bra Vélaszidék (Red Hat 8.0)

Altalanossagban tehat ennél erételjesebb védelemre van
sziikség — aldbbiakban egy ilyen megoldast fogok ismertetni.
Processzor védelmét a /proc feliileten keresztiil irhatjuk elg,
itt a rendszergazda egy maszkkal valaszthatja ki a védett
processzorokat, valamint egy megfelel6 paranccsal a maszk
moédositasat is megoldhatja.

A feltilet lehetévé teszi a processzorok dinamikusan torténg
védetté nyilvanitasat.

Ha egy processzort védettként jeloliink meg, akkor egyik
folyamat sem moddosithatja sajét affinitasat agy, hogy a vé-
dett processzort is igénybe vegye, feltéve, hogy a tiltas fi-
gyelembe vételével marad olyan processzor, amelyen a fo-
lyamat futhat.

A felhasznaléknak tehat kifejezetten ki kell valasztaniuk

a védett processzort folyamataik futtatdsara, ha igénybe
akarjak venni annak eréforrasait.

Sajat affinitdsmaszkjahoz csak privilegizalt folyamat adhat
hozza processzort.

Ennél a megval6sitasnal médositani kell a folyamatok affi-
nitasat beallité programkoédot. A sys_sched_setaffinity()
fuggvénnyel processzoraffinitast lehet beallitani. A fiigg-
vény modositasaval eltavolithatjuk a védett processzort
minden felhasznaléra specifikus maszkbol, amikor az
affinitast beallitottuk :

p->cpus_allowed_user = new_mask;

if (new_mask & ~shielded_proc)
new_mask &= ~shielded_procs;

set_cpus_allowed(p, new_mask);

Megjegyzem, a védett processzort jelol6 bitek nem
torlédnek, ha ezaltal a folyamat futtatasa mindegyik pro-
cesszoron tilossd vélna. A cpus_allowed_user egy Gij mez§
a task adatszerkezetben, amely az eredeti, a felhasznal¢ al-
tal megadott affinitast tarolja.
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Amikor a védett processzorok maszkja megvaltozik, a fenti
kodot a rendszer 6sszes folyamatara meg kell hivni.

Ehhez kell tudni a felhasznal¢ altal eredetileg beallitott pro-
cesszoraffinitast. A védett processzor maszkjanak megval-
toztatasara alkalmas kéd a kévetkezSképpen néz ki:

for_each_task(p) {
new_mask = p->cpus_allowed_user &
cpu_online_map;
if (new_mask & ~shielded_proc)
new_mask &= ~shielded_procs;
if (new_mask != p->cpus_allowed)
set_cpus_allowed(p, new_mask);

Teljesitményprohak

A megszakitasokra adott vélaszok megadasi idejének méré-
sére az Andrew Morton weboldalan talalt Realfeel teljesit-
ménymér$ programot hasznaltuk.

Azért erre a programra esett a valasztadsunk, mert a valds
ideji ora (Real Time Clock, RTC) illesztéprogramot hasznal-
ja, és ezt tobb Linux-valtozatban is alkalmazzak megszaki-
tasok létrehozasara.

A program az RTC illesztéprogram altal létrehozott meg-
szakitasra adott valaszok megadasi idejét méri. Az RTC-t
megszakitasok periodikus elGallitdsara hasznaljuk, ponto-
san 2048 Hz-es frekvenciaval.

Egy read rendszerhivast is timogat, amely a kdvet-

kez6 megszakitas létrehozasakor tér vissza. A valaszidd
mérésére az IA-32 TSC id6zit6t érdemes hasznélni, ennek
felbontasa a processzor 6rajelétdl fiigg.

A megszakitdsokra adott valaszok létrejottének idejét tgy
tudjuk mérni, hogy el6szor kiolvassuk a TSC értékét, majd
ismételt read hivasokat inditunk a /dev/rtc-re.

Amikor minden read hivas véget ért, a program kiolvassa

a TSC aktualis értékét.

A két egymast kovets TSC érték kiilonbsége adja meg,
hogy az RTC megszakitasra varva a folyamat mennyi ideig
volt blokkolva. A vart valaszidé 1/2048 masodperc.

Minden a vart véalaszidén tali id6 lappangasi idének szamit
a megszakitas kezelését tekintve.

Ha mérni akarjuk, hogy legrosszabb esetben mennyi idé
alatt valaszol a rendszer a megszakitasokra, akkor aktiv hat-
térterhelést kell ronunk ra.

A hattérterhelésnek akkoranak kell lennie, hogy a rendszer
csak késve tudjon reagalni a megszakitasokra, és a futtatas
eldre josolhatésagat rontd versengést kell okoznia az eréfor-
rasokért. A hattérterhelés elGidézésére a Red Hat stress-
kernel csomagja tokéletesen megfelel.

A csomagbdl a kovetkezd programokat valasztottuk ki:
TTCE FIFOS_MMAP, P3_FPU, FS és CRASHME.

A TTCP nagyméretti adatcsomagokat kiild és fogad

a hurokeszkozon keresztiil.

A FIFOS_MMAP t6bb proba kombinacidja, felvaltva cserél
adatokat két folyamat kozott FIFO elven, illetve végez
mitveleteket egy mmap-pal kezelt fajlon. A P3_FPU préba
lebegépontos matrixokon végez kiilonféle miiveleteket.
Az FS préba egy maréknyi fajlon valtozatos mdveleteket
végez, példaul nagyméretd, kozépen iires fajlokat hoz 1ét-
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re, majd csonkolja és boviti ezeket. Végiil a CRASHME
préba véletlenszerti adatokat tartalmazé puffereket hoz
létre, majd ezekre az adatokra ugrik, és megproébalja
futtatni Gket.

Bar Ethernet-forgalom nem keletkezik a rendszeren, a halo-
zati kapcsolat fennmarad, és a gépnek a probak futtatasa
kozben is kezelnie kell a normal szérasos forgalmat.

A stress-kernel csomagban szereplé NFS_COMPILE préba
egy tjabb valtozatat hasznaltuk, az eredeti er6forras-felsza-
baditasi hibai miatt ugyanis a probat nem lehetett hosszabb
ideig futtatni.

Az NFS_COMPILE parancsfajl Gjra és tGjra leforditja

a rendszermagot, mikézben egy a helyi hurokeszk6zon
keresztiil elérhet6vé tett NFS fajlrendszert hasznal.

A prébak futtatdsara egy 1 GB memoriaval és SCSI me-
revlemezzel felszerelt kétprocesszoros Pentium 4 Xeon
gépet hasznaltunk.

Eredmények

A védett processzor megszakitasokra adott valaszainak ide-
jét a Concurrent Computer Corporation altal készitett
RedHawk Linux 1.3-as véltozata alatt mértiik. A RedHawk
2.4.21-es rendszermagra épiil§ Linux rendszer. Erdemes
megjegyezni, hogy a RedHawk Linux rendszermag kiilon-
leges szolgaltatasai koziil csak az egyik a védett processzo-
rok kijelolésének lehetdsége.

Az alabb kozolt eredmények eléréséhez — kisebb-
nagyobb mértékben — az egyéb fejlesztések is hozzdja-
rultak. A rendszermag példaul tobb nyilt forrast foltot

is tartalmaz, koztiik Robert Love erGforrasok elvételét
lehet6&vé tévé foltjat, Andrew Morton alacsony késlelte-
tést biztosito kiegészitését valamint a 2.5-6s Linux-ag O(1)
itemezdjét.

A teljesitményprobak eredményét tovabbi médositasok
is befolyasolhattak, igy példaul azok az algoritmus-val-
toztatasok, amelyek a Linux rendszermag kritikus szaka-
szainak leroviditését szolgaljak; és az, amelyik az alsébb
megszakitasok allithaté fontossagu és titemezési hazi-
renddel szabalyozhat6 rendszermag démonon beliili
kezelését teszi lehet6vé.

Red Hawk és Red Hat

Az 1. dbrdn lathat6, hogy RedHawk Linux alatt védett pro-
cesszor hasznalataval illetve anélkiil milyen eredményeket
sikertilt elérni. A két eredmény kozotti eltérés szembeszo-
k. A rendszer a legtobb esetben mindkét médban keve-
sebb mint 100 mikromasodperc alatt képes volt valaszolni
az RTC megszakitasokra.

Altaldban tehat elmondhaté, hogy a Linux kell§ gyorsa-
saggal valaszol a megszakitasokra. Csakhogy, mint mar
emlitettem, a valds ideji rendszereknél a legfontosabb
mutato a legrosszabb esetben adott valaszid6. Ennek oka
az, hogy éppen ilyenkor fordulhat el§, hogy egy valos
idejt alkalmazas tallépi a megadott hataridét.

Védett processzoros médban a legrosszabb esetben is 220
mikromasodperc alatt megérkezett a valasz az RTC meg-
szakitasra. Amikor nem hasznaltunk védett processzort,
akkor a felsé hatar 10 msec volt, ami egy nagysagrenddel
nagyobb, mint a védett processzoros mod legrosszabb
eredménye.
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Ugyan a valaszid§ az esetek kevesebb mint egy szazaléka-
nal volt nagyobb mint 200 mikromasodperc, tébb ezer eset-
ben az 500 mikromésodperc idStartamot is meghaladta. Egy
valds idejd rendszerben ezek az esetek nagy valdszintség-
gel egy-egy elmulasztott hataridét jelentenek.

Ugyanezt a megszakitasprobat egy médositasok nélkiili
2.4.21-es kernel.org rendszermagon (2. dbra), valamint egy
8.0-s Red Hat terjesztésen (3. dbra) is lefuttattuk. Ez a Red
Hat rendszermag nem tartalmazza az eréforrasok elvételét
lehet6vé tévé foltot, de az alacsony késleltetéseket biztositot
igen, vagyis esetében tal hossztira nyld kritikus szakaszok-
rél nem beszélhetiink.

Mivel védett processzort ezek koziil a rendszermagok
koziil egyik alatt sem lehet kijellni, esetiikben eredmé-
nyeket csak a nem védett médnal tiintettiink fel.

Ezek a rendszermagok a RedHawk rendszermaggal mér-
tekhez hasonl, altalaban 100 mikromasodperc alatti vélasz-
id6ket mutatnak.

A legrosszabb eset azonban messze kedvezgtlenebb, mint

a RedHawk Linux akar védett processzor nélkiili teljesitmé-
nye, a kernel.org Red Hawk 6sszeallitasa 107 msec, a Red
Hat pedig 323 msec alatt valaszol, ha minden kotél szakad.
Az eredmények cseppet sem meglepdk, hiszen ezeket

a rendszermagokat inkabb az eréforrasok egyenld folya-
matok kozotti elosztasara tervezték, és feladatuk inkabb
altalanosan jo rendszerjellemzdk, és nem valds idejd
valasziddk biztositasa.

Osszefoglalas

Egyértelmt, hogy védett processzor kijelolésével jelentds
javulast tapasztalhatunk a linuxos rendszerek legrosszabb
esetben adott valaszidGinek tekintetében.

A védett processzorok alkalmazésa hatékony megoldas, mi-
vel igy a rendszer legfontosabb feladatai szamara erdéforras-
ok tarthatok fenn.

Mindezt a Linux normal alkalmazéasprogramozasi feliileté-
nek moédositasa nélkiil érhetjiik el.

frasomban csak az RTC megszakitdsra adott vélaszok-

rol esett sz6. Az RTC kivalasztasat az indokolta, hogy

a legtobb Linux-valtozatban alapvetd szolgaltatasnak
szamit. Mas megszakitasforrasok és jobban optimalizalt
illesztéprogramok hasznalataval ennél jobb garantalt
valasziddket is el lehet érni.

Aki szeretne részletesebben megismerkedni a védett pro-
cesszoros megoldasokkal, illetve szeretné latni, hogy jobb
valaszidéket garantald illesztéprogrammal milyen eredmé-
nyeket lehet elérni, az tanulmanyozza at

a 2 http://www.ccur.com/isddocs/

wp-shielded-cpu.pdf dokumentumot.

Linux Journal 2004. méjus, 121. szam

Stephen Brosky a Concurrent Computer
Corporation Integralt megoldasok részlegének veze-
t6 kutatodja. Tagja volt a valos idejl alkalmazés- és

programszalfellletekre vonatkozd Posix 1003.1b és
1003.71c szabvanyokat elkészité |IEEE bizottsagnak.



