A DMA hasznalata

DMA segitségével az eszk6zok a processzor terhelése nélkll tudjak irni és
olvasni a memariat, amivel felgyorsul a be- és kiviteli mlveletek végrehajtasa.
Tekintslik at, hogy a rendszermag hogyan kéveti figyelemmel a processzor hata

mogott torténd eseményeket.

DMA (direct memory access) a kozvetlen memoria-
A hozzaférés roviditése, és segitségével az eszkozok,

rendszerelemek képessé valnak a kozponti memo-
ria tartalmanak médositdsara. Mindezt gy, hogy az ada-
toknak nem kell athaladniuk a processzoron. A DMA hasz-
nalatanak elénye pontosan a processzor munkajanak zavar-
talansagabodl fakad. A rendszer kérheti az adatok elhelyezé-
sét adott memoriateriileten, és a mtvelet befejezéséig nyu-
godtan foglalkozhat egyéb teenddivel. A DMA hasznalata-
val kapcsolatos bajok nagy része ugyanakkor éppen abbdl
ered, hogy a processzort kihagyjuk a jatékbol.
Ezek a bajok harom csoportra oszthatok. Az els6 oka, hogy
a processzor jo eséllyel memoriakezelS egységgel rendelke-
zik. Az a cim, amelyet a processzor a meméria adott teriile-
tének cimzésére hasznal, nem feltétleniil egyezik meg a te-
riilet fizikai cimével. Masodszor, a kozponti memdriaba
torténd irasok miatt el6fordulhat, hogy a memoria és a pro-
cesszor kozotti gyorstarak tartalma elavultta valik.
(Lasd: ,A gyorstdrazds rejtelmei”, Linuxvildg, 2004. dprilis)
Harmadszor: a be- és kiviteli (I/O) sinen is lehet memoria-
kezel§ egység (IOMMU). Ebbdl kovetkezSen elfordulhat,
hogy az eszkoz éltal az adatok tovabbitdsakor hasznalt sin-
cim nem egyezik meg a fizikai memoriacimmel vagy a pro-
cesszor altal hasznalt képzetes memériacimmel. Az ilyen
megoldasok az x86-os vilag lakdi szamara meglehetdsen
idegennek hatnak. A GART-ok (graphical aperture
remapping table — grafikus ablakleképezd tabla) AGP sinen
valé hasznalataval ugyanakkor az x86-hivék IOMMU vo-
natkozast ellenalldsa gyengiilni latszik.
A Linux rendszermag DMA-kezel6 API-janak mindharom
problémaforrast figyelembe kell vennie, és a gondok tény-
leges fellépését meg kell el6znie. Mindezek mellett, mivel
az eszkozok fel6l a DMA alapd atvitelek talnyomé része
egy kiilsé sinen zajlik, Gjabb harom kérdés meriil fel. Az el-
s6 az, hogy a I/O eszkoz cimszélessége eltérhet a fizikai
memoriacimek szélességétdl. Az ISA-s eszkozok példaul 24
bites, a 64 bites rendszerekben pedig egyes PCI sinre illesz-
ked6 eszkozok csak 32 bites cimzésre képesek. A masodik,
hogy a I/O sin vezérlGje is gyorstarazhatja a kéréseket.
Ilyesmire elsGsorban a PClI-sinen kertilhet sor, itt az irdsi
kéréseket a PCl-vezérl$ visszatarthatja abban a reményben,
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hogy tobb kérést is 6sszegytijtve gyorsabb atvitelt valdsit-
hat meg. Ezt a mtveletet, jelenséget nevezzitk PCI-kotege-
Iésnek. A harmadik kérdéses dolog azzal fiigg 6ssze, hogy
az operacios rendszer olyan teriiletre kérhet tovabbitast,
amely sajat képzetes memoriaterében 6sszeftiggs ugyan, am
a fizikai memoriaban toredezett; ennek oka altalaban az,
hogy az atvitel tobb lapot is érint. Az ilyen atvitelek lebonyo-
litasdhoz szétszord/gyjtogets (Scatter/Gather — SG) listakra
van sziikség.

[rasomban kizarolag az eszkozok kezelését segité DMA
API-val foglalkozom. A 2.6-0s Linux 6j altalanos eszkézmo-
dellje rendkiviil elegans lehetdséget biztosit az eszkozok jel-
legzetességeinek leirasara és — egy hierarchikus fa révén —
sinjellemzdik megallapitdsara. Az emlitett csatolofeliiletek

a 2.4 - 2.6 attérés soran fontos ellendrzéseken és modosita-
sokon estek at. Az itt szerepl6 altalanos elvek ugyan a 2.4-es
sorozatra is érvényesek, az API és a rendszermag itt emli-
tett képességei csak a 2.6-0s sorozattal jelentek meg.

SG listak

A DMA alapt atviteleknél figyelembe kell venni, hogy a fel-
hasznal6é nagy mennyiségd, akar tobb MB-nyi adat tovabbi-
tasat kérheti az adott pufferbe. A képzetes memoria kezelé-
si médja miatt el6fordulhat, hogy ez a képzetes térben
Osszefiiggd tertilet szamos, a fizikai memoria kiilonféle ré-
szeire szétszort lapbodl all. A Linux elvarja, hogy minden
lapnyi méretinél (x86-os rendszereken ez 4 KB) nagyobb
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atvitel SG lista segitségével torténjen. A listat normal eset-
ben a blokkos I/O réteg (BIO layer) allitja eld. Az illeszt6-
program egyik alapvetd feladata a blokkos I/O réteg azon
miikodési beallitisainak megadasa, amelyek alapjan a I/O
miveletek SG listaelemekre valé felosztasa torténik.

Szinte minden olyan eszkdzt, amely nagy mennyiségt adat
mozgatasat végzi, gy terveznek, hogy az ilyen atviteli ké-
réseket SG listdk formajaban tudja fogadni. Ugyan a listdk
pontos formatuma a legtobb esetben eltér a rendszermag
altal elgallitottol, az atalakitds csak kivételes esetben jar ko-
molyabb nehézséggel.

1/0 memédriakezelé egységek (IOMMU)

Az IOMMU olyan memériakezel§ egység, amely a 1/O sin
(vagy tobb szintre rendezddé sinek) és a kozponti memoria
kozott helyezkedik el. Midkodése teljesen fiiggetlen a pro-
cesszorba épitett memoriakezel§ egységétdl. Ha egy eszkoz
és a kozponti memoéria kozott atvitelt szeretnénk inditani,
az IOMMU-t fel kell programozni az atvitel soran sziiksé-
ges cimforditasokkal, nagyjabol tigy, ahogy a processzor
memoriakezelS egységével tennénk ezt. Ha ezt megtessziik,
akkor a blokkos I/O réteg altal létrehozott SG listak gy ad-
haték meg az IOMMU-nak, hogy a sinen 16g6 eszkoz sza-
mara a memoriateriilet Gjfent osszeftiggének tinjon.

GART-ok és az IOMMU kihagyasa

A GART alapvetSen egy egyszerd IOMMU. Egy, a fizikai
memoridban talalhat6 ablakbdl és egy laplistabol all. Felada-
ta az ablakba es¢ fizikai cimek leképezése a listaban szerep-
16 fizikai lapokra. Az ablak altaldban elég keskeny, példaul
128 MB méretd, igy a fizikai memorianak az ablakon kiviil-
re es§ elérései nem képezd&dnek le.

Ez az apr6 hidnyossag azonnal 14 is vilagit a Linux rend-
szermag jelenlegi DMA-kezelésének egyik hibajara: a DMA
API-k egyike sem képes hibaval visszatérni, ha a memoria-
leképezés sikertelen. A GART-ok csak korlatozott nagysaga
leképezési cimtérrel rendelkeznek, és ha ez kimeriil, akkor
nincs tobb leképezésre lehetSség, legalabbis amig néhany
I/O miivelet be nem fejezddik, és kell§ nagysagu tertilet fel
nem szabadul.

Egyes esetekben a GART-okhoz hasonléan az IOMMU-kat
is fel lehet programozni gy, hogy a 1/O sin és a meghata-
rozott ablakokba esé memoéria kozott ne végezzenek cim-
leképezést.

Ezt kihagydsos médnak nevezziik, és érdemes tudni réla,
hogy nem minden IOMMU-tipus tdimogatja. A kihagyasos
modot akkor érdemes hasznalni, ha a leképezés miatt rom-
lik a teljesitmény, és az IOMMU-t eltavolitva az adatok atja-
bél nagyobb atviteli sebességet lehet elérni.

A blokkos I/O réteg alapesetben feltételezi, hogy ha talalha-
t6 IOMMU a rendszerben, akkor hasznaljuk is azt, és ennek
megfelelGen szamitja ki az eszk6zok SG listdja éltal igényelt
hely méretét. Jelenleg nincs lehetdség arra, hogy a blokkos
1/O rétegnek jelezziik, az eszkoz ki szeretné hagyni a folya-
matokbdl az IOMMU-t.

Baj akkor van, ha a blokkos I/O réteg IOMMU jelenlétét fel-
tételezi, valamint azt, hogy az SG bejegyzéseket az IOMMU
allitja 6ssze. Ilyenkor, ha az illeszt6program az IOMMU ki-
hagyasa mellett dont, akkor tobb SG bejegyzés keletkezik,
mint amennyit az eszkdz megenged.
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Mar megkezdddtek azok a munkak, amelyek e két hibafor-
rasnak a 2.6-os rendszermagbdl valé eltiintetését célozzak.
Az IOMMU kihagyésos hibéra késziilt javitast mar vizsgal-
jak. A megoldas az illeszt6programok készitdi szamara lat-
hatatlan lesz, a kihagyasokrdl ugyanis az alapkéd fog hata-
rozni. A leképezési hidnyossagok elharitasahoz valészint-
leg a leképezd API-k hibajelzési képességeinek megvaldsita-
sara lesz sziikség. Mivel a munka a rendszer minden DMA-
illesztéprogramjara kihat, elvégzése varhatoan eléggé el
fog htizodni.

Sinszélességek és DMA maszkok

Annak érdekében, hogy a lehetd legnagyobb cimzési széles-
séggel végezhesse az adatcseréket, minden éltalanos eszkoz
rendelkezik egy DMA maszk nevt értékkel, amely az elér-
hetS cimvonalakat kivalaszté maszkbiteket tartalmazza, és
amelynek beallitasa az illesztéprogram feladata. A DMA
szélességmaszk kétféle jelentést hordozhat, attdl fiiggéen,
hogy hasznalunk-e IOMMU-t. Ha igen, a DMA maszk egy-
szertien a leképezhetd sincimek tartomanyat korlatozza, am
az IOMMU segitségével az eszkoz a fizikai memoria min-
den részét el tudja érni. Ha nincs IOMMU, a DMA maszk
abszoltt korlatot jelent az eszkézre nézve. Ekkor az eszkoz
a fizikai memoéridnak a maszkon kiviilre es@ részeire nem
tud adatokat tovabbitani.

A szétszord/gytjtogets listak készitésekor a blokkos réteg

a DMA maszk alapjan donti el, hogy az adott lapot at kell-e
titkkrozni. Titkr6zés alatt most azt értjiik, hogy a blokkos ré-
teg vesz egy, a DMA maszkon beliilre es¢ lapot, és minden
adatot atmasol rd egy a tartomanyon kiviilre esé laprol.
Amikor a DMA hasznalata befejez6détt, a blokkos réteg
visszamasolja az adatokat a tartomanyon kiviili lapra, majd
felszabaditja a tiikrozott lapot. Természetesen az oda-vissza
masolgatas rontja a hatékonysagot, ezért a gyartok altala-
ban arra torekednek, hogy kiszolgald kategoriaji gépeiknek
ne legyenek DMA maszk-vonatkozast korlataik.

A DMA és az egységesség viszonya

A DMA alapu atvitelek a processzor kdzremiikddése nélkiil
folynak, tehat a rendszermagnak biztositania kell egy olyan
API-t, amely képes a processzor gyorstarainak tartalmat
Osszhangba hozni a DMA alapt atvitel altal érintett memo-
riatertiletek tartalmaval. Fontos, hogy a DMA API a rend-
szermag képzetes cimeinek figyelembe vételével biztositsa
a processzor gyorstarainak frissitését. A gyorstaraknak a fel-
hasznaldi térbeli memoriatartalom valtozasait kovetd frissi-
téseire egy masik API-t kell hasznalni.

Sinkotegelés

A fels6 kategorias sinvezérl$ lapkak néha gyorstarral is ren-
delkeznek. Az alapotlet az, hogy a processzor feldl a lapka-
készlet felé végzett irasok végrehajtasa gyors, a sinen ke-
resztiil végrehajtottaké viszont lasst, vagyis ha a sinvezérld
gyorstarazza az irasokat, a processzornak nem kell megvar-
nia befejezéstiket. A sinkotegeléssel ahogy az ilyen jellegii
gyorstarazast nevezziik az a baj, hogy a processzornak
nincs utasitdsa a sin gyorstaranak kitiritésére. A gyorstar
ritése — a helyes sorrend biztositasa érdekében — szigora
szabalyrendszer szerint torténik. Az elsé szabaly az, hogy
csak memoria alapt frasokat szabad gyorstarazni, a I/O té-



ren keresztiil torténéket nem. A masodik szabaly szerint

a memoria alapt olvasasok és irasok sorrendjét szigortian
meg kell 6rizni, még az frasok gyorstarazasakor is. Az utol-
s szabaly lehetévé teszi az illesztGprogram irdja szdmara

a gyorstar kitiritését. Ha memoria alapti olvasast inditunk
az eszkdz memoriateriiletének barmely szakaszara, az
Osszes gyorstarazott irds elvégzésére garantaltan sor kertil
az olvasas megkezdése elGtt.

A kotegelés kezelésében semmilyen API segitségére nem
szamithatunk, az illesztGprogramok iréinak tehat maguk-
nak kell tigyelniiik a kotegelési szabalyok betartasara, ami-
kor olvassak vagy irjak az eszkdz memoriateriiletét. Egy ot-
let: ha végképp nem tudunk semmilyen értelmes és sziiksé-
ges olvasdsi miveletet kitalalni, amivel elérhetnénk a fuig-
gbében 1év( frasok végrehajtasat, egyszertien olvassunk ki
egy szakaszt az eszkoz sinbedllitasai koziil.

A DMA API hasznalata illesztoprogramban

Az API-rél kimerité leirast talalhatunk a rendszermag leira-
sait tartalmazo konyvtarban (Documentation/DMA-APLtxt).
Az altalanos DMA API-nak van egy parja is, amely csak PCI
eszkozokkel miikodik, ennek leirasa

a Documentation/DMA-mapping.txt fajlban talalhato. A to-
vabbiakban szeretném nagy vonalakban attekinteni azokat
a lépéseket, amelyek a DMA helyes miikddésének elérésé-
hez sziitkségesek. Részletesebb tajékoztatast az imént emli-
tett leirdsokban lehet talalni.

Az illesztéprogram elinditasakor az elsG lépés a DMA
beallitasa:

int dma_set_mask(struct device *dev, u64 mask);

Itt a dev az altalanos eszkoz, a mask pedig a beéllitani kivant
maszk. A fliggvény igaz értékkel tér vissza, ha a maszkot

a rendszer elfogadta, és hamissal, ha nem. A maszk vissza-
utasitasara akkor kertilhet sor, ha a tényleges rendszerszéles-
ség kisebb. Egy 32 bites rendszer példaul elutasitja a 64 bites
maszkot. Ha tehat tudjuk, hogy az eszkoz 64 bites cimzésre
képes, el6szor 64 bites maszkkal kell probalkoznunk, majd
ha ennek beallitasa sikertelen, akkor 32 bitessel.

A kovetkezd mitvelet a varakozasi sor lefoglalasa és kezdeti
értékek megadasa. Ennek ismertetése meghaladja irdsom
kereteit, de a Documentation/block/ alatt pontos leirast lehet
talalni réla. Ha megvan a varakozasi sor, két alapvetd bealli-
tast kell megadnunk. Els6ként allitsuk be az SG tabla legna-
gyobb méretét (vagy engedélyezziik tetszéleges nagysagu
elfogadasat):

void blk_queue_max_hw_segments(request_queue_t *q,
= unsigned short

= max_segments) ;

Masodikként — sziikség szerint — adjuk meg a legnagyobb

méretet:

void bTk_queue_max_sectors(request_queue_t *q,
= unsigned short max_sectors);

Az utolso 1épés a DMA maszk beprogramozdsa
a véarakozasi sorba:
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void bTk_queue_bounce_Timit(request_queue_t *q,
= u64 max_address);

Altalaban a max_address a DMA maszkkal egyenld, am
ha IOMMU-t hasznalunk, akkor a max_address-t
BLK_BOUNCE_ANY értékre kell allitani, ezzel tilthatjuk meg
a blokkos réteg szamara a titkrozést.

Az eszkoz miikodése

Egy eszkoz miikodéséhez szitkség van egy request fiigg-
vényre (lasd a blokkos I/O lefrasat), az alabbi paranccsal ez
fogja kivenni a varakozasi sorbdl a kéréseket:

struct request *elv_next_request(request_queue_t *q);
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A kérésben igényelt leképezési bejegyzések szamat a req-
nr_phys_segments tartalmazza. Létre kell hoznunk egy ilyen
méretd ideiglenes tablat, sizeof(struct scatterlist)
méretd egységekkel, majd ideiglenes leképezést kell meg-
adnunk:

int blk_rg_map_sg(request_queue_t *q,
= struct request *req,
= struct scatterlist *sglist);

Ezzel megkapjuk a felhasznalt SG listabejegyzések szamat.
Az alabbi paranccsal a blokkos réteg altal biztositott ide-
iglenes tablat kapjuk meg, ennek leképezése végiil igy
torténik meg:

int dma_map_sg(struct device *dev,
= struct scatterlist *sglist, int count,
= enum dma_data_direction dir);

Itt a count a visszatérési érték, az sglist pedig

a bTk_rq_map_sg fiiggvénynek atadott listaval egyezik meg.
A visszatérési érték a kérésben igényelt SG listabejegyzések
tényleges szama.

Az SG listat ajra felhasznaljuk és a tényleges bejegyzések-
kel toltjiik fel, amelyeket az eszkdz SG bejegyzéseibe kell
beprogramozni. A dir némi segitséget nyajt a gyorstarak
tartalmanak egységesen tartasahoz. Haromféle értéket
vehet fel:

1. DMA_TO_DEVICE: Az adatatvitel a memoria feldl az esz-
koz felé torténik.

2. DMA_FROM_DEVICE: Az eszkdz a kézponti memdoridba
tovabbit adatokat.

3. DMA_BIDIRECTIONAL: Nem tudunk semmit az adatatvitel
iranyarol.

Az SG lista végigjarasakor és az eszkoz SG listajanak feltol-
tésekor két makroét kell hasznalni:

dma_addr_tsg_dma_address(struct scatterlist
= *sglist_entry);

és:

int sg_dma_len(struct scatterlist *sglist_entry);
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Ezek rendre az egyes bejegyzésekhez tartozo fizikai sinci-
met és szegmenshosszt adjak vissza. A kérés leképezését
azért két 1épésben végezziik, mert a blokkos 1/O réteget al-
talanos koédként tervezték, és igy nincs kapcsolatban a gép-
tipustol fiiggds, az IOMMU programozasara képes alapré-
teggel. Az egyetlen dolog tehat, amelyet a blokkos I/O réteg
ki tud szamitani, az az IOMMU altal a kérés miatt létreho-
zott SG szegmensek szdma. A blokkos I/O réteg nem ismeri
az IOMMU Ailtal ezekhez a szegmensekhez rendelt sincime-
ket, ezért egy az 6sszes leképezendd lap fizikai cimét tartal-
mazo listat kell atadnia. A géptipustol fiiggs réteggel

a dma_map_sg fiiggvény tartja a kapcsolatot, tovabba ez
végzi az IOMMU programozasat és a fizikai sincimek lista-
janak lekérését is. Ez a két tényezd az, ami miatt a blokkos
1/O réteg listaja tobb elemet tartalmaz, mint a DMA API al-
tal visszaadott.

A DMA alapt atvitel befejezése utan a DMA tranzakciot le
kell zarni:

int dma_unmap_sg(struct device *dev,
= struct scatterlist *sglist,
= int hwcount,
= enum dma_data_direction dir);

Itt az Osszes atadott érték a dma_map_sg hivasakor alkalma-
zottal egyezik, kivéve a hwcountot, amely a fuggvény
visszatérési értékét tartalmazza. Végss lépésként a korab-
ban lefoglalt SG listat fel kell szabaditani, a kérés ezzel telje-
sitettnek tekinthetd.

DMA teriileten talalhato adatok elérése

Az illesztéprogramok éltaldban nem nytlnak hozza az alta-
luk tovébbitott adatokhoz. El6fordulhat azonban, hogy az
illeszt6programnak meg kell vizsgalnia vagy médositania
kell az adatokat, miel6tt tovabbadna Gket a blokkos réteg-
nek. Ehhez a processzor gyorstarait 6sszhangba kell hozni
az adatokkal:

int dma_sync_sg(struct device *dev,
= struct scatterlist *sglist,
= int hwcount,
= enum dma_data_direction dir);

Az atadott értékek a dma_unmap_sg hivasnal latottakkal
egyeznek.

Az adatok elérésével kapcsolatosan a legfontosabb ténye-
76 az elérés iddzitése. Az elérési szabalyok a dir értékétsl
fuggenek:

e DMA_TO_DEVICE: Az adatok mdédositasa utan
és az eszkoznek vald elkiildése elGtt meg kell hivni
az API-t.

e DMA_FROM_DEVICE: Az API-t az utan kell meghivni,
hogy az eszkoz atadta az adatokat, de még az el6tt,
hogy az illeszt6program megprébalna olvasni Sket.

e DMA_BIDIRECTIONAL: Az API-t kétszer kell meghivni,
el6szor az adatok médositasanak elvégzése és az esz-
koznek val¢ elkiildése kozott, masodszor az eszkoz
munkajanak befejezése és az adatok illesztéprogram
altal torténd elérése kozott.
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Egységes memoriateriilet foglalasa

A legtobb eszkoz postafidk jellegli memoriateriiletek
segitségével tartja a kapcsolatot az illesztGprogrammal.
A postafiok-memoriatartomanyt az illesztéprogramon ki-
viill mas altaldban nem hasznalhatja. A postafidk egysé-
gességének fenntartasa az elébbi API segitségével eléggé
nehézkes volna, ezért a rendszermag lehet&séget biztosit
olyan memoriateriilet foglaldsara, amelyre minden pilla-
natban garantalt az eszkoz és a processzor kozotti adat-
egyezés:

void *dma_alloc_coherent(struct device *dev,
= size_tsize,
= dma_addr_t *physaddr,
=int flag);

Ezzel egy size méretd, egységes tartomany képzetes
cimét kapjuk vissza, amely egyben egy fizikai sincimmel
(physaddr) is rendelkezik az eszkoz felé.

A flag segitségével a foglalas tipusat adhatjuk meg, ez
GFP_KERNEL (a memdriafoglalas alvé allapotba is kertilhet
teljesitése el6tt) vagy GFP_ATOMIC (a foglalas nem keriilhet
alvé allapotba, sikertelenség esetén NULL értékkel kell
visszatérni) lehet. Az API segitségével foglalt teriilet
garantaltan folytonos a képzetes és a fizikai sinmemoria-
ban egyarant. Megkotés, hogy a méretnek 128 KB alatt
kell lennie.

Az illesztéprogram eltavolitasanak részeként az egységes
memoriateriiletet a kovetkezé mdédon kell felszabaditani:

void dma_free_coherent(struct device *dev,
= size_tsize,
=void *virtaddr,
= dma_addr_t *physaddr);

Ebben az esetben size az egységes teriilet mérete,
a virtaddr és a physaddr visszatérési érték pedig rendre
képzetes processzor oldali és fizikai sincime.

Osszefoglalas

frasomban villamgyors, felilletes attekintést adtam a blok-
kos réteg és az illesztGprogramok kozotti, az eszkozok
programozasat szolgald SG listak elGallitasat célzé parbe-
szédrdl.

A DMA API szamos egyéb hasznos 0sszetevét tartalmaz,
koztiik olyan API-kat, amelyek toredezéstSl mentes fizikai
memoriateriileteket kezelnek. Ha sikeriilt felkeltenem az
érdeklédésedet, akkor kovetkezd 1épésként a rendszermag
Documents konyvtaranak és forraskodjanak tanulmanyo-
zasat javaslom.
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James Bottomley a SteelEye programtervezdje és
a nyilt forrast kozosség aktiv tagja. O felel a SCSI
alrendszer, a Linux Voyager atlltetés és az 53¢c700
illesztéprogram karbantartaséért, tovabbad DMA/
eszkdz modellezési-elvonatkoztatasi munkajaval

a PA-RISC Linux fejlesztésébe is bekapcsolddott.



