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Linuxos kiszolgalot mindenkinek! (9. r¢sz)

A SuSE Linux, mint kiszolgalo, kisvallalati és otthoni kérnyezetben.

ikksorozatom eddigi részeiben a Kedves Olvasé
c megismerkedhetett sok hasznos szolgaltatassal,

amellyel a felhasznaldéinkat elkényeztettitk. Most
nézziink egy tjabb hasznos szolgéltatast, amellyel a fel-
hasznaldkat fizikai helytiktdl fiiggetleniil hal6zatba tudjuk
fogni. Mostani cikkemben a virtudlis maganhalézatokkal
(VPN - Virtual Private Network) foglalkozunk.

Egy kis elmélet

A VPN egy olyan szolgaltatas, amellyel barmilyen meglévé
haldzati infrastruktra felett sajat halozati kérnyezetet tu-
dunk kialakitani. Ennek segitségével megtehetjiik, hogy
meglévd halézatunkat daraboljuk egymastdl latszolag
fuggetlen halozati egységekre, de azt is, hogy a felhasznalo-
ink a rendszerben szamukra elérhetd szolgaltatasokat az
Interneten keresztiil is biztonsagos médon vehessék igénybe
— mintha csak a helytikén tilnének. Ebben az esetben sza-
mukra teljesen atlatsz6 médon bekapcsoljuk Gket a halozat-
ba, igy a gépiik olyannak fog ttinni, mintha az tényleg a lo-
kalis halézatban lenne. A megoldas elénye, hogy sokkal biz-
tonsagosabb, mintha a tartalmakat az interneten tennénk
hozzéférhet6vé. fgy ugyanis csak az férhet hozza, aki a VPN
elérésére jogosult, raadasul az a megoldas kétiranyt elérést
tesz lehet6vé. Tehat nem csak a VPN-en keresztiil a halozat-
ba 1ép¢ felhasznal6 hasznélhat erSforrasokat, hanem a hals-
zat tagjai is hasznalhatjak az Interneten keresztiil VPN-nel
csatlakozo felhasznalok eréforrasait és szolgaltatasait.

Es a gyakorlat

Ejtstink par sz6t a VPN miikodésének megvaldsitasardl.
Amikor VPN kiszolgalot létesitiink, nem art ha tisztdban va-
gyunk azzal miként is valésul meg kiilsé gépek bekap-
csolasa a lokalis halézatba. Mivel a VPN-be csatolt kiils6 gé-
pek potencidlis kockdzatot jelenthetnek, a tzfalunk hango-
lasat és a szolgaltatasok elérésének korlatozasat a VPN md-
kodéséhez kell igazitanunk.

A kovetkezékben targyalt megoldasok mindegyike tigy md-
kodik, hogy a VPN kliensek éltal elérhetd publikus
kiszolgélora telepitjitk a VPN démont, amelynek feladata,
hogy a hasznalt kiszolgal6tol fiiggSen adott kapun varakoz-
zon és figyelje a kapcsol6do klienseket.

Amint egy kliens megszolitja a szervert, az valamilyen azo-
nositasi folyamat utan becsatolja a klienst a halézatba, még-
pedig tgy, hogy mind a kliens, mind a kiszolgélé oldalan
megjelenik egy virtualis hdlézati csatlakozo, amelyen ke-
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resztiil a kiszolgal6 és a kliens bonyolitani tudja a kommu-
nikaciot. Az Gj csatlakoz6 megjelenése a rendszerben legke-
vesebb annyit jelent, hogy a gépek kozotti elérések
biztositasahoz modositanunk kell a rendszerek titvonal va-
lasztasi tablait (route tables), hiszen a VPN kiszolgél6é a LAN
és a VPN kliens kozott egy atjarét (gateway) fog jelenteni.
Ideélis esetben ezen az atjaron tizemeltetiink egy tiizfalat
is, amely a VPN fel6l érkezé klienseket az Internet feldl ér-
kezé klienseknél megbizhatobbnak kezeli, de semmiképpen
nem biztosit minden olyan jogot, amit egy olyan gép kap-
hat, amely fizikailag a lokélis halozatban foglal helyet.
Osszefoglalva, a VPN kiszolgalé- és kliensoldalan egy-egy
4j, virtualis héalézati csatold jelenik meg, amelyek a fizikai
hélézati csatol6 egy adott kapujat hasznalva val6sitjadk meg
az adatatvitelt. Ezt az egy kapun torténé kommunikaciét
nevezik alagutazasnak (tunneling). Az azonban, hogy a két
VPN fél kozotti adatfolyamot egy csatornaba
kényszeritettitk még nem biztositék arra, hogy ez a kom-
munikaciés csatorna megbizhaté. Ugyan nem kotelezg, de
nagyon ajanlott valamilyen titkositas hasznélata, ugyanis
ezzel nagyban megnehezithetjitk az esetleges tdimadé dol-
gat. A titkositasra ismertek szimmetrikus és nyilt kulcs tit-
kositasi megoldasok is.

VPN megoldasok

Ha gy dontiink, hogy VPN-re van sziikségiink és ezt egy
Linux kiszolgal6 segitségével szeretnénk megvalositani, ak-
kor minden bizonnyal leiiliink a gép elé és elkezdiink ke-
resgélni az Interneten. Ha ezt tessziik, akkor biztosak lehe-
tiink abban, hogy talalunk is j6 néhany megoldést a problé-
mara. Viszont ekkor felmeriil a kovetkezd kérdés: Melyiket
valasszuk? Nos, ez mar nem ilyen egyszerd. Tulajdonkép-
pen minden megoldasnak vannak elényei is és hatranyai
is, igy — mielStt valamelyik megvaldsitas tizembe helyezése
mellett dontiink — nem art atgondolni, hogy mire is van
sziikségiink tulajdonképpen.

A VPN-t hasznélhatjuk arra, hogy kiilénb6z6 operaciés
rendszerrel megaldott kiilsé munkaallomasokat kapcsol-
junk egy hél6zatba, tigy, hogy azok csatlakozasa a hasznalt
operacids rendszertdl fuiggetlen legyen, és lekezelje azt

a problémat, hogy a kliens helye, IP cime nagy val6szi-
ntiséggel nem allando — példaul egy notebook esetében.
El6fordulhat ugyanakkor az is, hogy nem kiils6 munkaéllo-
masokat szeretnénk becsatolni, hanem t6bb, egymastdl fiig-
getlen lokalis hal6zatot szeretnénk egy nagy virtualis



halozatta 6sszekotni, vagy éppen egy nagy lokalis halézatot
szeretnénk tobb kis virtudlis hal6zatra osztani. Utébbi eset-
ben nagy val6szintséggel olyan kiszolgédlékkal dolgozha-
tunk, amelyeknek az IP cime 4llandé és — optimalis esetben
—a gépek operacids rendszere is azonos: esettinkben ilyen
példaul valamelyik Linux véltozat.

Noha els6 ranézésre nincs nagy kiilonbség a két emlitett
probléma kozott, azt azért jo tudni, hogy a két osszeallitasra
mas-mas megoldas az optimalis.

Nézziik meg a kinalatot, milyen megoldasok allnak rendel-
kezéstinkre. Hasznalhatjuk VPN kialakitdsahoz a Poptop
csomagot, az OpenVPN csomagot, vagy a Freeswan IPSec
dasokat is, ezek az altalam hasznalt és bemutatni kivant
rendszerek.

A Poptop egy Linuxos PPTP kiszolgal6. A PPTP (Point to
Point Tunneling Protocol) egy Microsoft fejlesztésti VPN
megoldas, amellyel meglehet&sen egyszertien csatolhatunk
Windowsos és Linuxos PPTP klienseket a virtualis magan-
halézatunkba. Amennyiben kénnyen, gyorsan konfigural-
hato és egyszertien hasznalhaté VPN megoldast keresiink,
akkor ez nagyon j6 megoldas lehet. Kiilonésen jol hasznal-
hato olyan kérnyezetben, ahol a VPN kliensek valamilyen
Windows operacios rendszert futtaté gépek.

A Poptop rendszer egy PPTP protokollt tarsit a Linux PPP
kiszolgaldjahoz, igy a rendszer a telefonos betarcsazashoz
teljesen hasonlé médon konfiguralandé.

A Poptop szerverrdl bévebben a 2 http:\www.poptop.org
cimen olvashat az érdekl6dé.

Az OpenVPN egy kénnyen haszndlhatd, SSL tamogatast biz-
tosit6 VPN démon, amelyhez létezik Linux és Windows ol-
dali szoftver is, igy ez is hasznalhat6 heterogén rendszerek-
ben. Posix rendszereken val6 hasznalatnal az OpenVPN cso-
mag telepitése utan létre kell hoznunk a megfelel§ virtualis
halézati csatlakozokat, amelyeken keresztiil a kommunikacié
folyik majd. Ezutan a VPN csatorna két oldalan el kell indita-
ni egy parancssoros démont, amelyet a megfelel§ paraméte-
rekkel ellatva felépiil a hal6zatokat 6sszekots csatorna.
Windowsos kliens esetében a projekt weboldalardl letolthe-
t6 telepitSt kell lefuttatni, amely utana a rendszerben
virtudlis csatlakozokat fog létrehozni, amely csatlakozékon
keresztiil tudjuk a VPN er6forrasait elérni.

Az OpenVPN tartalmaz SSL tamogatast, ami annyit jelent,
hogy a kommunikaciés csatorna forgalmat mindkét oldalon
nyilt kulcst titkositasi médszerrel titkositjuk, igy a csatorna
forgalmanak lehallgatasa gyakorlatilag lehetetlenné valik.
A médszer hatranya, hogy a kodolas erds gépet, vagy cél-
eszkozt igényel. Az OpenVPN projekt megtalalhat6 az

2 http:\\www.openvpn.sourceforge.net weboldalon.

Az IPSec (Internet Protocol SECurity) egy er6s biztonsagi
megoldasokkal ellatott protokoll, amelyet az IETF (Internet
Engineering Task Force) fejlesztett ki és amely megoldas az
IPv6-nak mar alapszolgéltatasa lesz. IPv4-es rendszeriinket
is felkészithetjiik az IPSec timogatasara, ha a megfelel§
rendszermag modositasokat elvégezziik, valamint telepit-
juk a felhasznél6i csomagokat.

A fentiekbdl is latszik, hogy az IPSec t6bb mint egy VPN
megoldas: ez egy alacsony szinten megval6sitott biztonsagi
megoldas. Az IPSec protokollnak tobb implementacidja 1é-
tezik, ebbdl az egyik az dltalam emlitett Freeswan/IPSec.
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Emellett 1éteznek egyéb fejlesztések is, igy példaul a Win-
dows operacids rendszerek egy a Microsoft altal készitett
IPSec megoldast tartalmaznak. Mivel az IPSec hamarosan,
az IPv6 bevezetésével és széles kort elterjedésével a min-
dennapok részévé fog valni, ezért érdemes megismerkedni
vele, érdemes tudni miként mikodik.

A Freeswan/IPSec projektrdl az érdekl6ddk egy kiterjed

és nagyon alapos dokumentaciét talalnak

a 2 http:\\www.freeswan.org cimen.

Hasznalat a gyakorlathan

Gyakorlati atmutatonk alkalmaval a Poptop és az
OpenVPN projektek kinalta megoldasokat tanulményoz-
zuk at részletesen. A Suse 9.0-s verzidja mar tartalmazza
mindegyik szolgaltatast, ellentétben a 8.2 kiadassal, amely
csak az OpenVPN csomagot tartalmazza. Ett6] még nem
kell megijedni, a projektek weboldalarél minden esetben
letolthetSek a legfrissebb telepitd készletek, igy azok akar-
melyik Linux kiadashoz telepithetGek.

Suse 9.0 esetén a telepités meglehetSsen egyszerd. A YaST
csomagtelepitGjében a megszokott médon megkeresstik

a kivant csomagokat és telepitjiik. Innentdl kezdve a telepi-
tett rendszer konfiguralhat6, hasznalhato.

Poptop kiszolgalé heallitasa

El6szor nézziik a Poptop PPTP kiszolgélé beallitasat. Ehhez
telepiteni kell a Poptop csomagot, valamint a PPP csoma-
got, és a rendszermaghoz PPP tamogatast kell biztositani.
Amennyiben a PPP modul le van forditva, tgy az /etc/
modules.conf dllomanyban be kell jegyezni, amennyiben
nincs a rendszermaghoz PPP tdmogatas, Gigy a tdimogatas
bekapcsolasaval tjat kell forditanunk. (A Suse altal telepi-
tett rendszermaghoz van PPP modul forditva, igy annak
forditdsaval nem kell bajlodnunk. Amennyiben ADSL, vagy
modemes kapcsolatot hasznalunk, gy a PPP meghajt6
minden bizonnyal be van téltve, ugyanis az sziikséges az
el6bb emlitett kapcsolatok kezeléséhez.)

Miutan telepitettiik a PPTP kiszolgalét néhany konfiguraci-
0s allomdnyban moédositasokat kell elvégezniink. Ezen mé-
dositdsokat most a dokumentéci6 alapjan nézziik.
Amennyiben valamelyik dllomany a mi rendszeriinkben
mas helyen taldlhat6, gy ott az elérési utakat értelemsze-
rtien moédositani kell. Az els6 médositand6 alloméany a mar
emlitett /etc/modules.conf. Itt a kovetkezé modulok
betoltését kell bejegyezni:

alias char-major-108 ppp_generic

alias tty-Tdisc-3 ppp_async

alias tty-1ldisc-14 ppp_synctty

alias ppp-compress-18 ppp_mppe

alias ppp-compress-21 bsd_comp

alias ppp-compress-24 ppp_deflate

alias ppp-compress-26 ppp_deflate

alias net-pf-47 ip_gre

A PPTP démon alapbedllitasait az /etc/pptpd.conf allomany-
ban talaljuk meg. Ez az dllomany nem tartalmaz til sok be-
allitast, mindossze azt mondja meg, hogy a PPP beallitasi
allomany pontosan hol talalhato, valamint egy IP-t ad a ki-
szolgalé VPN interfészének és egy IP tartomanyt ad a csat-
lakozé klienseknek.

2004. augusztus 65

Dobbanto |

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

Egy példa az /etc/pptpd.conf dllomanyra:
option /etc/ppp/options.pptpd
#debug

Tocalip 192.168.0.1

remoteip 192.168.0.200-249

A fenti konfiguracié azt mondja, hogy a PPTP démon PPP al-
lomanya az /efc/ppp konyvtarban az options.pptpd allomany-
ban van, a kiszolgal6 a 192.168.0.1-es cimet kapja és a kliensek
a 192.168.0.200 és a folotte 1évS 50 cimbdl gazdalkodhatnak.
A debug kapcsol6 bekapcsolasaval elérhetjiik, hogy a démon
teleirja a naplot a futasi allapot tizeneteivel, igy adva egy
nagyszer( eszkozt az esetleges hibak elharitasahoz.

A pptpd.conf allomanyban megnevezett PPP konfiguracios
allomanyt az alabbi tartalommal lassuk el:

Tock

#debug

name pptpd

nobsdcomp

proxyarp

ms-wins <halézati-wins-kiszolgaloé-ip-cime>

ms-dns <halézati-dns-kiszolgalo-ip-cime>

Ezzel a bedllitassal egy titkositas nélkiili VPN csatornat léte-
sitiink, ami ugyan mtikddé megoldas, de nem egy biztonsa-
gos Osszeallitas. A Poptop PPTP kiszolgalo ellathaté SSL
titkositassal is, amennyiben a kiszolgalohoz tartoz6 MPPE
foltot is telepitjiik. A foltozas letolthetS a Poptop projekt
weboldalardl is. Amennyiben telepitettitk az MPPE és
ChapMS kiegészitést, tigy az alabbi sorokat hozzaadva az
options.pptpd allomanyhoz elérhet6vé tehetjitk a Windows
Kliensek altal is titkositast:

-chap

-chapms

+chapms-v2

mppe-40

mppe-128

mppe-stateless

A fenti szolgaltatasok elérhetdségét, sziikségességét az alab-
bi sorok értelemszerti besztrasaval allithatjuk:
#refuse-pap

#refuse-chap

#refuse-mschap

#require-mschap-v2

#require-mppe

Ha végeztiink az options.pptpd allomannyal, akkor az
[etc/ppp/chap-secrets dllomanyban megadhatjuk, hogy me-
lyik felhaszndlé milyen jelszéval milyen géprdl érje el

a szolgéltatast. Ehhez mindéssze egy sort kell felhasznalon-
ként besztrni, ami a kdvetkez6képpen néz ki:
felhasznalé_neve pptpd "jelszd” <IP tartomany>

Pédaul:
viktor pptpd “passwd” 192.168.0.100

Ezzel a viktor nevii felhasznald a passwd jelszéval
a 192.168.0.100-as cimt géprdl tud bejelentkezni. Amennyi-
ben az IP cim helyére *-ot tesziink, akkor az az IP korlato-
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zas teljes feloldasat jelenti. Ha ezzel végeztiink, akkor nincs
is mas dolgunk, mint Gjrainditani a pptp kiszolgal6t és mar
csatlakozhatunk is a géphez. Amennyiben a PPTP kiszolga-
16 tdzfallal védett, ne felejtsiik el engedélyezni a 1723-as
TPC és UDP portot. A Poptop kiszolgalo teljes dokumentaci-
6ja és tovabbi érdekes és hasznos informéciék megtalalhato-
ak a projekt honlapjan.

Az OpenVPN projekt

Az OpenVPN kiszolgélé telepitéséhez a YaST csomagtelepi-
t6jével az openvpn csomagot kell telepitentink. Ezutan az
[ust/sbin konyvtarban megjelenik az openvpn nevi futtat-
hat6 allomény. OpenVPN esetén alapesetben ezen az éllo-
manyon kiviil nem is lesz szitkségiink semmilyen mas kon-
figuracio elkészitésére, parancssorbdl paraméterezve tudjuk
futtatni a kiszolgalét. Ez el6tt azonban kell még tenniink
egy-két el6késziileti 1épést. Amennyiben 2.4.7-esnél frissebb
rendszermagot hasznalunk — ami egyébként elég valoszind
—, akkor telepiteniink kell a TUN/TAP meghajtét. Ha ez
megvan, akkor létre kell hoznunk a /dev/net/tun nevi esz-
kozt az alabbi parancesal mknod /dev/net/tun c 10 200,
majd t6ltsiik be a meghajtét a modprobe tun parancs futta-
tasaval. Ha rpm csomagbdl telepitjiik a programot, akkor az
eszkoz létrehozasara nincs szitkség, mert ezt a telepitd el-
végzi. Amennyiben a kiszolgalén ttizfal fut, tgy ne feled-
kezziink meg a ttizfalon a tun eszkoz megfelel§ beallitasa-
r6l sem! Ha a fentiekkel mind elkésziiltiink, akkor johet
amire vartunk, indithatjuk a kapcsolatot. Ez, mint mar emli-
tettiik, parancssorbdl torténik. Ime egy séma egy egyszerd,
titkositas nélkili VPN csatorna létrehozasara:

openvpn --remote <ellenoldali-gép-hostneve> --dev
= tunl --ifconfig <helyi-tun-csatol6-IP-cime>

= <tavoli-tun-csatolé-IP-cime>

Nézziink egy példat. Van két helyi halézatunk, ahol az
egyik hélézat atjaréjanak cime gw1.hu, mig a masik halézat
atjaréjanak cime gw2.hu, valamint a gwl.hu gépen
10.1.1.100 cimet adunk a tun1 halézati csatolénak, mig
gw2.hu gépen 10.1.1.200-at. Ezutdn a gw1 gépen az alabbi
parancsot kell futtatni:

openvpn --remote gw2.hu --dev tunl --ifconfig
=10.1.1.100 10.1.1.200

A masik, tehat gw2.hu gépen pedig a kdvetkezd paranccsal
épithetd ki a kapcsolat:

openvpn --remote gwl.hu --dev tunl --ifconfig
=10.1.1.200 10.1.1.100

Mint lathato a kapcsolat felépitése rendkiviil egyszerd. Ter-
mészetesen lehetéségiink van arra, hogy titkositott csator-
nat hasznéljunk a kommunikacié soran. Az OpenVPN ta-
mogat mind szimmetrikus, mind TLS alapt titkositasi méd-
szereket, igy mindenki vélaszthat igényének megfelelGen.
Azok, akinek az érdeklédét sikeriilt felkelteni a VPN irant,
bdséges olvasnivalét taldlnak a témaban a projektek hon-
lapjain. Ezzel a cikkel a Suse Linux-rdl sz616 cikksorozatom
végére értiink. Remélem sikeriilt kedvet csindlnom, nem-
csak a Suse, de akarmelyik Linux kiadds megismeréséhez.
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