Dobbanto

Egy webkiszolgalo tiindokléese és bukasa

A cikk elsé6 felébdl megtudhatod hogyan lehet 6t perc alatt HTTP kiszolgalét irni.
A masik felében rajéssz, miért nem érdemes.

no és az ebédem. Ezeket nap mint nap az internet-

16l szerzem be. Egészen pontosan meglatogatok
a bongészémmel egy olyan oldalt, ahol a web nytjtotta
korlatlan multimédia lehetSségeket kihasznalva valasztom
ki a kényes izlésemnek megfelel§ programokat, hireket, fil-
meket és feltéteket. A hattérben a bongészém egy tavoli
web kiszolgaloval beszélget a HTTP protokollt hasznalva
de ez engem hidegen hagy. Engem csak a pizzam érdekel.
Viszont lehet, hogy irsz egy programot, ami egy-két admi-
nisztraciés munkat tesz 6Snmitikodévé, és jol jonne hozza
egy webes feliilet. A vezet&ség talan azt se tudja, mi az az
SSH, de szeretne Gj felhasznaldkat hozzaadni a rendszer-
hez. Vagy csak azt akarod tudni, hogy a csillog6-villogo kiil-
s6 alatt milyen fogaskerekek mtikodtetik a webet. Mindkét
esetben jo kiindulasi pont lehet belekéstolni egy ilyen ki-
szolgald lelki vilagaba.
Az egyszertiség kedvéért egy olyan nyelvet fogunk hasz-
nalni, ami felépitésének kdszonhetSen gyors alkalmazasfej-
lesztést tesz lehetGvé. Perlben fogjuk elkésziteni elsG szerve-
riinket, igy a f6 iranyelvek nem vesznek el a részletek ten-
gerében. Ha még nem hasznaltad ezt a szkriptnyelvet, itt az
ideje, hogy ellatogass a 2 http:/www.perl.org/ cimre. Ajan-
lom tovabba a perl kézikonyv oldalait, melyek Debian
rendszer alatt a perl-doc csomagban talalhat6ak.
Mindossze egy Perl modulra fogunk tdmaszkodni a fejlesz-
tés sordn, ez az [O::Socket. Ez része az altalanos Perl konyv-
tarnak (Standard Perl Library), igy minden Perl terjesztés
tartalmazza. A munkahoz tehat mindossze egy megfeleléen
telepitett Perl valtozatra, illetve kedvenc szovegszerkesztéd-
re lesz sziikség. Utébbiak koziil grafikus feliilet alatt erGsen
tudom ajénlani a jedit-et (2 http:/www.jedit.org/). Szdmta-
lan kényelmi funkci6ja mellett hihetetlen nagy szamu nyel-
vet timogat szinkiemeléssel is, ezért egy probat mindenki-
nek meggér.
Akkor vagjunk neki! Ha mar olvastad A Perl és a halézat
(Linuxvilag, 2002. marcius) cimt cikkemet, az elsé néhany
sor nem fog meglepetést okozni.
Az els6 sorban megadjuk a szkript parancsértelmezgjének
elérési utvonalat, és kezdeti paramétereit. Ennek segitségé-
vel a szkriptnek futtatasi jogot adva, kozvetleniil indithaté
parancssorbdl. A -w hatasara minden figyelmeztetd tizenet
megjelenik az szabvanyos hibacsatornan (standard error).
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Ezutan két modult is hasznalatba vesziink. Az elsg,

a strict minden szabvanyos Perl program alapkéve. En-
nek hatasara hibatizeneteket kapunk, ha az egységesités tt-
jara lépett nyelvben nem szép szerkezetekkel dolgozunk.
Az 10: :Socket modul pedig a halézatkezelést egy kelleme-
sen hasznalhatd, objektum-orientalt feliilet mogé rejti.

my $docroot ", /web”;

die ”Usage: ” . $0 . ” {port}\n” unless (@GARGV > 0);
A véltozok deklaracidja kotelezd, ha strict izemmodban va-
gyunk. Erre szolgal a my kulcsszd. A $docroot egy globalis
tartalmazza, amelyben az 6sszes HTML allomanyt tarolni
fogjuk. Ezzel ugyanazt szeretnénk elérni, mint az Apache

a DocumentRoot direktivaval. A kovetkezs sor ellen6rzi,
hogy van-e 4tadott parancssori paraméter. Igy varjuk
ugyanis azt a kapuszamot, ahol a kiszolgal¢ figyelni fog és
varja a beérkez§ kéréseket. A program hasznalat alakjat irja
ki a képernydre és megszakitja futdsat, amig az atadott pa-
raméterek szama nem nagyobb nullandl. Ehhez csak annyit
kell tudni, hogy Perl alatt egy tomb (jelen esetben @ARGV)
skalarként értelmezve a tomb elemeinek szamat adja vissza.

my $server = new IO::Socket::INET (
LocalpPort => $ARGV[0],
Proto => "tcp”,
Listen => SOMAXCONN,
ReuseAddr => 1

)3

die "Error creating socket.\n” unless defined
= $server;

Ezutan Gjabb két sor kovetkezik, amit csupan a konnyebb
olvashatésag érdekében tagoltam tobb sorba. EIGbb egy

Gj valtozoét hozunk létre, majd ellendrizziik, hogy siker-

rel jartunk-e. Els6 1épésben a new kulcsszéval az
10::Socket: : INET osztdlybdl hozunk létre egy példanyt,
melynek segitségével majd felépitiink egy TCP/IP kapcsola-
tot. A konstruktornak egy olyan asszociativ tombot kell at-
adni, mely kulcs-érték parjaival lefrja a felépitendd foglalat
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(socket) tipusét. A legfontosabb a parancssorban atadott
kapuszam. A varakozasi sort a lehetd legnagyobbra allitjuk,
illetve beéllitjuk, hogy minden kapufoglalas el6tt probalja
meg felszabaditani azt, ha sziikséges (lasd:
I0::Socket::INET(3 perl)).

$SIG{INT} = sub {
print ”Stopping WEB server.\n”;
close $server;
exit;

};

Kovetkezé 1épésben a megszakitas szignalhoz (interrupt
signal) hozzarendeliink egy névtelen eljarast, amely a ki-
szolgalo biztonsagos ledllitasaért felel. Ez azért sziikséges,
mert az elinditott webszerver majd csak a CTRL+C billentyd-
kombinacié hatasara fejezi be miikodését, azonban ekkor is
fontos a biztonsagos leallitds. A %SIG szintén egy asszociativ
tomb, melyet a szignélok rovid neveivel lehet indexelni, és
minden szignalhoz egy fiiggvényt rendel. Jelen esetben
CTrL+C esetén kiirja a képernydre az elkdszond tizenetet,
lezérja a program elején nyitott foglalatot, majd kiszall.
print ”Starting WEB server (port ” . $ARGV[O]
= ").\n\n";

for (my $client; $client =
= close $client) {

$server -> accept ;

Ez a ciklus lesz a kiszolgalo lelke. A “." operator hatdsara
Osszeftizott karakterfiizér megjelenitése utan valdjdban egy
végtelen ciklus indul el. Ebbdl csak szignalok hasznalataval
lehet kilépni. A ciklus kezdetekor deklaralunk egy $client
nevd valtozot, mely a csatlakozo tigyfél foglalatat fogja ta-
rolni. Minden iteraci elején meghivjuk a $server objek-
tum accept () elemfiiggvényét. Ez addig nem adja vissza
a vezérlést, amig egy 1j tigyfél nem érkezik. Ekkor felépiti
a kapcsolatot, és visszaadja a kliens foglalatat. Az iteracié
végén, amikor az tigyfelet kiszolgaltuk, ez utdbbit természe-
tesen le kell zarnunk.

print localtime () Connect from

= . $client -> peerhost () . "\n”;
my $line = <$client>;
print 7 7 . $Tline;

print localtime () Closing connection.\n\n”;

A ciklus minden lefutasanak elején kiszolgal6oldalon kifrat-
juk az aktualis datum mellett az tigyfél csatlakozasanak té-
nyét, illetve IP-cimét. Ezt az adatot a $c1ient objektum
peerhost () elemfiiggvényével hatarozzuk meg. Ezutan
fogadjuk az tigyfél kérését, ami azt jelenti, hogy egy sort ol-
vasunk be a kliens foglalatrdl a gyémant (diamond) opera-
tor segitségével. Ezt a $1ine valtozéban taroljuk, és szemlé-
letesség kedvéért azonnal ki is fratjuk a kiszolgal6 oldalan.
Természetesen az iteracié végén a kapcsolat lezarasanak té-
nye is megjelenik a képernyén.
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if ($Tine =~ /AGET (.*) HTTP.*\r$/) {
my $file = $1;
$file .= "index.html1” if ($file =~
=/\/$/);
print $client "HTTP/1.0 200 OK\r\n”;
print $client “Server: Bigwig WEB
= server\r\n”;
print $client "Connection: close\r\n”;
print $client ”Content-Type:
= text/html\r\n\r\n”;

Csak az tigyfél legegyszertibb GET kéréseit dolgozzuk fel.
A $1ine valtozot, amely a kliens altal kiild6tt sort tartal-
mazza, probéljuk meg az =~ operatorral egy regularis
kifejezésre illeszteni. A /" jelek kozott szerepld kifejezés

a GET /eleresi_ut/file HTTP/x.x alakra illeszkedik,
ahol x.x a protokoll valtozatszama. A feltételes szerkezet
magjaba akkor 1ép be, ha a minta illeszkedett, s6t mi t6bb
a $1 valtozo a zardjelezett .* miatt tartalmazni fogja

a kért dllomanyt. Ezt egy $file valtozoba helyezziik at
az atlathatésag és a modosithatésag végett, és a végére
illesztiink egy ,index.htm1” szoveget, ha ’/’ jelre végzs-
dik. Tovabba kiiratjuk a szabalyos HTTP fejlécet az tigyfél
oldalara.

$file = $docroot . $file;
if (-f $file and -r $file) {
print 7 Serving ” . $file . "\n”;

open (INPUT, $file);
while (<INPUT>) { print $client $_
=. "\r\n”; }
close (INPUT);

} else {
print ” 404 Not found\n”;
print $client ”<HTML><HEAD><TITLE>
=\r\n”;
print $client 404 Not found\r\n”;
print $client
= "< /TITLE></HEAD><BODY>\r\n";
print $client "<FONT size=+2>Sorry,
= the page you\r\n”;
print $client "have requested cannot
= be found.\r\n”;
print $client "</FONT></BODY></HTML>
=\r\n”;

Végezetiil az allomanynév elé tessziik a f6konyvtar elérési
atjat, ellendrizziik a file meglétét, és kiiratjuk az tigyfélnek.
A -f és -r kiilonleges fiiggvények (lasd per1func(l)).
Nemnulla visszatérési értékkel jelzik, ha a file kozonséges,
illetve ha olvashatd. Ez esetben megtessziik a szokasos be-
jegyzést kiszolgaldoldalon, megnyitjuk az allomanyt, soron-
ként kifratjuk, majd lezérjuk. Ellenkezé esetben pedig egy
olyan HTML oldalt nyomtatunk a kliensnek, ami arrdl tdjé-
koztatja, hogy a keresett oldal nem taldlhat6. Ennek megfe-
lel6en mar egy kis HTML tudassal tetsz6leges dinamikus
tartalom is készithetd.




print ” Creating dinamic content.\n”;
print $client ”<HTML><HEAD><TITLE>\r\n”;
print $client "Dinamic page\r\n”;

print $client "</TITLE></HEAD><BODY>\r\n”;
print $client "<TABLE border=1>\r\n”;

for (my $i = 1; $i <= 10; $i++) {
print $client "<TR>";
for (my $j = 1; $j <= 10; $j++) {

print $client "<TD>" . $i * $j
=, V</TD>";
}
print $client "</TR>\r\n"”;
}
print $client ”</TABLE></BODY></HTML>
=\r\n”;

A fenti példa dinamikusan hoz létre egy 10x10-es szorzo-
tablat. Lathato, hogy a HTML fejléc kiiratasa utdn egy ket-
t&s for ciklussal készitjiik el a tablazatot. A kiilsé végigmegy
a sorokon, és a belsé kitolti azokat. Csak arra kell figyelni,
hogy a nyomtatas ne a szabvanyos kimenetre (standard
output) térténjen, hanem az tigyfél foglalatdra. Az eddigi
példakbol konnyen lathatd, hogy a foglalatok ugyanolyan
egyszerten irhaték-olvashatok, mint a kozonséges file-
leirdk (file handler).

Utobbi, dinamikus rész tigy van beillesztve, hogy még

a kiszolgélas el6tt torténik egy esetszétvalasztas. Ha

a kérés ,/dinamikus/index.html”-re vonatkozik, ez a rész
fut le, egyéb esetben az dllomany kiiratasa. TetszSleges
bongészével a http://localhost:port/eleresi_ut cimre mutat-
va érhetjiik el a helyi géprdl a kiszolgalot, de ne felejtsiik
el, hogy a halézat tetszéleges pontjarél megtalalhaté

a megfelel§ cim megadasaval. A mellékelt képen jol lat-
hat6, hogy kiszolgalonk timogatja az 6sszes népszri
bongészat.

Ha ez mind ilyen szépen miikodik, akkor mi a haj?

A kiszolgéld elsé és legszembettinébb hibaja, hogy Perlben
irédott. A Perl egy szkriptnyelv, vagyis nem elGreforditott.
Nagy terhelés mellett nem nehéz megfektetni egy szervert,
amely olyan nyelven irédott, ami futasidében értelmezédik.
Valddi, nagy eréforrasigényd alkalmazasokat érdemes in-
kabb C/C+ +-ban késziteni. Ez a példa viszont egy éllator-
vosi 16. Azért irédott Perlben, hogy a legfontosabb részek jol
felnagyithatok legyenek, és ne zavarjanak minket az apré
részletek. Ha az irdnyelveket elkaptad, nézz utana, hogyan
irhatnad meg ugyanezt pl. C-ben.

Sajnos a szerveriink a dinamikus tartalom készitése mi-
att HTML kédot tartalmaz! Ez egy stilyosan hibas elgon-
dolés. Valamivel ttirhet6bb megoldas lett volna, ha az ol-
dal készitését egy kiilsé szkriptre bizzuk, a szerveriink-
nek igy azt csak meghivnia kellene. Ezt az eljarast hivjak
CGI-nek (Common Gateway Interface), amikor egy kiilsé
program késziti a teljes valaszt az tigyfél GET kérésére.
Ez azonban szintén egy talhaladott elképzelés, ma

mar sokkal szivesebben hasznédlnak oldalba dgyazott
szkripteket (ilyen a PHP).

A szerver nem tud egy idSben egynél tobb tigyfelet kiszol-
galni. Ha két kliens egyszerre csatlakozik, el6bb a gyorsab-
bat kiszolgaljuk, ezalatt a masik varakozasi sorba kertil
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(listen queue). Ezt nagyjabol ugy lehet elképzelni, mint egy
fogorvosi rendelt, amelyben egyetlen orvos van. A varé-
szoba méretét adhattuk meg a $server objektum létrehoza-
sakor a Listen paraméterrel. Ahhoz, hogy tébb orvosunk
legyen, gyermek folyamatokat kellett volna létrehozni
minden egyes csatlakoz6 tigyfélnek, am ez szintén elbonyo-
litotta volna a példat. Ha ennek a mikéntje érdekel, olvasd
el a vonatkoz6 kézikonyv lapot: per1fork(1).

Elég gyermekded médon bantunk a hibakezeléssel is.

Ha az allomany nem létezik, a HTTP szabvany szerint nem
szabad OK kodot adni az tigyfélnek. Mi a HTTP fejlécben
kiadtunk egy HTTP 200 OK-t, majd nyomtattunk egy olyan
HTML oldalt, ami leirja, hogy mennyire sajnaljuk, amiért
nem tudjuk kiszolgdlni. Mar a fejlécben illett volna 404-es
koddal jelezni, hogy az oldal nem taldlhatd. Ezeket a dolgo-
kat nem szabad elnagyolni, mert a szabvanytél valo eltérés
miatt semmi sem garantalja, hogy a bongészd tényleg meg-
jeleniti a tartalmat.

Egy portal gyakran tartalmaz képet. Maskor hangot, vide-
6t, flash animaciét, letdltésre varé allomanyt. A sokféle
tartalom egységes kezelésére taldltak ki a MIME informa-
ciot. Ez is a HTTP fejlécben utazik, és egy fGcsoport/alcso-
port formaban szoveges leirdssal szolgal az adott allo-
manyrél. Mi egyszertien azt mondtuk, hogy minden
text/html. Ennek az az eredménye, hogy ha egy képet
kér egy kliens, azt is ezzel a MIME jelzéssel adjuk at,
ezért nem a kép fog megjelenni a bongészében, hanem

a binaris tartalom.

Végiil, de nem utolsé sorban alapvetd biztonsagi hiba-
tél szenved a szerver. A f6konyvtaron kiviili tartalom is
elérhetd, mindossze olyan GET kérést kell fogalmazni,
amely kell§ szama ,..”-t tartalmaz.Mivel ez nem valédi
chroot, ezért elég a bongészs cimsoraba azt irni, hogy
http://localhost:port/../web.pl, és maris olvasha-

t6 a webszerver forrdsa. Ez azonban nem az egyetlen
olyan informacid, amely bizalmas lehet, gondoljunk

csak /etc/passwd allomanyra, amely barki szamara
olvashato¢ lesz, amint a tdmad¢ eltalalta a megfeleld

o4

szamu “..”-ot.

Ha ez ennyire rossz, akkor mire volt j6?

Okos ember masok hibaibél tanul — szoktdk mondani.

Ha ez egy informatikusra igaz, az hatalmas szerencse min-
denkinek. Olvass utdna azoknak a részeknek, amelyekrél
most hallottal el6szor. Utana probald meg atirni a szervert
agy, hogy eggyel kevesebb hiba legyen benne — legyen az
elvi, kényelmi, vagy biztonsagi.

A 6 az, hogy meglasd a sajat kododban is az ilyen hiba-
kat és arra torekedj, hogy kijavitsd Sket, ahelyett, hogy
elfednéd.

[rj batran, ha kérdésed van.
Sok sikert és 6romet a kisérletezgetéshez!

Fiilép Baldzs (admin@guardware.com)

Imadja a Turé Rudit, a Debian Linuxot

és a teheneket. Kedvenc iréja Slawomir Mrozek.
Leginkdbb a szamitégépes halézatok biztonsaga
érdekli. A BME VIK mUszaki informatikus

szak hallgatdja.
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