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A Yum hasznalata az RPM-frissitésekhez

A legtobb ismert biztonsagi kockazat elkertlhetd, ha eltavolitjuk a nem hasznalt
programokat és naprakészen tartjuk a rendszeriinket. Ehhez egy Uj eszkozt
mutatok be, amelyet mar harom népszerd Linux rendszercsomag hasznal.

rendszertink sokszor a programhibak miatt valik
A sebezhet6vé. Hogy az ebbdl eredd kockazatot

csokkentsiik, kiemelkedGen fontos, hogy frissitsiik
a Linux rendszert minden alkalommal, ha egy Gj biztonsagi
javitécsomag valik elérhetévé. A kérdés salyat jol mutatja,
hogy annak idején hosszabb irast is szenteltem a témanak,
mind a Linux Journal oldalain (,Staying Current without
Going Insane”, 2002 jaliusi szam), mind a kényvem (Buil-
ding Secure Servers With Linux, Biztonsagos kiszolgalok
épitése a Linux segitségével) 3. fejezetében.
A Debian és SuSE rendszerek frissitése az irasok megjelené-
se Ota eltelt két év alatt sem valtozott jelentSsen, még min-
dig az apt-get és a YaST a feladat végrehajtasara leginkdbb
hasznalt eszkoz. A Red Hat vilaga azonban egy 1j és figye-
lemre mélt6 eszkozzel lett gazdagabb, amit Yum néven em-
legetnek (a Yellow Dog Updater, Modified kifejezés utan).
Ebben a hénapban azt fogom elmondani, hogy miképpen
szerezhetjiik be ezt a kis programot, hogyan helyezhetjiik
tizembe, és mi médon hasznalhatjuk fel a Red Hat, Fedora
vagy Mandrake rendszeriink naprakészen tartasaban.

A Yum legfontosabh vonasai

Ahogy a program neve is utal r, a Yellow Dog Updater,
Modified Yellow Dog Updater, vagyis Yup program leszar-
mazottja, amely a Macintosh gépekre irt Yellow Dog Linux
Rendszercsomag része. Noha a Yup kizardlag csak a Yellow
Dog (Macintosh) rendszereken fut, a Yum mtikodik Red
Hat, Fedora, Mandrake és Yellow Dog Linuxon, amelyek-
ben a Yup-ot valtotta fel. A Yum a Duke Egyetemen miiko-
dé Linux@DUKE csapat projektje, mely csapat két legbefo-
lyasosabb tagja Seth Vidal és Michael Stenner.

Par széban 6sszefoglalva, a Yum az RPM-et hasznal6 rend-
szerekben azt a funkciot tolti be, amit az apt-get a Debian-
ban, vagyis egy egyszerd parancsot biztosit, amelyet prog-
ramcsomagok automatikus telepitésére vagy frissitésére
hasznalhatunk, miutdn 6nmtikodéen megtortént az dsszes
olyan egyéb csomag telepitése és frissitése is, amelyek sziik-
ségesek a kivant program fiiggéségeinek kielégitésére.

A Yum valéjaban két parancsbél all: a yum az tigyfél-oldali
parancs, mig a yum-arch a kiszolgal¢ oldali utasitas,
amellyel a Web- vagy FTP-kiszolgal6ink Yum-tarra val6 ala-
kitasahoz sziikséges fejrész-allomanyokat hozhatjuk létre.
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A yum-arch parancs ismertetése meghaladja ennek a cikk-
nek a kereteit, de mindenképpen sziikségiink lesz r4, ha
nyilvanos Yum-tarat szeretnénk létrehozni, sajat Yum-tar
kialakitasat tervezziik a helyi rendszereink karbantartasa-
hoz, vagy pedig egy nem halézati Yum-tarat hozunk létre
a merevlemeziinkon. A yum-arch parancs hasznalata egy-
szert, és a yum-arch(8) man-oldal minden sziikséges infor-
maciéval elatja a felhasznalokat.

Az apt-rpm paranccsal szemben — amely az apt-get egy
népszerd atiiltetése az RPM-alapt rendszercsomagok keze-
lésére — a Yum kifejezetten az RPM-formatuma csoma-
gokhoz lett 1étrehozva. Mindehhez Michael Stenner még
azt is hozzateszi, hogy ,a Yum tervezése soran elsédleges
szempont az egyszertiség és megbizhatdsag volt, s egytttal
nagyobb a hangstly a biztonsadgon és megbizhat6sagon,
mint az tigyfél oldali testreszabas esetében.”

A Yum heszerzése

A Yum letoltését kinalé Weboldal (amelynek cimét

a Kapcsol6do cimek részben taldlhatjuk meg) elmagya-
razza, hogy az egyes Red Hat vagy Fedora valtozatok
esetén a Yum melyik véltozatat érdemes letdlteniink.

Ha a Fedorat hasznaljuk, A Yumot a Fedora Core 1 tartal-
mazza, a yum-2.0.4-2.noarch.rpm csomag pedig megtalal-
hat6 a Fedora 1-es szam telepit6cédéjén. Amennyiben

az altalunk hasznalt rendszer a Mandrake 9.2, a yum-2.0.1-
Imdk.noarch.rpm csomagot a telepitGcsomag contrib/i586
konyvtéra tartalmazza.

A Yum teljes egészében Python nyelven irédott, ezért
ahhoz, hogy a Yum RPM-csomagjait telepiteni tudjuk, sziik-
ségiink van a Fedora/Red Hat python, gettext, rpm-python
és libxml2-python csomagjainak (vagy ezek Madrake-meg-
felelGinek) feltelepitésére. J6 eséllyel ezek a csomagok mar
korabban a rendszeriinkre keriiltek.

Hol talalhatunk Yum-tarhelyeket?

Honnan tudja a Yum az RPM-csomagokat letolteni? Az erre
alkalmas hely rendszerint a Vilaghal6 valamelyik tavoli
szoglete. Mivel a biztonsagi kérdéseket igen fontosnak
tartom, innentdl kezdve a Yum-ot a biztonsagi foltok let6l-
tésének szemszogébdl fogom vizsgalni. A cikk hatralévé ré-
szének fokuszdban a hal6zaton keresztiil torténd frissitések



1. lista A Fedora Core 1 /etc/yum.conf alloméanya

[main]
cachedir=/var/cache/yum
debuglevel=2
logfile=/var/log/yum.log
pkgpolicy=newest
distroverpkg=fedora-release
tolerant=1

exactarch=1

[base]

name=Fedora Core $releasever - $basearch - Base
baseurl=http://fedora.redhat.com/releases/fedora
-core-$releasever

[updates-released]

name=Fedora Core $releasever - $basearch -
Released Updates
baseurl=http://fedora.redhat.com/updates/release
d/fedora-core-$releasever

#[updates-testing]

#name=Fedora Core S$releasever - $basearch -
Unreleased Updates
#baseurl=http://fedora.redhat.com/updates/testin
g/fedora-core-$releasever

2. lista A testre szabott [base] szakasz

[base]

name=Fedora Core $releasever - $basearch - Base
baseurl=http://mirror.eas.muohio.edu/fedora/

= 1inux/core/$releasever/$basearch/os/baseurl=
= http://fedora.redhat.com/releases/

= fedora-core-$releasever

gpgcheck=1

failovermethod=priority

allnak, de a teljesség érdekében meg kell jegyeznem, hogy
a Yum képes az RPM-csomagok helyi, vagy olyan, latszo6-
lag helyi fajlrendszerekbdl val6 olvasasara is, mint amilyen
az NFS.

Akar tavoli, akar helyi kiszolgal6rdl van sz6, az RPM-
csomagoknak egy Yum-tarat kell alkotniuk. Ennek tartal-
maznia kell egy headers nevi konyvtarat, amely magaban
foglalja a Yum szamara az RPM-csomagok fligg&ség-ellen-
Grzéséhez és megfeleltetéséhez sziikséges informaciokat.
Ez az oka annak, hogy nem vélaszthatunk ki tetszéstink
szerint egy régebbi Red Hat titkrozést vagy Mandrake
CD-ROM-ot. Amennyiben a Fedora Core 1 vagy 1.90 val-
tozatot hasznaljuk, lehetéségiink van a Yum-ot barmelyik
Fedora tiikr6zésre rairdnyitani. Mivel a Yum a Fedora hiva-
talosan is tamogatott frissitd eljarasa, a titkrozések mar ele-
ve Yum-tarhelyként is szolgalnak.
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Hallottunk mar a Fedora Legacy Project-r61? A Fedora erd-
feszitéseinek ez a vonulata a korabbi Red Hat rendszercso-
magokhoz kinal biztonsagi frissitéseket, jelenleg a Red Hat
7.3, 8.0 és 9.0 valtozatokhoz. Ebbdl kovetkezik, hogy sok
Fedora-tiikrozés Red Hat frissitéseket is tartalmaz Yum-
tarhely formatumban.

Ha kétségeink lennének, a kiilonbdzd rendszercsomagok
szamara késziilt Yum-tarhelyek egy kicsi, de j6l hasznéalhato
listajat talaljuk a Kapcsol6dé cimek szakaszban. A listaban
szerepl$ hivatkozasok mindegyike egy szovegblokkot is tar-
talmaz, amelyet kozvetleniil az /etc/yum.conf fajlunkba is at-
masolhatunk — errél hamarosan részletesen is sz6 lesz. Ha
mas megoldast nem talalunk, irjuk be a Google-be a rend-
szercsomagunk nevét és a Yum repository (Yum-tar) kifeje-
zést, igy szintén rdabukkanhatunk a megfelelS helyekre.

A Yum beallitasai

A Yum bedllitdsa meglehet&sen egyszerd, mindossze egyet-
len fajl szerkesztésérdl van sz6, amelynek a neve — ahogy
az megjosolhato — /etc/yum.c. Az 1. lista azt az alapértelme-
zett /etc/yum.conf fajlt mutatja be, amely a Fedora Core 1
Yum RPM csomagban juthat el a felhasznalohoz.

Amint lathato, ez a fajl globalis valtozok beallitasanak lista-
jabol all, amelyet egy vagy tobb [server] blokk kdvet ([base]
és [updates-released] az 1. listan). Ezek mindegyike kiilon-
boz6 tipustt RPM-csoportok beallitasait hatarozza meg.
Nem szandékozom az Osszes lehetséges globalis illetve
kiszolgalo-blokk beallitast ismertetni, erre hasznalhatjuk

a yum.conf(5) man-oldalt is, de vizsgdljunk meg néhdnyat

a legfontosabbak koziil.

Az éltalanos (global) szakaszban a debuglevel azt hataroz-
za meg, hogy a Yum kimenete mennyire legyen bébeszédd.
Ennek az értéke 0-t6l (nincs semmilyen kimenet) a 10-es ér-
tékig (a legrészletesebb kimenet) terjedhet. Az 1. listan lat-
haté az alapértelmezett beallitas, amelynek értéke 2.
Amennyire én tudom, ez a debuglevel értéke csak a szab-
vanyos kimenetet érinti, vagyis nincs hatassal a Yum naplo-
fajljara, amelynek a helyét a Togfile értéke hatarozza meg.
Most ezt az értéket mégis 4-re szeretném atéllitani, amely
értéket igy kaptam meg, hogy egy kicsit eljatszadoztam

a yum parancs -d paraméterével. Példaul a (yum -d 4 yum-
parancsok) utasitdssal ugyanazt a hatast érhetjiik el és ez

a beallitas feliilbiralja a debuglevel értékét.

Szintén az altalanos szakaszban talaljuk a pkgpolicy val-
tozot, amely azt hatarozza meg, hogy egy adott csomag
melyik valtozatat hasznalja a program, amikor az tobb
[server] blokkban is el6fordul. A distroverpkg valtozo

a helyi kiadas-fajl csomag (release file package) nevét adja
meg A kiadas fajl, amely példaul /etc/fedora-release vagy
[etc/redhat-release lehet, a Linux rendszercsomagunk nevét
és valtozatszamat tartalmazza.

Minden egyes [server] blokk egy RPM-halmazt hataroz
meg. Jobban oriilnék neki, ha ezeket inkabb [package-type]
blokkoknak neveznék, ugyanis nem a kiszolgal6, hanem az
RPM-csoport az, ami ezeket megkiilonbozteti. Egyetlen blokk
is tartalmazhat tobb kiszolgaléra mutaté URL-t. Az 1. listaban
a [base] blokk egyetlen URL-t tartalmaz, amely a f& Fedora
tarhelyre, a @ http:\www.fedora.redhat.com cimre mutat.
Azok a Fedora-tiikrozések, amelyek ugyanezeket az RPM-
gytdjteményeket tartalmazzak, tovabbi sorokban adhatéak
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meg ugyanebben a szakaszban. A [server] blokk barmely
sordban hasznalhat6 két valtozo: a $releasever, amely

a hasznalt Linux rendszercsomag verzidészamat adja meg,

és a $basearch, amely a rendszeriink processzorat sorolja

a megfelel6 processzorcsaladba. A processzorcsaladok itt

a legaltaldnosabb értelemben szerepelnek, ebben az dsszefiig-
gésben példaul az Athlon processzorok az 1386 csalad tagjai.
Lehet, hogy a Yum RPM-iink altal telepitett /etc/yum.conf
fajl rendben mikodik, de az 1. listdban lathat alapértelme-
zett 2 http://fedora.redhat.com... hivatkozasokat legalabb
egy tiikoroldalra mutaté hivatkozassal kell kib6vitentink.
Ezzel minimalisra csokkenthetS a veszély, hogy egy kiszol-
galo elérési problémai miatt a frissitési folyamatunk nem
sikeriil. Ne feledjiik a bongészéprogramunkkal ellenérizni,
hogy a yum.com fajlhoz hozzaadott hivatkozasok mind-
egyike egy olyan konyvtarra mutat, amely tartalmaz egy
headers nevi konyvtart is. Arra is tigyeljiink, hogy a meg-
adott URL végére kitegytik a zar6 perjelet.

Az 1. listaval kapcsolatos masik emlitésre mélté dolog, hogy
hianyzik egy fontos [server] szakaszbeli beéllitds, mégpe-
dig a gpgcheck. A 2. listin lathatunk egy javitott [base]
blokkot, amely hasznalja ezt a lehet&séget.

A gpgcheck=1 beallitassal azt érjiik el, hogy a Yum minden
letoltott RPM-csomagban ellenérzi a GnuPG alairést.
Ahhoz, hogy ez miikodjon, sziikségiink van a megfelel§
GnuPG-kulcsok RPM-adatbazisunkba torténd befoglaldsara.
A Fedora Core 1 rendszereknél ezek a kulcsok a fedora-
release csomag részeként mar a rendszertinkre teleptiltek.
Ezeknek az RPM-adatbazisba torténé masolasahoz a kévet-
kez§ parancsot kell futtatnunk:

rpm --import /usr/share/doc/fedora-release-1/
= RPM-GPG*

Az rpm --import parancs URL-t is elfogad paraméterként,
igy ha a Yum-forrasunk GnuPG-kulcsa a hal6zaton keresz-
tul hozzaférhetd, az alabbi format hasznalhatjuk:

rpm --import
http://your.distro.homepage/GPGsignature

amelyben a http://your.distro.homepage/GPGsignature
részt a megfelelS valos hivatkozassal kell helyettesitentink.
Ugy tnhet, hogy ezzel csak bonyolitjuk a dolgot, pedig
érdemes hasznalni ezt a beallitast. Az évek soran szamos
Linux-terjesztéssel foglalkozo oldalrdl toltottek le a gya-
natlan felhasznaldk tréjai programokkal vagy egyéb
,finomsagal” fert6zott programcsomagokat. Ezeknek a ki-
védésére a legmegfelel6bb eszkdz az RPM GnuPG alaira-
sokat tamogato tulajdonsaganak a kihasznalasa.

A 2. listaban eszkozolt masik emlitésre mélto valtoztatas,

a failovermethod=proirity valtozé megadasa, amely arra
utasitja a Yum-ot, hogy a listaban felsorolt URL-eket sorrend-
ben, a legfels6tdl lefelé haladva prébélja felhasznalni. Az
alapértelmezett viselkedés a failovermethod=roundrobin,
amely beadllitas hatdsara a Yum a felsorolt hivatkozasok ko-
ziil véletlenszerten valaszt ki egyet. En személy szerint

a prioritasos mtikddést részesitem elényben, mert igy lehe-
téségem van arra, hogy a kozelebbi, gyorsabb titkrozéseket
tegyem az elsGdleges helyekké.
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3. lista Frissitések ellendrzése (a kimenet az olvashaté-
sag érdekében enyhén roviditve és forméazva lett)

[root@iwazaru-fedora etc]# yum check-update
Gathering header information file(s) from
server(s)

Server: Fedora Core 1 - 1386 - Base

Server: Fedora Core 1 - i386 - Released Updates
Finding updated packages

Downloading needed headers

getting /var/cache/yum/updates-released/headers/
= coreutils-0-5.0-34.1.1386.hdr
coreutils-0-5.0-34.1.1386 100% |===============|

=13 kB 00:01

Name Arch Version Repo

XFree86 1386 4.3.0-55 updates-
released

XFree86-100dpi-fonts 1386 4.3.0-55 updates-
released

XFree86-75dpi-fonts 1386 4.3.0-55 updates-
released

XFree86-Mesa-1ibGL 1386 4.3.0-55 updates-
released

A Yum dnmiikodé futtatasa

Elérkeztiink a konnyt részhez, a yum parancs hasznalata-
hoz. A Yum futtatdsanak két modja létezik, az egyik, hogy
kézzel elinditjuk a parancssorbdl, a masik pedig, hogy az
[etc/init.d/yum indité parancsfdjl segitségével onmiikodsvé
tessziik az inditast. Ha engedélyezett — ezt a chkconfig
--add yum parancs futtatdsaval magunknak kell megten-
niink —, akkor ez a parancsfajl egyszertien ellenérzi a fut-
tatofajlt, amely a /var/lock/subsys/yum fajl, s amelyet

a cron.daily feladat, a yum.cron vizsgal meg. Ha a parancs-
fajl engedélyezett, vagyis ha a futtatofajl 1étezik, a cron-
feladat elGszor is futtatja a Yum parancsot a frissitett
Yumcsomag ellendérzésének és telepitésének céljabol, ez-
utan pedig ellendrzi az Gsszes tobbi csomag esetleges frissi-
tését, és szlikség esetén telepiti is azokat. Mindek6zben

a Yum a hattérben 6nmiikodden felold minden fontos fiig-
gbséget. Ha egy frissitett csomag fiigg egy masik csomagtol,
a Yum kikeresi és telepiti az a csomagot, még akkor is, ha
korabban ez nem tortént még meg.

A legtobb felhasznal6 j6 hasznat veheti ennek a haté-
kony parancsfijlnak. Ellenben ha a koérnyezetiink meg-
kivénja a minden részletre kiterjed6 valtozas-ellenérzést,
és nem szeretnénk, hogy barmilyen Gj program énmd-
kédden a rendszeriinkre keriiljon, kézzel kell futtatnunk
a Yum-ot.

A Yum manualis inditasa

Ha csak egy listat szeretnénk kapni az elérhetd frissitésekrdl
anélkiil, hogy barmit is feltelepitenénk, hasznaljuk a yum
check-update parancsot (3. lista).



Egyetlen frissités telepitéséhezés az 9sszes olyan frissités
végrehajtasahoz, amire a fliggdségek miatt sziikség van,

a yum update csomagnev parancsot hasznalhatjuk, pédaul
yum update yum.

Ezzel val6jaban csak magat a Yum csomagot frissitjitk. Ha
tényleg elérhetd a Yum egy frissitett csomagja, a rendszer

a folytatasra és telepitésre buzdit. Amennyiben a Yum-ot
egy parancsfajlbol hivjuk, és azt szeretnénk, ha az dsszes
feltett kérdésre 6nmiikodoen -y legyen a vélasz, hasznaljuk
a -y kapcsolot:

yum -y update yum

A check-update parancs, vagyis a Yum parancs megfelel§
forméjanak futtatasa, nem kotelezd a frissitések telepitése
elétt. Ha agy tetszik, hasznédlhatjuk kozvetleniil a yum
update parancsot is — ez ugyanazokat az ellenérzéseket
végrehajtja, mint a yum check-update.

Az utols6 mintaként bemutatott parancsban egyetlen fris-
sitendd csomagot, a yum-ot adtuk meg. A rendszertinkén
1évé Osszes telepitett csomag frissitésének kezdeményezé-
séhez mindossze el kell hagynunk az utolsé paramétert,

a csomag-meghatarozast: yum update.

Miutan a Yum ellendriz minden frissitési lehetdséget, és ki-
szamolja a fiiggdségeket, bemutat egy listat azokrdl a frissi-
tésekrdl, amelyeket le szeretne tolteni. Ha nem hasznaltuk
a -y lehet&séget, kérdést kapunk, hogy tényleg le szeret-
nénk-e tolteni és telepiteni az dsszes felsorolt csomagot.

A teljesség kedvéért ime egy jutalomtipp: G1j csomagokat

is telepithetiink a Yum segitségével — mint ahogy erre eset-
leg mar ra is jottiink. Bormelyik csomag esetében, amelyet
tartalmaz az /etc/yum.conf fajlban felsorolt forrdsok valame-
lyike, hasznélhatjuk a yum install csomagnev parancsot

a kérdéses csomag legfrissebb valtozatanak telepitéséhez,
kiegészitve azokkal, amelyektdl fiiggd helyzetben van.
Példaul a vsftpd nevi FTP-kiszolgél6 csomag telepitéséhez
a kovetkezd parancsot futtatnank: yum install vsftpd.

Tovabbi informaciok

Amennyiben a Yum hasznalataval kapcsolatban barmilyen
problémank adddna, a halézaton keresztiil béséges leiras
—koztiik két kittiné GYIK 4ll rendelkezésre. Erre vonatko-
z6an lasd a hal6zaton keresztiil elérhetd forrasok jegyzékét.
Ha az on-line dokumentéacié sem segit, rendelkezéstinkre
all a Yum levelezdlistdja is. Miel6tt azonban feladnank egy
kérdést, ne mulasszunk el a problémankra vonatkozdan
egy-két keresést feladni a Google keresében. E cikk irasa
kozben szamos olyan kérdéssel taldlkoztam a Yum levelezd-
listajan, amit a Google segitségével meg tudtam oldani.
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