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Biztonsagos PHP a gyakorlatbhan

Ahhoz, hogy meg tudjuk védeni PHP alkalmazasainkat, az elsé és legfontosabb
Iépés a biztonsagi veszélyek felismerése és megértése.

z elmult két évben a PHP magfejleszti rendkiviili
A munkat végeztek: a PHP felhasznaloi kozosséget

ellattak egy olyan hatékony technol6giaval, amely
figyelemre méltéan jol teljesit valtozatos kornyezetben.
Ahogy a webalkalmazasok egyre népszertibbek lettek,
a webfejlesztSknek muszdj volt szembenézni a lehetséges
biztonsagi rések novekvd szamaval, melyek komolyan ve-
szélyeztethetik a munkajukat. Sok atmutato, konyv és cikk
latott napvilagot, ahogy az Gj technikakat fejlesztették. Ezek
az tjonnan felmeriil§ veszélyek azonban mégsem kapnak
annyi figyelmet, amennyit megérdemelnek.
Jelen cikk azoknak a profi és nyilt-forraskoda PHP fejlesz-
téknek sz6l, akik magas szintd biztonsagot szeretnének
nyujtani felhasznaloiknak illetve tigyfeleiknek. Az frasnak
nem célja, hogy a programozok minden egyes kérdésére
valaszt adjon. Inkabb abban proébal segiteni, hogy az alkal-
mazas lehetséges problémai mar a tervezési folyamat soran
kideriiljenek. Hosszt tavon ugyanis ez teszi lehetévé ne-
kiink, PHP fejlesztSknek, hogy az 1j biztonsagi fenyegeté-
sekre megfelelGen reagaljunk.
Szamos cikk megjelent mar a biztonsagos PHP fejlesztésrdl,
s valamennyi nagyjabol azonos témakat targyal. A kovetke-
z6kben ugyan gyorsan atvessziik a fontosabb alapfogalma-
kat, de feltételezem, hogy a legtobben mar jol ismerik ezket,
ezért nem fogok sok idét tolteni veliik.

register_globals

A PHP nyelvben hasznalhatjuk a register_globals bealli-
tasi valtozot, melynek engedélyezésével az alkalmazas vala-
mennyi valtozoja globalissa valik. Ez annyit tesz, hogy

a Webkiszolgélonak eljuttatott POST, GET, siiti és session
valtozok ugyanabba a kalapba keriilnek, ami fejlesztéi
szemmel nézve meglehet§sen kényelmes médja a valtozok
kezelésének.

Tervezési szempontbodl e beallitds engedélyezése valdszinii-
leg alkalmazasunk egészének biztonsagi szintjére kedvezdt-
len hatéssal lesz, hiszen a felhasznalok kozvetlen eléréssel
rendelkeznek majd az alkalmazasunkban hasznalt vala-
mennyi valtozohoz. A PHP-t ma mér alapértelmezés szerint
kikapcsolt register_globals valtozéval kapjuk, és azt ja-
vaslom, a biztonsag kedvéért hagyjuk is igy. Ez aldl csak az
jelenthet kivételt, ha gépiinkon régrdl ott maradt alkalmaza-
sok futnak, amelyek megkovetelik e valtozo engedélyezését.
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Cross-site scripting

A népszert Cross-site scripting, azaz XSS technika segitsé-
gével a felhasznalo atveheti az iranyitast a megjelenés,

a tartalom, vagy akar a Web alkalmazas teljes biztonsagi
rendszere felett. Nem a PHP az egyetlen nyelv, amely se-
bezhetd e médszerrel, hiszen nem nyelvi hibardl van szd,
hanem sokkal inkabb a webalkalmazas tervezésének bizo-
nyos hianyossagairdl.

A Cross-site scripting sok formaban létezik. Az egyik
népszerd megoldas, amikor HTML vagy JavaScript kodot
helyeziink az tirlapok mezgibe, igy kényszeritve az alkal-
mazast valami olyan megjelenitésére, amit egyébként
nem tenne. Ez az eljaras ékesen bizonyitja, mennyire fon-
tos, hogy minden bemenetet megsztrjiink érkezzen az

a felhasznalotol, masik honlaptdl, vagy adatbazisbol.

A htmlentities() PHP faggvény éltaldban j6 megoldas
az ilyesfajta tamadasok elharitasara.

GET valtozok

A legtobb Webalkalmazas szamara nagyon fontos, hogy
olyan URL-t tudjunk nytjtani a felhasznaléinknak, melyet
késébb felhasznalhatnak ha vissza szeretnének térni oda
ahol éppen allnak. Fejleszt6ként azonban nem art ha meg
tudjuk allapitani, mely informaciékhoz tud a felhasznalo
hozzéaférni a lehetséges médok barmelyikével.

A lekérdezés széveg modositasaval a felhaszndlé modosita-
ni tudja az alkalmazasunkban hasznalt valtozok tartalmat.
Az ilyesfajta prébalkozasok megakadalyozasa mar bonyo-
lultabb annal, mintsem hogy egyszerti bemenetsztiréssel
megoldhato legyen, de ez a kdvetendd irany. Az ilyen ta-
madasok ellen talan a legjobb médszer, ha alkalmazasunk-
hoz hibattirg adatfolyam-kezelést és jol felépitett hibakezel§
rendszert készitink.

SOL hesziiras

Ennek a webalkalmazasok ellen inditott rosszindulatt ta-
madasnak olyan pusztité kovetkezményei lehetnek, melyek
messze tilszarnyalva az egyéb tamadasi formak (példaul

a cross-site scripting) altal okozott karokat, hiszen ezzel

a modszerrel akar a teljes adatbazisunkat elveszithetjiik.

Az SQL besziras elve nagyon egyszerd. A legtobb Webal-
kalmazas sttikbdl, POST és GET valtozokbdl varja a beme-
né paramétereket. Ezeket gyakran haszndljuk SQL lekérde-



1. lista PHP alatti SQL lekérdezés készitése
POST véltozék alapjan

<?php

$query = “SELECT id, name FROM records’ LIMIT “
. $_POST['NUM'];

$result = $db->select($query);

7>

2. lista Rosszindulatd Urlap, amit SQL beszurésos
tdmadéshoz hasznalhatnak fel.

<form action="example.com/form.php”
method="POST”>
<input type="text” name="NUM”"

value="5; DELETE FROM records ">
<input type="submit”>
</form>

3. lista Egyszer( ,Artalmas SQL parancsok” sz(iré

<?php

function filter_sql($input) {
$reg = “(delete) | (update) | (union) | (insert)”;
return(eregi_replace($reg, “”, $input));

}

7>

zések paramétereként, ezzel biztositva a felhasznalénak
dinamikus tartalmat. Amennyiben a felhasznalonak van
valami elképzelése arrél, hogy hogyan épiilhet fel az adat-
bazisunk, elvileg képes lehet igy moédositani a paramétere-
inket, hogy azzal SQL parancsokat adjon ki a lekérdezésiin-
kon beliil.

Nézziink egy gyors példat. Az alkalmazasunk POST mod-
szerrel var adatokat egy tirlaptol. A célunk legyen az adat-
bazis x bejegyzésének megjelenitése, ahol a felhasznal6 tet-
szése szerint maga allithatja be x értékét. Ezért az rlapunk
tartalmaz egy NUM mezét, amely aztan a parancsfajlunk-
hoz tovabbitja a beirt értéket. Az 1. lista mutatja be a folya-
matot. Ebben az esetben a felhasznalé hamisithat egy
HTML trlapot, amely a tablankat teljesen kitirits, gondosan
megtervezett adatot kiild el.

Ha a felhasznalé agy dont, hogy a 2. listdban bemutatott tr-
laphoz hasonlot hasznal, az eredmény a kévetkezSképpen
néz majd ki:

SELECT id, name FROM "records LIMIT 5;
DELETE FROM records’

Nyilvanvalén igen egyszerd kivédeni az ilyen tdmadasfajta-

kat, mégis ugy vettem észre, rengeteg alkalmazas egyalta-
lan nem rendelkezik a megfelel§ védelemmel.
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Szakekintély

Jelen esetben ugyan az SQL besztras ellen meglehetdsen j6
védelmet nytjtana ha az intval() fiiggvénnyel egész
szamma alakitanank a NUM értékét, de fontos latnunk,
hogy a fejleszt6k nem gondolhatnak végig minden egyes
véltoz6t minden egyes SQL lekérdezésben. Ezért a legjobb,
ha alkalmazasunkban automatizaljuk ezt a miiveletet.
Minthogy a modern web alapt alkalmazasok egyre gyakrab-
ban hasznalnak magmodult vagy valamilyen kézponti kap-
csolotabla rendszert, az ilyen megoldasok alkalmazas szintti
megvalGsitasa is leegyszertisodik. Az alkalmazasunkban
hasznalhat6 automatizalt (streamlined) képességekkel a cikk
késdbbi részében foglalkozunk. Addig is felsorolunk néhany
Otletet, ami segithet felépiteni a sajat megoldasunkat:

1. Az SQL parancsokhoz hasznaljunk szkifeket (szabéalyos
kifejezéseket): ez a mddszer akkor az igazi, ha nem va-
runk széveges adatokat a felhasznal6tol, de az SQL
kulcsszavak kisztirésével dltalaban jo eredményt érhe-
tunk el (3. lista).

2. Hasznaljunk Ellen6rzé kédokat (assertion): Ezzel
a megoldassal késSbb foglalkozunk majd.

3. Védett szovegek: amennyiben varhatéan nem kapunk
binaris adatokat, a bemenet biztonsaga érdekében érde-
mes védeni a szovegeket (escaping). A fenti példankban
ugyan a szovegvédelem nem sokat segitett volna, de
sok SQL besztrasos tamadas alapul az SQL lekérdezés
megszakitdsan és 4j lekérdezés beszarasan. Az ilyen ta-
madasokat hatékonyan megel6zhetjitk példaul
amysql_escape_string() fuggvénnyel .

Titkositas

Az adatbazis kiszolgalékban és mas tarhelyeken gyakran ta-
rolunk sebezhet6 adatokat. Ilyen esetekben nekiink, fejlesz-
téknek, rendkiviil fontos, hogy legyen valamilyen médsze-
riink az adatok biztonsagos tarolasara és igény szerinti
koénnyt el6kereshetSségére.

A PHP tartalmaz egy bévitményt, melynek segitségével
kihasznalhatjuk az Mcrypt Konyvtar (mcrypt.sfnet) ké-
pességeit adataink titkositasara illetve késdbbi visszako-
dolasara. A Mcrypt PHP bévitmény dokumentacidja

a 2 http:\www.php.net/mcrypt lapon olvashat6, amit
alkalmazas el6tt nem art gondosan attanulmanyozni.

A bévitmény lenylig6z6 mennyiségii algoritmust ismer, ke-
zeli tobbek kozott a triple-DES-t, a Blowfisht, a Twofisht és
a Two-Wayt. Hacsak nem értiink a titkositdsokhoz, a Mcrypt
bévitmény alkalmazasa nem teljesen magatol értet6ds;

a szamtalan blokkalgoritmus és titkositasi modszer elsére
elég zavaro lehet. A 4. listdban megtekinthetjiik, milyen
modszereket kinal a Mcrypt bévitmény valamint hogyan
hasznalhatjuk azokat.

Ellendrzo kodok (assertions)

Ez a funkci6 lehetévé teszi a PHP fejlesztének, hogy

az alkalmazast hibakezeléssel lassa el, és megérizze az ada-
tok integritasat. Ez nem kifejezetten biztonsagi jellegti
funkci6, rdadasul a PHP-ben tobb élvonalbeli nyelvnél is
megtalalhat6 (C, Python), miért is hozom fel akkor? Dio-
héjban: azért, mert ha tigyfeleinknek vagy felhasznalo-
inknak biztonsagos alkalmazésokat szeretnénk nyajtani,
az elsG 1épés a hibakezelés.
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4. lista Tipikus példa a Mcrypt bévitmény hasznélatéara

<?php

/* készitsink véletlenszer( kulcsot
de tartsuk kéznél, hiszen késdbb
ezt hasznaljuk a visszakédolashoz

*/

$key = "AOQKILCLIGAKIHSD
<NKLXASLUIHIKHAS
0IUDSgTuyIKLBLKU” ;

$string = $_POST[ password ];

/* E16szor is meg kell nyitnunk a Mcrypt titkosi-
té moduljat*/

$mod = mcrypt_module_open
("blowfish™, ", ecb™, " ");

/* Ezutan 1étre kell hoznunk egy Initialization
Vvector-t
a méret és a forrds alapjan.
A forrdsunk tetszdéleges lehet, illetve hasz
nalhatunk elére definidalt allanddkat.
A vektor méretének megadasa a felhasznalt
modultol fligg*/

$iv_size = mcrypt_enc_get_iv_size($mod);

/* Az alaphelyzetbe allité vektor a példankban a
/dev/random forrasbdl szdrmazé $size karakte
rein alapszik */

$iv =
mcrypt_create_iv($iv_size,MCRYPT_DEV_RANDOM) ;

/* A kovetkezé Tépésként ellenérizzik, hogy
a kulcsunk nem tul nagy-e

A Assertions PHP alatt két fiiggvény, az assert_options() és
az assert(), segitségével valosithaté meg. Az elsGt alkalma-
zasunk alaphelyzetbe éllitdsakor, illetve beallitas dllomanya-
ban hivjuk meg, a masodikat barhol meghivhatjuk a kédban,
ahol a bemenet helyességét kell kikényszeritentink. Az 5. lista
azt mutatja be miképpen készithetiink hibakezelS rendszert,
ami egyszerd jelentést készit, ha az ellendrzés sikertelen.

A ,PHPUnit Project” egy teljes korti elemtesztel§ készlet,
amely ingyenesen hozzaférheté a PHP fejleszték szamara,
és pontosan arra alkalmas amit mi most ¢sszeraktunk.

A honlapot a 2 http:\Www.phpunit.sf.net cimen talaljuk.

Adatfolyam

Amennyiben tobb kiilonféle webprojekten is dolgoztunk,
az 0j fejlesztéseinkhez valészintileg van mar valamiféle ko-
z0s vaz, amit hasznalni kezdtiink, netan kifejlesztettiik sajat
valtozatunkat. Az adatkezelés kozpontositasara sokféle
modszer létezik és a projektiinket leiré kovetelmények
figgvényében bizonyos modellek nyilvan jobban megfelel-
nek mint masok. A kovetkezé néhany bekezdésben bemu-
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és csonkoljuk ha szikséges*/
$max_key_size = mcrypt_enc_get_key_size($mod);
$key = substr($key,0,$max_key_size);

/* Alaphelyzetbe allitjuk a titkositdé algoritmust
a mcrypt_generic_init segitségével*/
mcrypt_generic_init ($mod, $key, $iv);

/* Az adatainkat ez utdn mar titkosithatjuk a
mcrypt_generic fliggvénnyel. A fliggvény
visszatérési értéke a titkositott adat Tesz*/

$encrypted = mcrypt_generic($mod, $string);

/* A Mcrypt haszndlatdnak befejezése utan
fel kell szabaditanunk a folyamatban
felhasznalt vermeket*/

mcrypt_generic_deinit ($mod);

/* végul, le kell zarnunk a felhasznalt titkositéd
modult*/
mcrypt_module_close ($mod);

/* Most nézzik, hogyan kédoljuk vissza az adatot:
:‘:/

$padded = // Tasd a kovetkezé sort
mcrypt_decrypt( blowfish”, $key, $encrypted, "ecb”,$
iv);

/* Most a visszakédolt szovegiink nullaval tagolt,
ezért el kell tavolitanunk a felesleges \0-kat

*/

$plain = str_replace(”\0”,””,$padded);

echo "Titkositott szoveg: $encrypted<brs>”;

echo "Visszakédolt szoveg: $plain<br>”;

7>

tatok egy egyszer( tervezési sablont amely a fejleszt6knek
tizleti célu projektekhez is elegendd rugalmassagot és mé-
retezhetSséget biztosit.

Els6 lépésként ki kell dolgoznunk egy olyan médszert,
amellyel minden bemend adatunkat kézpontosithatjuk,

és egységes sziirdfeliileten kiildhetjiik kereszttil. Ezaltal

a tovabbi modositasokat egyszertien modularis jelleggel
végezhetjiik majd. Példankban kovetkezd fajlstruktarat
hasznaljuk:

o /index.php: az egyetlen allomany a gyokérben.

o /lib: konyvtirakm amelyeket .htaccess véd.

o /lib/config.inc.php: beallitas dllomany.

e /tpl: sablonok, szintén a .htaccess védelme alatt.
e /doc: projetkek és API dokumentaciok.

o /images: képek.

o /classes: osztalyok, .htaccess védelemmel.

Amint az a 2. dbrdn lathato, alkalmazasunk magjat az
index.php allomany alkotja, melynek kozvetlen elérése van



szakiekintély
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5. lista Hibajelentés Assertion segitségével é

8

<?php pedig E
megjegyzésbe tettik. Ezt a hibat késébb, Q2

/* A teljes alkalmazasunkban ki-be szabalyos o
kapcsolhatjuk az kifejezéssel fogjuk kigyljteni. ©
assertion képességet az ASSERT_ACTIVE valtozd &) %

1 vagy 0 assert("ereg(\$regex, \$email, \$parts); /* 'g
értékre allitasaval. hibas e-mail cim: $email */”); =
y =
assert_options(ASSERT_ACTIVE,1); /* Ez a rész nem hajtédik végre, ha az 5
assertation 5

/* Azt szeretnénk, ha az alkalmazasunk kilépne sikertelen igy biztonsagosan tovabbléphetiink Q
ha az assertion sikertelen. (Legaldbbis ebben */ §

a példaban) $username = $parts[1]; 3
*/ echo "Udv otthon, ” $username; ©

assert_options (ASSERT_BAIL,1);
// Most kovetkezik az ASSERT_CALLBACK fliggvénytink

/* Példankban magunk végezzik a hibajelentést function display_error($file, $1ine, $error) {
ezért kikapcsoljuk az alapértelmezett
figyelmeztetéseket. // Ez a rész gyljti ki a hibalzenetet
*/ $regex = "C.*)/\* .I\*/”;
assert_options (ASSERT_WARNING,0); $parts = array(Q);
ereg($regex, S$error, $parts);
/* Az sikertelen assertion ellenérzéskor $msg = $parts[2];
meghivandd
sajat fluggvényiink neve ,display_error” lesz. // csinos kimenetet készithetiink
*/ echo ”
assert_options(ASSERT_CALLBACK, “display_error”); <table bgcolor=\"#bbbbee\”>
<tr><td colspan="2" align="center >
$email = strtolower($_POST[ email’]); <b>Hibajelentést</b>
$parts = array(Q; </td></tr>
<tr><td>Allomany:</td><td>$file</td></tr>
// elkészitjuk a szabalyos kifejezésiinket <tr><td>Sor:</td><td>$1ine</td></tr>
$regex = "A([.\ a-z0-9]+)@([.\ a-z0-9]+)$"; <tr><td>Uzenet:</td><td>$msg</td></tr>

/* Helyes formatum ellendérzése, és az email

cim ellendrzése egy iddben torténik. }
Figyeljik meg a kilonleges formatumot.
Minden idézéjelek kozt taldlhatd, a hibat ?>
a template, class vagy configuration allomanyok bar- osztaly elérési feltilete. A figgvény létrehoz egy pél-
melyikéhez; a felhasznal6 azonban soha nem érheti el eze- danyt a user osztalybol. Ez az objektum szolgal csatolo-
ket az dllomanyokat. feluletként a felhasznalonk és az adatbazis kozott, vala-
Menjiink végig 1épésrdl 1épésre a 2. dbran lathat6 vazlaton. mint ez végzi el a lekérdezést.
Vegytik példaként azt a folyamatot, ahogy a felhasznalo be- 3. Az adatbézis visszakiildi az adatokat az objektumnak,
jelentkezik a rendszerbe. majd az objektumbdl a modulhoz keriil, amely beallitja
a megfelel session valtozokat, meghivja a megfelel§
1. A felhaszndl6 paraméter nélkiil kéri le az index.php sablont, és segitségével modositja a vermet. Végiil a va-
allomanyt. Az index létrehoz egy vermet, majd tovabb- lasztizenetet elkiildi az index-nek.
adja a kapcsolotablanak, amely meghivja az alapér-
telmezett modult. A modul sablon segitségével meg- A bemutatott modell adatfolyam-kezelése elsé latasra
jeleniti az alkalmazas alapértelmezett bejelentkezé talan kicsit bonyolultnak ttinhet, val6jaban azonban meg-
képernydijét. lehetdsen egyszerd. A felhaszndléi bemenet gyorsan
2. A felhasznal¢ kitolti, majd elkiildi az azonositasi trla- a megfelel6 modulhoz kertil, a hibakezelést a kapcsolotab-
pot. Az tirlap kimenetét valami ilyesmi cimre iranyitja: la szintjén végezziik. Az egyéb bemenetek — mint példaul
?module=account&action=login. A kapcsolotabla meg-  az adatbazis-adatok és fajlrendszer-elérések — sztirését
hivja a login fuggvényt, amely nem mds mint a user a nekik megfelel§ osztalyok végzik. Minden osztaly egy
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Error Report
File: fvarfwwwi/localhost/htdocs/assertl.php
Line: 38
Message: Invalid email address: test@

1. dbra Az 5. lista altal készitett mintaiizenet

508000

Account Admin Cache Signup neN News
Modules

—

/

User.class.php
news.class.php
signup.class.php

Functions
118n.class.php
cache.class php

2. ébra Alkalmazas mag

kulonleges vazosztalyt bévit amely biztositja a megfelel§
bemenetsztirési képességeket, igy egyik osztalynak sem
kell ilyesmi miatt aggddnia.

A modell igen hatékony, hiszen méretezhetd és hibattiré szer-
kezetre éptil, de ne feledjiik, hogy mas, érdekes modellek is
léteznek. Vethetiink példaul egy pillantast a Phrame Project
weblapjara (2 http:\www.phrame.sf.net) , amely az MVC
rendszeren (2 http:\www.ootips.org/mvc-pattern.html) ala-
pulé Model2 megkozelitést alkalmazza.

Biztonséagi mod

A PHP biztonsagi modja (Safe mode) olyasmi amit minden-
képpen érdemes megtanulni minden PHP fejlesztének és
rendszergazdanak. A biztonsagi mdd olyan beallitasok
gyljteménye, melyek segitségével a rendszergazda befolya-
solni tudja a PHP-értelmezé mtikodését és biztonsagi alap-
elveket hatarozhat meg. Rendszergazdai szemmel nézve ez
annyit jelent, hogy meg kell tanulnunk, hogyan kell helye-
sen bedllitanunk a rendszert Ggy, hogy kozben ne tegytik
lehetetlenné fejlesztSinknek az alkalmazasaik elinditasat

a kiszolgalonkon. Fejlesztdi szemmel nézve azt kell megta-
nulnunk, milyen hatassal lehet egy adott képesség az alkal-
mazasunkra, ha torténetesen be van kapcsolva.

A safe_mode beallitdsok bekapcsolasa indokolt lehet, ha
PHP alkalmazésokat futtaté megosztott kiszolgalokat tize-
meltetiink, és a kiszolgalokat hasznalé PHP fejlesztékben
nem bizhatunk meg. A safe_mode beinditasa php.ini éllo-
manyunkban hatékonyan meggatol minden fajlrendszer
elérést, kivéve, ha a fajl tulajdonosanak UID azonositéja
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nem azonos a futé parancsfajl UID értékével. A PHP
safe_mode alatt is lehetdséget ad e funkcio atallitasara,
ehhez a safe_mode_gid kapcsol6t kell engedélyezniink.
Ilyenkor, a PHP az allomanyok GID értékét vizsgélja az
UID érték helyett.

J6 gyakorlat, ha felhasznal6inknak nem engedélyezziik

a rendszer barmely binaris dllomanyéanak végrehajtasat;
ilyenkor johet széba a safe_mode_exec_dir. Ennek a felbe-
csiilhetetlen értékd funkcionak a segitségével utasithatjuk
a PHP-t, hogy csak akkor hajtson végére barmilyen progra-
mot az exec() vagy barmely mas figgvényen keresztiil, ha
a program megtalalhat6 a safe_mode_exec_d1ir dltal megje-
161t konyvtarban. (Ilyen példaul az /ust/local/php/bin).
Miutan megismertitk a PHP safe_mode engedélyezése-

kor érvénybe 1ép6 korlatozasokat, elkezdhetiink olyan
programokat fejleszteni, amelyek nem robbannak le, ha
ilyen beéllitassal rendelkezd gépen kell futniuk. Sok ISP
hasznalja a safe_mode beallitdsait. A legfontosabb szem-
pontok a kévetkezdk:

o A fajlmtveleteket, legyenek azok irasi vagy olvasasi
miveletek, prébaljuk meg az alkalmazasunkhoz adott
alloméanyokra korlatozni.

e Ne hasznaljuk ki, hogy valamilyen kiilsé program mar
telepitve van vagy végrehajthato, ha a projektiink nem
csak a sajat kiszolgal6éinkon fog futni.

A rendszergazdak ezen feliill mas hatékony eszkozoket is
hasznalhatnak rendszer teljes kort biztonsdganak novelé-
sére. Ide tartozik a disable_functions amely megakada-
lyozza, hogy bizonyos fiiggvényeket meghivjunk, valamint
az olyan fiiggvények mint az open_basedir, amely minden
fajlmdveletet egy megadott konyvtarra korlatoz.

A PHP dokumental6 csapat altal készitett irodalom részle-
tesen foglalkozik a témaval. Ezen tal késziilt olyan iras is,

amely a safe_mode, a hozzé kapcsolodo fliggvények vala-
mint azok kovetkezményeinek részletei taglalja.
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Xavier Spriet az utobbi négy év soran PHP alatt
fejlesztett programokat. A eliquidMEDIA
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Mecrypt bévitmény: php.net/mcrypt

Mecrypt Project: mcrypt.sf.net

Az MVC minta: ootips.org/mvc-pattern.html

PHP Dokumentéacié: php.net/manual/en

PHP Biztonsag: php.net/manual/en/security.index.php
A PHPUnIt Projekt: phpunit.sf.net

A Phrame Projekt: phrame.sf.net

Safe Mode: php.net/manual/en/features.safe-mode.php




