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Francois, tudsz titkot tartani?

Ismerjik meg a nyilvanos kulcsu titkositas alapjait, és a GNU Privacy Guard

csatlakoztatasat levelez6programunkhoz.

aléban szégyen, Francois, a kovetkezd alkalomra
v egyszertien meg kell gy6zddniink arrdl, hogy

elérheté-e. Minden mas hibatlannak téinik, mon
ami, az 6sszes munkadllomas a beléptetésre készen all.
Nagyszert! Oh, latom, vendégeink mar meg is érkeztek.
Frangois, irany a borospince keleti szarnya, az 6reg zart ajté
mellett taldlsz egy kis készletet az 1999-es Cote-Rotie-bol.
Igen, azt az ajtét soha nem tudtuk kinyitni. Siess Frangois,
megigérem, hogy semmi ijesztGt nem talalsz arrafelé.
Foglaljatok helyet, mes amis. A mai mentink majdnem
tokéletes, de egy fogds sajnos hianyzik beldle. Talan a Cote-
Rotie Rhone, ez a pikans és misztikus voros enyhiteni fogja
hianyérzettinket. Mara nagyon szerettem volna elkésziteni
a hires Créeme Linuxaise-t, de gondok adédtak. Tudjatok, ez
egy régi csaladi recept, nem szeretném megkockaztatni,
hogy rossz kezekbe keriiljon. Elektronikus levélben valo
kildését sem véllaltam attdl tartva, hogy valaki lehallgatja a
halézatot, killonben Francois mar el is készithette volna.
Ilyen nagy titokrdl van sz6!
A kovetkezg alkalommal mindez mar nem jelenthet
gondot, ugyanis az étterem minden felhasznaléjat GnuPG-
vel és nyilvanos kulcst titkositassal szerelem fel, igy kényes
adatokat is biztonsdgosan kiildhetiink majd. A GnuPG
teljes neve GNU Privacy Guard (GNU maganéletdr).
A GnuPG az tizenetek és adatok 4ltalanos titkositasat teszi
lehetévé. Ez a PGP (Pretty Good Privacy) jogdij nélkiili,
nyilt forrast megfelelGje. Szamos linuxos levelezGprogram
teszi lehet6vé, hogy GnuPG-vel titkositott leveleket kiild-
junk és fogadjunk, ezt szeretném ma bemutatni nektek.
Alegtobb telepitSkészlet tartalmazza a GnuPG-t, amennyi-
ben a feltelepitett rendszeriinkén nem talaljuk, el§szor a
telepitSlemezeken érdemes keresgélniink. A legfrissebb
valtozatot a 2 http://www.gnupg.org cimrdl is letolthetjiik,
de el6bb jarjuk koriil egy kicsit a témat.
Hol is tartottam? Ja igen. Az el6zményeket megvizsgalva,
lathatjuk, hogy minden titkositasi eljards egy megosztott
kulcsalloméanyon alapul. A kulcsot, amellyel az tizenetet
titkositottuk, annak a személynek adjuk oda, akivel titko-
sitott kapcsolatot fenn szeretnénk tartani. Gondoljunk a
titkos dekédol6 gytirtre, és mar nem is allunk messze az
igazsagtol. A baj csak az, hogy aki megszerzi a kulcsot,
minden tizenetiinket meg tudja fejteni. A GnuPG esetén
az lizenetek titkositasara két kulcsot hasznalunk, az egyik
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[ 43 Open Attachment? - KMail

Open attachment '0x3E2FCF7D.asc'?

@ Note that opening an attachment may compromise your
system's security!

|| Do not ask again

Open with 'KGpg' | \ Cancel ‘

1. kép A KMail a kulcs importalasanak megerdsitését kéri
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2. kép A KGpg-vel nem jelent gondot a kulcsok kezelése

a személyes kulcs (private key), amit féltve érziink és senki-
nek nem adunk ki. Amikor egy tizenetet titkositunk, a sze-
mélyes kulcsunk és egy nyilvanos kulcs (public key) segit-
ségével tessziik. A nyilvanos kulcs nem a sajatunk, hanem
azé a személyé, akinek az tizenetet kiildeni szeretnénk,
példaul Francois-é. A titkosito-visszafejts folyamathoz
mindkét kulcs sziikséges, és ha valaki csak az egyikkel
rendelkezik, nem megy vele semmire, ezért nem adjuk ki
soha a keziinkbdl a személyes kulcsunkat. Ahhoz, hogy
ilyen szupertitkos tevékenységet folytathassunk, elGbb el
kell késziteniink a kulcsparunkat, amely egyrészt a szemé-
lyes (nagyon jol 6rzott) kulcsunkat, masrészt pedig a nyil-
vanos (a baratainknak szétkiilldendd) kulcsunkat tartal-
mazza. Ezt az alabbi paranccsal tehetjiik meg:

gpg --gen-key

Ezt egy kis kérdés-felelet szakasz koveti. Az els6 kérdés
a titkosit6 algoritmussal, a rejtjelezéssel kapcsolatos. Az
alapértelmezett a DSA és ElGamal, fogadjuk is el. Amikor
a kulcs hosszat kell megadnunk, a 768, 1024 és 2048 kozul
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3. kép A KMail beéllitasa a GnuGP-vel vald titkositas hasznalatara

valaszthatunk. Mivel a DSA szabvanyos kulcshossza 1024,
most vélasszuk ezt. Ezt kévetden a kulcs érvényességének
lejartat kell megadnunk, alapértelmezett esetben az érvé-
nyesség nem jar le, de valahdany napot, hetet, hénapot, akar
még évet is valaszthatunk. Egyel6re itt ismét fogadjuk el az
alapértelmezett beallitast és erdsitsiik is meg valasztasun-
kat. Végiil a program a kulcs hasznaléjanak nevét, elektro-
nikus levélcimét és egy megjegyzést kér télink.

Mar csak a jelszokifejezés megaddsa maradt hatra, ez a be-
fejezd 1épés. Olyat valasszunk, ami biztonsagos, de megje-
gyezhetdS. Amikor ezt is beirtuk, a GnuPG el&éllitja sza-
munkra a kulcsparunkat. Az eredményt pedig a sajat
konyvtarunkban 1évé .gnupg konyvtarban ellendrizhetjiik:

$ cd /home/marcel/.gnupg
$ 1s
gpg.conf
secring.gpg

pubring.gpg random_seed

trustdb.gpg

A gpg.conf fajl a gpg parancs alapértelmezett beallitasait
tartalmazza, ezért hasznos olvasmany. A pubring.gpg és
secring.gpg fajlok rendkiviil fontosak. Azonnal készitsiink
roluk biztonsagi masolatot, és helyezziik biztonsagba

a szamitégépen kiviil. Ezeket nem szabad elvesziteniink

— a secring.gpg tartalmazza a személyes titkos kulcsunkat.
Az utolsé fajl, a trustdb.gpg a bizalmi adatbazis. Ez azt a bi-
zalmi szintet hatarozza meg, amit az 6sszegydjtott nyilva-
nos kulcsokhoz rendelhetiink. Ahhoz, hogy a felhasznalék
egymads kozt titkositott adatokat cserélhessenek, a kulcsai-
kat is egymas rendelkezésére kell bocsataniuk. Kitalalhat-
juk, hogy kulcs exportaldsara a --export kapcsolot hasznal-
hatjuk, ami mellé valészintleg a -a kapcsolét is be fogjuk
irni, hogy a kimenet ASCII formatuma legyen:

gpg -a --export 3E2FCF7D > marcelkey.asc
A létrejové fajl egy egyszerd ASCII szovegfajl; hogy miként
juttatjuk el a cimzettekhez, rajtunk mulik. Léteznek olyan

kulcsok tarolasara szolgald kiszolgaldk, ahova a nyilvanos
kulcsunkat feltolthetjiik, barki szamara letolthet6vé téve
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4. kép A nyilvanos kulcsunk megadasa a KMailben

Gket (ez jol johet, ha sokfelé szeretnénk szétosztani a kul-
csunkat). S6t kulescseréls sszejoveteleket (key-signing
parties) is rendeznek, amelyeken a tagok 0sszejonnek, és
kicserélik nyilvanos kulcsaikat vagy levélmellékleteiket.
A kulcs fogadéjanak a kovetkezé médon kell importalnia
a kulcsot:

gpg --import marcelkey.asc

Az alabbi paranccsal barmikor megnézhetjiik a kulcskari-
kankon 6sszegytjtott kulcsainkat:

gpg --list-keys

A parancs eredménye attdl fiigg, hogy hany kulccsal ren-
delkeziink, és a kovetkez§ listabdl lathatjuk, hogy mire is
szamithatunk. Kiillonosen az 1024D utan kévetkezd hexa-
decimalis szam fontos, ez ugyanis a kulcsazonosit6, amelyre
a jovében hivatkozni fogunk:

/home/marcel/.gnupg/pubring.gpg

pub 1024D/3E2FCF7D 2004-01-07 Marcel Gagné
(Writer and Free Thinker at Large)
<mggagne@salmar.com>

sub 10249g/B24717BE 2004-01-07

pub 1024D/EE392B87 2004-01-07 Francois (I am but
a humble waiter) <francois@salmar.com>
sub 1024g/F4E07040 2004-01-07

Mielétt barataink kulcsaival leveleket kezdenénk koédolni,
el6szor az érvényesség ellendrzésével hitelesiteniink
sziikséges Gket. Ez két 1épésbdl dll. Ha teljesen biztosak
vagyunk a kulcs eredetét illetéen, az els6t kihagyhatjuk,
ugyanis ez a kulcs ujjlenyomatat szerzi meg:

$ gpg --fingerprint francois

pub 1024D/EE392B87 2004-01-07 Francois (I am but
a humble waiter) <francois@salmar.com>

Key fingerprint = 8C5B 775C 33F8 E97C 5ADC 019D
= C6C8 4B83 EE39 2B

sub 1024g/F4E07040 2004-01-07

Lathatjatok, hogy a fenti parancsban a kérdéses személy
nevét hasznéltam, ez része a kulcshoz tartozé adatoknak.

2004. méjus mn
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5. kép Az Evolution levélfiok-szerkesztje

Ha a kulcsadatok kozott tobb azonos nevii kulcsunk akad,
helyette a kulcsazonositét is hasznalhatjuk. Kérjitk meg
baratunkat — ennek az ujjlenyomatnak az ellenérzéséhez —,
hogy ugyanezzel a médszerrel § is ellendrizze személyes
kulcsanak ujjlenyomatat. A befejezd 1épés a kulcs hitelesi-
tése. Ezt a --edit-key kapcsoléval tehetjitk meg:

gpg --edit-key francois

Egyszer(i az egész folyamat. A program megerdsitést kér
arra vonatkozéan, hogy tényleg hitelesiteni szeretnénk-e
ezt a nyilvanos kulcsot, majd végsé nyomatékként a jel-
szokifejezést is bekéri. Ezt minden egyes személlyel végig
kell csinalnunk, akivel titkositott leveleket szeretnénk val-
tani, de ha egyszer elkésziiltiink, tobbé semmi sem éllhat

a titkos tizenetek dramlasanak ttjaba.

Mellesleg szamos tetszetds grafikus eszkoz létezik a GnuPG-
hez, ezek lényegében baratsagos kiils6t adnak a parancs-
soros eszkdznek. A KDE részeként kapjuk a KGpg-t, amely
jol beépiil munkakdrnyezetiinkbe és levelezérendszeriink-
be. Példaul, ha valaki egy levél mellékleteként egy nyilvanos
kulcsot kiild a KMailen keresztiil és a KGpg (a parancs neve
kgpg) fut, akkor ahelyett, hogy a mellékletet fajlként kellene
menteniink, meghivjuk a parancssort és végrehajtjuk a fenti
lépéseket. Az 1. képen lathatohoz hasonlé baratsagos felugro
ablaknak kell megjelennie.

Ezzel a talcan helyet foglald kis eszkozzel szerkeszthetjiik is
a kulcsokat; Gjakat vehetiink fel, eltavolithatunk, megval-
toztathatjuk a bizalmi szintet, vagyis mindenre képes, amit a
parancssoros GnuPG-vel is végrehajthatunk, de itt csak egy
egérkattintasba kertil. Ezenkiviil a vilaghalon 1évé kiszol-
galokon kulcskeresést is végre tud hajtani, illetve fotéazono-
sitast hasznal. Az egyéb KDE-eszkozokbe valo beépitése
annyit jelent, hogy a titkositashoz a htizd és ejtsd modszert
hasznélhatjuk, és a Konquerorbdl vagy a vagodlaprol is
egyetlen egérkattintdssal elérjitk a GnuPG lehetdségeit.

A KDE 3.1-esnél a KGpg még csak kiegészités, a KDE 3.2-es
valtozatban azonban mar a csomag szerves részét alkotja.

A 2. képen mtikodés kozben lathatjuk a KGpg-t.
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Evolution Accaunt Editor
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Pretty Good Privacy (PGR/GPG)

PGP/GPG Key ID: |090CB0243E2FCF7D|
Always sign autgoing mesages when using this account
Don't sign meeting requests (for Outlook compatibility)
Always encrypt to mysell when sending encrypted mail

X Always trust keys In my keyring when encrypting

X Close
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o Apply

6. kép A GnuPG-kulcsunk megadasa az Evolutionben

Egy masik grafikus feliigyeleti eszkoz, amely figyelmet érde-
mel, a gpa. Ez a GnuPG projekt alapértelmezett GNU Pri-
vacy Assistant programja és hivatalos kulcskarika szerkesz-
tGje, amely a Dhttp://www.gnupg.org cimrdl tolthetd le.

Itt az ideje, hogy a titkositott levelek kiildését ki is probal-
juk. Nyissuk meg a KMailt, kattintsunk a mentisor Settings
(beallitdsok) mentijére és valasszuk ki a Configure KMail
(beallitasok) mentipontot. Ennek hatasara a Configure
KMail (beéllitasok — KMail) parbeszédablak fog megjelenni.
A bal oldalon 1évé savban keressiitk meg a Security
(biztonsag) ikont (3. kép).

A jobb oldalon megjelend ablakban harom fiilet lathatunk:
General (Altalanos), OpenPGP és Crypto Plugins (titkositasi
bévitémodulok). Pillanatnyilag az OpenPGP fiil érdekel
benniinket. Ezen a flon keressitk meg a Select encryption
tool (a hasznalni kivant titkositasi eszkoz) felirati lenyil6
listat és ebbdl valasszuk ki a GnuPG — GNU Privacy Guard
tételt. EgyelGre ne valasszuk ki a Sign and encrypt all
messages automatically (az tizenetek 6nmkodd alairasa és
titkositasa) lehetGséget. A jelszokifejezést érdemes meg-
6rizni a memériaban (Keep the passphrase in memory), de
a program az elsg titkositott levél el6forduldsakor igy is
kérni fogja. Kattintsunk az Apply (alkalmazas) gombra.
Ezutan kattintsunk a bal oldalon 1év§ Identity (azonositd)
fiilre. Hacsak nem hoztunk létre tobb levelezési fidkot, itt
egyetlen bejegyzést talalunk. Kattintsunk a Modify (mddo-
sitas) gombra és a megjelend parbeszédablakon vélasszuk
ki az Advanced (specidlis) fiilet. E panel kdzepén (4. kép)
talalunk helyet az OpenPGP kulcs szdmara. Ez a sajat,
személyes kulcsunk. Kattintsunk a Change (Mddositas)
gombra, ennek hatdsara egy ablak jelenik meg, amelyben
a személyes kulcsunkhoz tartozé adat helyét jel6lhetjiik ki.
Ha készen vagyunk, kattintsunk az OK gombra az Edit
Identity (azonosité médositasa) ablak bezarasahoz, majd
ismét az OK gombra, amellyel eztttal a Configure KMail
(bedllitas — KMail) ablakbdl 1épiink ki. Ahhoz, hogy a KMail
megfelel6 médon djra beolvassa a beallitott értékeket,
allitsuk le a programot, majd inditsuk el ismét.




Elvileg készen éllunk ra, hogy titkositott leveleket kiildjiink.
Ha a kulcskarikankon mar szerepel baratunk nyilvanos
kulcsa és hitelesitettiik is, nincs mas teendénk, mint meg-
irni a levelet. Nyissunk egy Gj levelet és irjuk bele a mon-
dandoénkat. Ha kiildésre készen allunk, kattintsunk az
iizenet mentisoranak Options (jellemzdk) meniijére. Itt két
titkositassal kapcsolatos lehetdséget vehetiink észre. Az
egyik a Sign Message (az tizenet elektronikus alairasa),

a masik pedig az Encrypt Message (az tizenet titkositasa).
Alevél alairasa azt jelenti, hogy a nyilvanos kulcsunkat
elektronikus aldirasként mellékeljiik az tizenethez, de nem
titkositjuk. A levél cimzettje ily médon rendelkezik egy
eszkozzel annak ellen6rzésére, hogy a levél valéban a
felad6tdl szarmazik, ha meg akar gy6zddni errdl. Mivel az
iizenet nem titkositott, barki elolvashatja. Ez az eszk6z csak
annak megerdsitésére szolgal, hogy valoban attél a sze-
mélytdl kaptuk a levelet, akit feladoként latunk feltiintetve.
A titkositas annyiban jelent tovabbi lépést, hogy azt a nyil-
véanos kulcsot hasznaljuk, amit a baratunk bocsatott rendel-
kezéstinkre a titkositdshoz. A KMail mindkét esetben az
uizenet elkiildése elStt kérni fogja a jelszokifejezést.

Sajnos nem minden levelezGprogram hasznalja ugyan-
azokat a szabalyokat a titkositdshoz. Tul egyszert is lenne,
non? Feltételezett esetiink leirdsahoz hasznaljuk fel a 17-es
asztalnal 1116 két személyt, Larryt és Michaelt. Mindketten
kényes tizleti adatokat szeretnének kiildeni, tehat az infor-
macioknak titkositott formaban kell haladniuk. Larry

a levelezéséhez az Evolutiont hasznélja, Michael pedig

a KMailt. A KMail esetében mar megismertiik a titkositott
levelek kezelésének modjat, most pedig vizsgaljuk meg,
hogyan térténik mindez a Ximian Evolution esetében.
Kattintsunk a fut6é Evolution programunk bejové tizene-
teket tarol6 konyvtarara. Ezutan valasszuk ki a mentisor
Tools (eszkdzok) mentijének Settings (bedllitdsok) menii-
pontjat. Ekkor az Evolution Settings (az Evolution bealli-
tasai) ablaknak kell el6ttiink lennie (5. kép). Amennyiben

a Mail Accounts (postafiokok) ikon a bal oldali navigacios
savban még nincs kivalasztva, tegyiik meg. A legtobb
embernek egyetlen fiokja van. Ha mégis tobbel rendel-
keziink, valasszuk ki azt, amelyiket a titkositott izenetek
kiildésére szeretnénk hasznalni, majd kattintsunk a jobb
oldalon 1év§ Edit (szerkesztés) gombra. Erre a szamos

fulet tartalmazé Account (postafidk-szerkesztd) parbeszéd-
ablak jelenik meg. A benniinket pillanatnyilag érdekld

ful a Security (Biztonsag) feliratot viseli. Keressiik meg

a PGP/GPG Key ID (PGP/GPG kulcs azonositdja) felirata
mezd6t és ide irjuk be kulcsazonositénkat. A parbeszédablak
bezéarasahoz kattintsunk az OK-ra, majd az Evolution bealli-
téablakabol valo kilépéshez ismét valasszuk az OK gombot.
Feltéve, hogy Larry és Michael kicserélték nyilvanos kulcsai-
kat, Larry készen &ll 1, hogy titkositott tizeneteket kiildjon.
Ehhez el§szor a megszokott médon létrehoz egy tizenetet,
majd még az elkiildés elGtt kipipalja a meniisor Security
(biztonsag) meniijébdl a PGP Encrypt (PGP titkosités) lehe-
tdséget. Amikor Larry a Send (kiildés) mentipontra kattint,

a program kérni fogja téle a GPG jelszokifejezését, amennyi-
ben tudja, az tizenetet azonnal elkiildi. Mieltt tovabb-
lépnénk, meg kell emlitenem, hogy a Security (biztonsag)
mentibdl ugyanigy valaszthaté ki a PGP Sign (PGP-alairas)
lehetGség is, ha az tizenetet csupan ala szeretnénk irni.
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Bar ez a kddolas-dekddolas nagyszert, akadnak azért ne-
hézségek is. Példaul nagyon sok levelez&program (a KMail
is ezek kozé tartozik) a levélen beliil végzi el a kédolast,
mig néhany mas program, igy az Evolution is, mas utat ko-
vet, ezeknél a kédolt tizenet MIME-csatolmanyként jelenik
meg. Ebbdl kévetkezéen egy KMailbdl (vagy Eudorabdl,
vagy Outlookbdl) érkezé levelet az Evolutionben csak agy
tudunk megnézni, ha elGtte szoveges dllomanyként ment-
juk, majd a kdvetkez6 paranccsal dekédoljuk:

gpg -d message.txt

Egy Evolutionban kédolt, KMailnek (vagy néhany masik
programnak) kiildott levél esetében a csatolt fajlt — és nem
a levelet magat — sztikséges hasonléan menteniink, majd

a fenti médszerrel dekédolnunk.

Nagyon sok levelez§ tigyfélprogram érhetd el Linuxra.

A KMail és az Evolution népszert grafikus programok,
ugyanakkor a Mozilla sem maradhat ki a sorbol. A Mozilla
hasznal6i szaméra az Enigmail nevd bévitmény (plugin)
teszi lehet6vé az tizenetek zokkendmentes aldirasat és
titkositasat. A szoveges tigyfélprogramok szintén tamo-
gatjak a titkositast, akar 6nmagukban, akar bévitményeiken
keresztiil, erre a mutt és a pine mutat két népszerd példat.
Mon dieu! Ilyen hamar elszaladt az id6? Attdl tartok, mes
amis, hogy a zaréra megint utolért benniinket. Frangois
még egyszer teletolti a poharaitokat, miel6tt elvalnank.
Mikozben kényelmesen szopogatjatok az utolsé kortyokat,
hozzatok létre és cseréljétek ki egymassal a sajat nyilvanos
kulcsaitokat. Talan valamelyiktekkel megosztom majd a
Creme Linuxaise receptjét — természetesen a megfelel§
biztonsagi intézkedések megtétele mellett. Ki tudja, talan
éppen a talzott biztonsag az oka, hogy az az ajt6 a pin-
cében még mindig ilyen szorosan zarva van. Viszontlatasra
a kovetkezd alkalommal! A votre santé! Bon appétit!

Linux Journal 2004. aprilis 120. szam

Marcel Gagné (mggagne@salmar.com)
Mississaguaban, Ontario allamban él.

O a szerzéje a Kiskapu kiadasaban tavaly szep-
temberben megjelent Linux-rendszerfelliigyelet
(ISBN 96-9301-40) cimU konyvnek.

A Gnu Privacy Guard (GnuPG) oldala

2 http://www.gnupg.org

A KMail honlapja

< http://kmail.kde.org

A Mozilla elérhetésége

2 http://www.mozilla.org

A Mozilla Enigmail webcime

< http://enigmail. mozdev.org

A Ximian Evolution oldala

< http://www.ximian.com/products/evolution
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