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Linuxos kiszolgalot mindenkinek! 6. r¢sz)

A SuSE Linux, mint kiszolgalo, kisvallalati és otthoni kérnyezetben.

ikksorozatunk el6z6 részében egyszer mar teritékre
c kertiltek a tantisitvanyok az SSL kiterjesztésti POP3

és IMAP protokollok kapcsan. Most kicsit
altalanosabban is foglalkozunk a tanusitvanyokkal és a
tantsitvanykezelS rendszerekkel. Sajat tantasitvanykezels
rendszert telepitiink, elkészitjitk az agynevezett gyokér-
tantsitvanyt és sajat tantsitvanyokat is létrehozunk,
amelyeket elhelyeziink a tantsitvanykezel$ rendszertink-
ben. Ehhez sziikségiink lesz az OpenSSL csomagra, amit
a YaST-tal a mar megszokott médon telepithetiink. Az
OpenSSL csomaghoz leiras is tartozik, amit felpakolhatunk.
Ha mindezek végére értiink, tekintsiik at a tandsitvany-
kezel§ rendszerek felépitését és szerepét.

A tanusitvanykezeld-rendszerek szerepe

Az interneten tengernyi anyag talalhat6 és rengeteg szol-
galtatds vehet6 igénybe, ezt mar mindannyian tapasztal-
hattuk. Az internet a szabad hozzaférésnek koszénhetSen
a jové tudasbazisava és a kapcsolattartas csatornajava lehet.
Ugyanakkor ez a szabad hozzaférhetGség kérdéseket is
felvet, példaul a kovetkezSkon érdemes elgondolkodni.

Mi szavatolhatja az interneten talalhat6 adatok hitelességét,
vagy az igénybe vett kapcsolati csatornak megbizhatésagat?
A szamitogépes halézatok fejlédése lehet6vé tette, tobbek
kozott, az elektronikus kereskedelem és pénzforgalom
kialakulasat. Ezek a folyamatok azonban olyan adatbiztos
kornyezetet igényelnek, amelyek konnyen kezelhetdek és
torvényileg elfogadottak. A konnyt kezelhet&séget az
elmult évek technikai fejlédése tette lehetévé, mig a tor-
vényi szabédlyozas szerepét a Magyarorszagon 2001 szep-
temberében életbe 1épett 2001. évi XXXV. torvény hivatott
betolteni.

A torvényi szabélyozas létrejottével elharult minden
akadaly a PKI (Public Key Infrastucture, azaz a nyilvanos
kulcsti infrastruktira) rendszerek hivatalos hasznalata eldl.
A PKI rendszerek olyan kornyezetet teremtenek, amelyek
lehetévé teszik a torvények altal elfogadott kétkulcst har-
madik személyes hitelesitési és adatbiztositasi eljarasok
hasznalatat szamitastechnikai kérnyezetben.

A PKI rendszerrel az elektronikus adatok kédolasa és hite-
lesitése egységes médon torténik. A rendszert hasznalok
mindegyike rendelkezik két kulccsal, egy nyilvanos és egy
titkos kulccsal. A nyilvanos kulcs egy olyan kulcs, amit

a felhasznal6 kozzé tesz, ilyen médon az 6t megszolitd
felek szamara ismert. A titkos kulcsot a felhasznalo a kiil-
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vilagtol szigortian elzérva tartja, amely egy alloméanyban is
lehet, amit CD-n vagy hajlékonylemezen &riz, de akar egy
chipkartya is tartalmazhatja. (Példaul jelenleg ilyen chip-
kartyas megoldast hasznal hazankban az APEH a kiemelt
adozok altal benydjtott bevallasok digitélis alairdsahoz.)

A két alapvetd folyamat: a hitelesités és a titkositas (a mod-
szer matematikai hatterét sorozatunk el6z6 részében ismer-
tettem roviden).

Titkositas

A nyilvanos kulcst titkositds nagy elénye tobb mas titkosi-
tassal szemben, hogy a kodolas és a dekddolas nem ugyan-
azzal az eszkozzel, kdddal torténik, illetve az egyik kod

a masikbdl jelenlegi matematikai tudasunk szerint nem
allithato eld.

Igy egy adott {izenet vagy adat kédolasa tgy torténik, hogy
a kiild¢ fél kédolja az adatot a cimzett nyilvanos kulcsaval,
igy olyan adat jon 1étre, amely csak a cimzett titkos kulcsa-
val lesz visszafejthetS. Mivel azonban a titkos kulcsot el-
vileg csak a cimzett ismeri, ezért a titkositott adat mas sza-
méra nem férhet§ hozza.

Hitelesités

Hitelesités esetén arra van sziikségiink, hogy megbizonyo-
sodhassunk réla az adott tizenet kiilddje, vagy adott do-
kumentum szerzGje valéban az a személy-e, akitl az adatot
varjuk. Ennek médja, hogy az tizenet iréja vagy a doku-
mentum szerzdje az tizenetét a sajat titkos kulcsaval alairja,
majd a hitelesség ellenérzéséhez a cimzett oldalan ezt az
aldirast kell dekddolni a kiild6 nyilvanos kulcsaval. Az ala-




iras gyakorlatilag az atkiildott dokumentum leképzése egy
olyan szamma - ellenérzd kédda —, amely a dokumentum
karaktereitdl fiigg, illetve ez jellemzi az adott dokumen-
tumot. Az adott dokumentumban barmilyen valtoztatés
maga utan vonja e szamérték megvaltozasat, igy a modszer
arra is képes, hogy felfedezze azt, ha valaki illetéktelen
modon az alairas utan médositotta az tizenetet.

Amikor a cimzett megkapja az iizenetet, a kiild§ nyilvanos
kulcsaval dekédolja az alairast, igy meg tudja nézni, hogy
valdban attdl a feladotol kapta-e az tizenetet, akitdl varta. Ha
dekédolta az alairast, a megérkezett tizenet ellenérzd kédjat
elkészitve megbizonyosodhat arrél, hogy az atkiildoétt doku-
mentumban tortént-e valtoztatds a kézbesités soran.

Az eddig elmondottak logikusnak, fogalmazhatunk gy is,
egyszertinek tinnek. Felmeriil azonban az a kérdés, hon-
nan tudjuk, hogy a hozzank eljutatott nyilvanos kulcsok
valéban ahhoz a személyhez tartoznak-e, aki hozzank
elkiildte, illetve honnan tudjuk, hogy a kiosztasnal nekiink
atadott titkos kulcs valoban csak a mi birtokunkban van,
ahhoz mas nem férhetett hozza. E gond feloldasédra hoztak
létre a harmadik személy hitelesitést, az tigynevezett
tantsitvanykezelSket (CA — Certification Authority).

E tantsitvanykezel6 rendszereknek feladata a kulesparok
kiosztasa, a tanusitvanyok kiallitasa a kulcsok hitelességé-
rél, valamint a megbizhatatlanna valt kulcsok visszavondsa
és nyilvantartasuk. A tantsitvanykezelSt akar nevezhetjiitk
egy elektronikus kozjegyzdének is, akinek az a feladata,
hogy a rajta keresztiilmend tizeneteket, esetiinkben a kulcs-
parokat hitelesitse. Ebbdl természetesen kovetkezik az is,
hogy egy tanasitvany csak akkor tekinthetd hitelesnek,

ha megbizunk az adott hitelesit§ szervezetben. E bizalom
hianyaban az altala kibocsatott tantsitvanyok sem tekint-
het6ek megbizhaténak.

A rendszer felépitése

Kezdjiik talan a legelején a targyalast, nézziik hol és miként
lehet kulesparokat elGéllitani. AlapvetSen két kulcspar-
eléallitasi mod létezik: az egyik a kozpontositott, a mésik

a decentralizalt kulcslétrehozas.

A kozpontositott kulcs-elGallitasrol akkor beszéliink, ha

a kulespart a tantsitvanykezeld (CA) allitja el6 és a titkos
kulcsot kézbesiti a tulajdonosanak, valamint a nyilvanos
kulcsot elhelyezi valamilyen hozzaférhet6 helyen, példaul
valamilyen cimtarban vagy névtarban.

Decentralizalt kulcs-elGallitasrol akkor beszéliink, ha

a kulcspar nem a tanusitvanykezeld, hitelesits szervezet
oldalan késziil, hanem tigyféloldalon. Ez toérténhet olyan
moédon, hogy a felhasznald sajat maga elGallit egy kules-
part, azt hitelesitésre beadja valamelyik hitelesits szerve-
zethez, amely a bejegyzés (registration) utan tantsitvanyt
bocsat ki a kulcsparhoz. A decentralizalt kulcselGallitas
masik médja, amikor egy chipkartyat hasznalunk a kulcs-
par készitéséhez. Ilyenkor a chipkdrtya tartalmazza a titkos
kulcsot és a chipkartya segitségével a nyilvanos kulcs kertil
eldallitasra és hitelesitésre a tanusitvanykezel§ rendszer
altal. Ez utobbi modszert nevezik fedélzeti (on-board)
kulcslétrehozasnak. E médszer abbdl a szempontbdl cél-
szer(i, mert a titkos kulcs soha nem hagyja el a chipkar-
tyat, igy annak az esélye, hogy a titkos kulcs illetéktelen
kezekbe kertil itt a legkisebb.
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Természetesen a decentralizalt kulcs-elGallitasnal a hite-
lesitett kulcs bekiildésére is vannak megbizhaté modszerek,
ezek koziil az egyik, ha a hitelesitésre szant kulcsot a hite-
lesitd szervezet nyilvanos kulcsaval titkositva kiildjiik el

a hitelesits szervezetnek, hiszen ez csak a hitelesits szer-
vezet titkos kulcsaval lesz kibonthat6. A hitelesités utan

a CA szamunkra a titkos kulcsot a sajat nyilvanos kulcsunk-
kal alairva kiildi vissza, mivel ezt csak mi fogjuk tudni
kinyitni a sajat titkos kulcsunkkal. Ha még azt is szeret-
nénk, hogy mas ne tudjon nekiink titkos kulcsot kiildeni

a hitelesitd szervezet nevében, akkor ez tigy oldhaté meg,
ha az tizenetet a hitelesit§ szervezet alairja a sajat titkos
kulcsaval, mivel igy az alairast kibontva a CA nyilvanos
kulcsaval a kiild6 egyértelmtien azonositasra keriilt.

A fent lefrtakbol mar latszik a rendszer miikodésének
elénye, ez pedig az, hogy a két tizenetvalt6 félnek nem kell
az lizenetvaltast megel6zGen kulcsot cserélni — példaul sze-
mélyes talalkozas, vagy megbizhato6 telefonvonal ttjan —

a biztonsagos kapcsolattartashoz, ez megoldhaté az elsé
tizenetvaltassal.

Most nézziik a PKI rendszer vazlatos felépitését. A PKI
rendszer all egy tantsitvanykezel6 rendszerbdl (CA), egy
regisztracios tigynokbdl (Registration Agent, RA) és kap-
csolodik hozza egy cimtér, valamint egy tigyfél, aki a szol-
altatasokat igénybe veszi.

ACA

A tanasitvanykezel$ rendszerek nemzedékeinek fejls-

dése jol nyomon kovethetS azon, hogy CA és az RA rész

mennyire valik el egymastol. A kezdeti tantsitvanykezelSk

még nem kiilonboztették meg a regisztracios tigynokot,

minden egy modulba volt 6sszevonva. A fejlédés soran az

RA-k egyre tobb feliigyeleti feladatot vettek at, mig a CA

egyre inkabb csak a tantsitvanyok kiadasaval foglalkozik.

A tanusitvanykezel§ (CA) feladatai:

e RSA kulcsparok elgallitasa (kdzpontositott kulcsels-
allitas esetén).

e X.509 tantsitvanyok kibocsétésa.

e Nyilvanos kulcsok személyhez kotése.

e Tantsitvany-visszavonasi listdk karbantartasa
(Certification Revication List).

e Adatbazisok és névtarak karbantartasa.

e Mester (Master) kulcsok kezelése.

A CRL (Certification Revication List — tantsitvany-vissza-
vonasi lista) azon tandsitvanyok gytjteménye, amelyek
valamilyen okbdl vissza lettek vonva. Ilyen ok lehet a titkos
kules bizalmassaganak sértilése. Itt jegyezném meg, hogy
amikor tanasitvanykezel§ rendszert készitiink, kiillonos
figyelmet kell forditanunk az tigynevezett gyckértantsit-
vany (Root Certification) védelmére, ugyanis ennek bizal-
massaganak sériilése az 6sszes altalunk hitelesitett kulcs
hitelességének elvesztésével jar. Ilyet komoly tantsitvany-
kezel6 rendszer nem engedhet meg maganak.

A CRL megfelel6 id6kozokben valo frissitése és kozzé tétele
az egyik legfontosabb kérdése a CA hézirendjének.
Szabalyozni kell a CRL legnagyobb érvényességének idejét,
a benne talalhat6 tantsitvanyok lejaratdnak idejét, valamint
gondoskodni kell a CRL megfelelGen stird idészakonkénti
kozzétételét egy mindenki altal hozzaférhetS helyen.
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Az RA
A regisztraciés tigynok az tjabb PKI rendszerekben gyakor-
latilag teljesen atveszi a feltigyeleti feladatokat a tandsit-

vénykezel6tél. Igy az RA feladatai tobbek kozott az alabbiak:

e felhasznal6-azonosito 1étrehozasa;

e felhasznéléi kulcs kérése a CA-tol;

o felhasznaldi kulcs fogadasa a CA-tdl;

o felhaszndl6i kulcs fajlban valé tarolasa;

o felhasznaldi kulcs kartyan valé tarolasa;

e tanusitvany-visszavonas kérése a CA-tdl;

e felhasznal6i hazirend kezelése;

e felhasznaldi kulcs megtjitas, illetve frissités kérelmekre;

o kulcs-visszaallitas;

o felhasznal6 kulcs taroldsara (smartkartyan vagy
PKCS#12 kulcsfajlokban).

A PKI rendszer kezelése szempontjabol rendkiviil fontos

a hazirend megfelel§ kialakitasa, ami a kulcskezelésrdl és
altalaban arrdl szol, hogy a rendszerben kinek, illetve
melyik rendszerelemnek milyen szolgéltatasi jogosultsagai
vannak.

Az ligyfelek

Az tigyfeleken sziikségiink van olyan tigynokok telepitésé-
re, amelyek képesek kezelni a tantasitvanyokkal és chipkar-
tyakkal kapcsolatos mtiveleteket.

A CA felépitésérdl roviden

A tanasitvanykezel$ rendszerben a kiillonbozd tanasit-
vanyok egy faszerkezetben helyezkednek el. Ennek a fa-
szerkezetnek a tetején az tgynevezett gyokértantsitvany
(Root Certification) all. Ez egy kiilonleges tantsitvany

a rendszerben, mivel ez az egyetlen olyan példany, ami
6nmagaval van aldirva. Az 6sszes tobbi kibocsatott ta-
nusitvany attdl fiiggden keriil elhelyezésre a faban, hogy
melyik tantsitvannyal lett aldirva. Az alairt tandsitvany
ugyanis az alair tandsitvany egy gyerek csomépontjaként
jelenik meg a faban. Ezzel a felépitéssel megoldhato, hogy
ktlonbozs kiilonallé szervezeteket kezeljiink, illetve

az éltalunk elismert szervezetek sajat tantsitvanyokat
bocsassanak ki.

A gyakorlat

Az elmélet attekintése utan most nézziik miként is tudjuk
létrehozni sajat tandsitvanykezel§ rendszeriinket.

Miutan telepitettiik az OpenSSL csomagot, a /efc/ssl konyv-
tarban, valamint a /ust/share/ssl konyvtarban taldljuk majd
meg a sziikséges, hivatkozott dllomanyokat. Els6 1épésként
a /ustr/share/ssl/misc/CA.pl dllomanyrdl készitstink egy hi-
vatkozast a /ust/sbin konyvtarban, mert erre a futtathaté
allomanyra a késébbiekben nagy szitkségiink lesz. A CA.pl
allomény egy olyan futtathat6 allomany, amely jelentGsen
leegyszertsiti az OpenSSL hasznalatat, igy ennek a kiegé-
szitésnek a hasznalata célszerd lehet, ugyanakkor nem
kotelezd. Minden ismertetett parancs kivitelezhet6 a meg-
felel6 openss1 paranccsal is.

A /etc konyvtaron belil taldljuk az openssl.conf nevi allo-
manyt. Ebben az dllomanyban tudjuk végrehajtani a leg-
alapvetébb beallitasokat. Itt tudjuk megadni, hogy melyik
konyvtarat hasznéljuk alapértelmezett konyvtarként, azon
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beliil a kiilonb6zd szerepd alkonyvtarak elhelyezkedése
pontosan hogyan fest, hol talalhatoak az alapvet§ tandsit-
vanyok, tovabba a tanuasitvanyok érvényességére vonat-
koz6 adatokat is itt tudjuk beallitani.

Ervényességi idének ajanlatos olyan idtartamot megadni,
ami nem tdl rovid, de nem is 16g tdl a tantsitvanyok érvé-
nyességének elére becsiilhetd idején. Ha nincs tényleges
feltétel, akkor hasznéljunk 365 napos intervallumot az
alabbi sor hasznalataval:

default_days=365

A default_bits véltozo értékének bedllitasaval meg tudjuk
adni, hogy a készitett kulcsok hany bites titkositast hasznal-
janak. Ajanlatos 1024 vagy 2048 bites titkositast hasznalni,
mivel ez a jelenlegi szamitési teljesitmény mellett gyakor-
latilag feltorhetetlen.

Ha végeztiink az alapvet6 beallitdsokkal a CA.p1 -newca
paranccsal létrehozhatjuk az Gj tanasitvanykezelénket.

A rendszer kérni fogja, hogy jeloljink ki egy tantsitvanyt,
ami a jovében a CA rendszer tandsitvanyaként fog szol-
galni. Ha nincs ilyen, akkor készithetiink is egyet. Kovessiik
az utasitdsokat és készitsiink egyet, de sok id6t nem érde-
mes raforditani, ugyanis mindjart készitiink egy ajat, mert
ennek a tandsitvanynak 365 napnal hosszabb érvényes-
séget szeretnénk adni.

Taniisitvany keészitése

Most hozzuk létre a CA elsS, egyedi tanusitvanyat, a gyo-
kértanasitvanyt (Root Certification). Ez azért kiilonleges
tantsitvany, mivel a rendszerben ez az egyetlen olyan
tandsitvany, ami énmagaval van alairva.

Adjuk ki a kovetkezd parancsot:

openss1 req -config /etc/openssl.cnf -new -x509
= -keyout private/cakey.pem \
-out cacert.pem -days 3650

Ezzel 1étrehozunk egy tiz évig érvényes tantsitvanyt,
amelynek a titkos kulcs részét elhelyezziik az openssl.conf
alloméanyban bedllitott gyokérkonyvtar private alkonyv-
tarban, mig a tandsitvany részét a gyokérkényvtarba
tessziik.

A tanusitvany készitésekor a Common Name (CN) érték-
nek adjuk meg, hogy ez melyik szervezet gyokértantsit-
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vanya lesz, példaul ,AzEnSzervezetem Root Certification”.
A tanusitvany készitésekor meg kell adnunk egy jelszot,
erre a jelszora akkor lesz sziikségiink, amikor a most
készitett gyokértandsitvannyal masik tantsitvanyokat
fogunk alairni.

Ha végeztiink a gyokértantsitvany készitésével, akkor
ellenérizziik, hogy az index.txt dllomany tres legyen,
valamint ellenérizziik, hogy a serial dllomany tartalma 01.
Fontos, hogy a most készitett tantsitvanyt csak masik
tandsitvanyok alairasara hasznaljuk, a hozza tarozé titkos
kulcsot és jelszot pedig olyan helyen drizziik, ahol masok
szamara nem hozzaférhetd.

Ha elkésziiltiink a gyokértantsitvannyal, akkor készitstink
belSle egy bongészdk és egyéb alkalmazasok éltal is fel-
dolgozhaté tantsitvanyt és telepitsiik, mint megbizhaté
gyokértanasitvanyt. Innentdl kezdve ugyanis az dsszes
altalunk alairt tandsitvany megbizhato tandsitvanyként
lesz kezelve azokon a gépeken, ahova ezt a tantsitvanyt
telepitettiik.

openss1 x509 -in cacert.pem -out cacert.crt

Ha végeztiink a gyokértanasitvany létrehozéasaval, akkor itt
az id§, hogy elkészitsiik az elsé olyan tantsitvanyunkat,
amit az imént készitett gyokértantisitvannyal irunk ald.
Ehhez el6szor el kell késziteni egy kérelmet egy 1 tantsit-
vanyhoz az alabbiak szerint:

CA.p1 -newreq, vagy openssl req -config
= /etc/openss].cnf -new -keyout newreq.pem -out
newreq.pem -days 365

Ezzel a paranccsal 1étrehoztunk egy Gj kérelmet, amelyet
a newreq.pem allomanyban helyeztiink el. A tanasitvany
létrehozasakor figyeljiink oda arra, hogy CN (Common
Name) értéknek mit adunk meg. Amennyiben példaul

a www.tartomany.hu weblap SSL tantsitvanyat készitjiik
el, akkor a CN-nek a www.tartomany.hu értéket adjuk,
ha azonban a cimzett@tartomany.hu elektronikus levél-
cimhez tartozé felhasznald szamara készitiink digitalis
alairashoz, valamint titkositashoz tanasitvanyt, akkor

a CN-nek adjuk a cimzett@tartomany.hu értéket.
Amennyiben az Gj kérelemmel elkésziiltiink, akkor nem
marad mas hatra, mint a kérelem alairasa a gyokértana-
sitvannyal (Root Certification):
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CA.pl -sign, vagy openssl ca -config
= /etc/openssl.cnf -policy policy_anything -out
newcert.pem -infiles newreq.pem

Az alairashoz sziikségiink lesz a gyokértandsitvany jel-
szavara, majd ha egyezik a jelsz6, akkor a newcerts konyv-
tarban 1étrejon az XX.pem — ahol XX a serial allomany
tartalma — tantsitvany és ez megjelenik az index.txt allo-
manyban is.

Az elkésziilt tandsitvanybdl a mar megismert médon
készithetiink tigyfélprogramok altal feldolgozhato
tanasitvanyt.

Tanusitvany visszavonasa

Tantsitvanyt az openss1 -revoke newcert.pem paranccsal
vonhatunk vissza. A tantsitvany visszavonasa utan ne
feledjiik, hogy frissiteni kell a visszavont tantsitvanyokat
tartalmazo adatbazist is. Ezt megtehetjiik az openss1 ca
-gencrl -config /etc/openssl.cnf -out crl/sopac-ca.crl
paranccsal. Ha frissitettiik a listat, akkor gondoskodjuk

a lista kozzétételérdl is, példaul a tantsitvanykezelS rend-
szerlinkhoz tatoz6 weblapon.

Tanusitvany megiijitasa

Ha egy tantsitvany érvényessége lejar, akkor elképzelhetd,
hogy a tantsitvany felhasznal6ja meg szeretné Gjitani azt.
Az ilyen kérelmek beérkezése esetén az eddig érvényben
1év§ tanusitvany visszavonasardl is gondoskodnunk kell,
miel6tt kiadjuk az Gj tantsitvanyt. A régi tandasitvanyt az
index.txt dllomanyban kikereshetjiik, igy nem fog nehéz-
séget okozni a sorszam kideritése, ami alapjan a visszavo-
nast el kell végezni.

Roviden taldn ennyiben foglalhat6 6ssze a tandsitvany-
kezel6 rendszerek elméleti és gyakorlati miikodése. A gya-
korlas kedvéért készitsiink tantsitvanyokat, terjesszitk
ismerdseink, tizletfeleink korében, hasznaljuk ki a digitalis
aldiras és a titkositas nyujtotta biztonsagot. Amennyiben
olyan tanusitvanyra volna sziikségiink, amelyet valamelyik
nagy tanasitvanykezel§ hitelesit, Ggy az interneten erre is
talalunk megoldast. A kovetkez6kben csak néhany példat
emlitenék ezek koziil.

Elérhetd nyilvanos CA szervezetek

Végiil ejtsiink szot néhany nyilvanos CA szervezetrdl,
melynél mi is hitelesittetni tudjuk az altalunk hasznalt
kulcsparokat. Az EuroPKI egy olyan kozos eurdpai
szervezet, amelynek feladata, hogy nyilvanos kulcst
hitelesitést adjon maganszemélyek, szervezetek és
kiilonb6z6 eurdpai projektek szdmara. A szolgéltatas

a 2 http://www.europki.org cimen érhetd el.
Természetesen létezik magyar tantsitvanykezelS szolgal-
tatds is, példaként emliteném a 2 http://www.netlock.net
oldal szolgaltatasat.

lllés Viktor (viktor@ei.hu)

23 éves, a BME mUszaki informatikus szakanak
hallgatéja, mellette weblapokkal, linuxos

és windowsos rendszerekkel foglalkozik.

| Szabadidejét legszivesebben a szabadban télti,
teniszezik és kerékpérozik.
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