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Az Xwindow tavoli elérése (1. rés2)

A Unix vilagaban szokvanyos feladat egy tavoli gépet karakteres fellleten
keresztll elérni. Annak jarunk utana, hogyan lehet ezt grafikusan is megtenni.

ezdettdl fogva kiszolgald alaptra tervezték az
K X Window grafikus rendszert, hogy héal6zaton

keresztiil is mtkodjon. Az X-kiszolgalé kezeli a
képernyét (display) és a programokat, amelyek a helyi
gépen vagy a hdlézat masik gépén futnak és az
ugyfelek (kliens) ehhez kapcsolédnak. A képernyd
elnevezés itt egy kicsit megtéveszts, mert
a képernydn kiviil a billentytizetet és az
egeret, illetve akar tobb kijelzét is
takarhat.
Indulaskor a grafikus
programok a DISPLAY
kornyezeti valtozobdl tudjak,
hogy melyik X-kiszolgal6hoz
kell kapcsolédniuk, ezt a
-display vagy a --display
kapcsolé megadasaval feliil
lehet biralni. A DISPLAY kor-
nyezeti valtoz6 ilyen moé-
don éptil fel:

<kiszolgalonév>:<képernyGszam (display)>.
<kijelz6szam (screen)>

Ebbdl a kiszolgalonév elhagyhato, ha az X-kiszolgéléval egy
gépen belill vagyunk, tovabba a kijelz§szam is mell6zhetd,
amennyiben csak egyetlen monitorunk van. Ha példaul
egy géphez egyetlen monitort hasznalunk és egy X-kiszol-
galot futtatunk, akkor a DISPLAY valtozo értéke : 0. Ezt az
echo $DISPLAY paranccsal tudjuk megnézni, és bash alatt

a kovetkezd paranccsal allithatjuk be

export
DISPLAY=<kiszolgal6név>:<képernyészams>.<kijelzdszam>

A :0és a Tocalhost:0 kozott killonbség van, mert az els§
esetben Unix protokollon, a masodik esetben pedig TCP-n
keresztiil tartja a kapcsolatot az tigyfél és a kiszolgal6 bar
mindkét hivatkozas a helyi gép 0-s képernydjére vonatko-
zik. Megjegyzendd, hogy a virtudlis munkaasztalok, illetve
munkatertiletek (Virtual desktops/Worksplaces) ablakkeze-
16-szintd fogalmak, ezért itt nem lehet hivatkozni rajuk.
frasom példdiban abbél indulunk ki, hogy az otthoni gé-
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punkon akarjuk megjeleniteni a tavoli munkagépen futd
alkalmazasokat. Az otthoni gép legyen az otthonigep.hu és
fusson egy X-kiszolgéld a :0-s képernydn, a munkahelyi
gép pedig legyen munkagep.hu.

Ahhoz, hogy a munkagépen inditott program grafikus
feltilete az otthoni gépen jelenjen meg, minddssze ennyi
a teendénk a munkagépen:

export DISPLAY=otthonigep.hu:0
mozilla&

Ahhoz, hogy akarki ne tudjon hozzaférni képernydénk-
hoz, ablakokat pakolni ra és lehallgatni a billentytize-
tiinket, szabalyoznunk kell a hozzéaféréseket. Ezt kétféle
moédon tehetjiik, az xhost-tal gépek (host) szintjén és

az xauth paranccsal felhasznaléi engedélyeket készitve.
Ezt a két médszert akar vegyesen is hasznalhatjuk.

Az xhost az egyszertbb, ezzel gépeket engedélyezhetiink,
illetve tilthatunk.
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1. kép A Putty bedllitdsa

Az xhost +1ocalhost -crackers.hu barkinek engedélyezi
a helyi géprdl és tiltja a crackers.hu-rél az X-kiszolgal6hoz
valé kapcsolodast. A mar létrejott kapcsolatokat az Gj sza-
balyok nem befolyasoljak. Alapértelmezés szerint minden-
honnan tiltva van a csatlakozas. Ha kapcsolék nélkiil
inditjuk az xhost parancsot, akkor az érvényben 1évé sza-
balylistat kiirja. Mivel az engedélyezett gépekrdél még
barmelyik felhaszndlé csatlakozhat a képernyénkhoz, az
xhost-ot csak biztonsagos helyi hdl6zatokon ajanlatos hasz-
nalni. Az xhost + mindenhonnan engedélyezi a kapcsolé-
dast, ezért ezt csak a kiprobalas ideje alatt hasznaljuk.

Az xauth utasitassal ennél finomabb szabalyozashoz jutha-
tunk. Ezzel a programmal tigynevezett MIT-MAGIC-COOKIE-t
allithatunk el$, ami tulajdonképpen hozzaférési jegyként mi-
kodik. El6szor az xauth-tal 1étre kell hozni egy ilyen jegyet,
majd a tavoli géphez el kell juttatni, és az ottani X jogosult-
sagi listdjaba (altalaban ~/. Xauthority) bele kell irni, innentél
kezdve a kapcsolédaskor az X-es programok énmiikodSen
hasznaéljak az azonositashoz. Példaul a $DISPLAY-hez tartozd
jegy kinyerése a kovetkezd utasitassal torténik:

xauth extract jegy.txt $DISPLAY
Ezt kéveti a jegy felirdsa a listdra a tavoli gépen:
xauth merge jegy.txt

Ha a tavoli gépre rsh-val lehet csatlakozni, akkor ugyanez
egy sorba frandé:

xauth extract - $DISPLAY | rsh dolgozo@munkagep.hu
xauth merge -

Amennyiben levélben vagy masolas-beillesztéssel szeret-
nénk atvinni a jegyet a tavoli gépre, akkor extract és merge
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helyett hasznéljuk a nextract és az nmerge utasitasokat,
ezek segitségével szamformatumban kezeli az amtgy
bindris jegyeket. Az xauth mddszer jellegébdl adéddan
nincsen lehetségiink lekérdezni, hogy kinek adtunk
jegyeket, de azt igen, hogy a miénk hova érvényes: xauth
Tist. Ha még nagyobb biztonsagra toreksziink, akkor akar
a jegy érvényességét is meghatarozhatjuk.

Figyeljiink arra, hogy némely Linux-valtozatban (példaul
Debian) biztonsagi okokbol alapbeallitasban tiltott az X tcp
forwarding az X protokoll TCP-n keresztiil valé tovabbi-
tasa, azaz csak a helyi géprdl lehet csatlakozni az X-kiszol-
galéhoz! Ha gdm-et (GnomeDisplayManager) hasznalunk,
ennek engedélyezéséhez irjuk at a kovetkezs sorokat

a /etc/gdm/gdm.conf-ban:

[server-standard]

name=Mezei X kiszolgalé
#command=/usr/X11R6/bin/X -deferglyphs 16

= -nolisten tcp -audit O
command=/usr/X11R6/bin/X -deferglyphs 16 -audit O
flexible=true

Ezentul feltételezziik, hogy az otthoni gépen engedélyezett
az X tcp forwarding és az xauth-tal (vagy xhost-tal) a jogo-
sultsagokat is beallitottuk.

Az LBX hasznalata

Az X protokoll tovabbitasa nagy adatatvitellel jar, ez kilo-
nosen érzékelhets, ha nem a helyi hal6zaton keresztiil
kapcsolédunk, ezért hasznos lehet tomoriteni az adat-
forgalmat. A kovetkez$ programok erre hasznalhatdak.

Az LBX (Low Bandwidth X) egy X proxy, az X-es prog-
ramok ezen keresztiil veszik fel a kapcsolatot az X-kiszol-
galoval, ekképpen mar menet kdzben tomoriteni tudja

az adatforgalmat, amit az X-kiszolgaloban 1évé LBX kiter-
jesztés csomagol ki. (Ez alapértelmezetten része az X-kiszol-
galoknak, és az xdpyinfo-val ellendrizhetd.) Hasznalatahoz
a munkagépen futtatni kell az Tbxproxy programot:

Tbxproxy -display DISPLAY1l DISPLAY2

Ebben a DISPLAY1 az a képerny§, amelyen meg akarjuk
jeleniteni a programunkat, a DISPLAY2 pedig az ,alkép-
erny¢”, amihez majd az alkalmazasok kapcsolédnak.
Miutan bejelentkeztiink a munkagépre, példaul a kovet-
kez§ utasitast adjuk ki:

Tbxproxy -display otthonigep.hu:0 :1&
export $DISPLAY=:1;
gnome-session&

A DXPC miikodése

A DXPC (The Differential X Protocol Compressor) hason-
16an miikodik, mint az LBX, de mivel ez nem az X-kiszol-
gdlo szerves része, ezért mind a két oldalon futtatnunk kell
egy proxyt. Ugyanakkor valamivel jobban tomorit, mint az
LBX. Alapértelmezésben a kiszolgalé (amelyen az X fut)
kapcsolodik az tigyfélhez (amin a programok futni fognak),
de ez a -w kapcsoléval megcserélhets. Hasznélata a mun-
kagépen a kovetkezSképpen fest:

2004. majus 33

© Kiskapu Kft. Minden jog fenntartva




Bl Szaktekintély

© Kiskapu Kft. Minden jog fenntartva

Alkalmazis | | Alkalmazis

GTK, QT, . (TR Q..
|
_ Xiib J--.-{xk:'no!giﬁ|] Sib |
i

1
[Eszkazkezeloh] | 1BX, smove [+

2. kép Az XWindow rendszer felépitése

export DISPLAY=otthonigep.hu:0
dxpc -f
export DISPLAY=:8

Alapértelmezésben a :8-as az alképernyd, de a -d kapcso-
l6val feltlbiralhaté. A -f kapcsol6 a hattérben valé futta-

tashoz szitkséges. Az otthoni gépen a kovetkezd utasitast
irjuk be:

dxpc -f munkagep.hu

Ezutan mar indithatjuk is a programokat a munkagépen.

OpenSSH

Ha a cx kapcsoldkat hasznaljuk, az OpenSSH-val is megje-
lenithetiink a tavoli gépen futtatott alkalmazasokat a helyi
képernyén. Az X kapcsold tovabbitja az X protokollt, a C
pedig tomoriti az adatforgalmat. Eléfeltétele, hogy a tavoli
gépen (példankban a munkagépen) az SSH démonnak
engedélyezve legyen az X11Forwarding. Ennek megva-
16sitasahoz a /etc/ssh/sshd_config-ba irjuk be:

X11lForwarding yes

Az ssh -Cx <felhasznalénév>@<kiszolgalénév> parancs
utdn maris indithatjuk a grafikus programokat. Példaul az
otthoni gépen egy xterm-ben:

ssh -CX dolgozo@munkagep.hu
gnome-chess&

A Putty hasznalata

A Putty SSH-tigyfél is hasznalhat6 az X-feliilet tovabbi-
tasara. Ezt grafikusan a Connection/SSH/Tunnels/
X11Forwarding pontban allithatjuk be.

Ezeknek az SSH-programoknak az az elénye, hogy a DISPLAY
kornyezeti valtozd, valamint a hozzaférési jogosultsagok be-
allitasat onmiikodGen elintézik szamunkra. Tovabba nagyon
fontos, hogy egyuttal titkositjdk is a kapcsolatot. Igaz, éppen
ezért joval nagyobb erdforrast is igényelnek.

Az xmove

Tegytik fel, hogy otthon két géptink van, és a munkahelyi
gépen OpenOffice.org fut, amit az egyik, otthoni gépen
jelenitiink meg és hasznalunk. De egy idé utan at kell
iilntink a masik otthoni gépiinkhoz. Ekkor sajnos mindent
menteniink kell, majd a masik gépen sziikségszertien tjra
meg kell nyitni mindent. Az xmove ezen a gondon segit,
ugyanis befészkeli magat az X-kiszolgald és az tigyfél kozé,
a kiszolgalonak tigyfélként latszik, az tigyfél szamara pedig
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kiszolgaloként. [gy lehetGséget nytjt az egyes alkalmaza-
sok, illetve akar egész munkamenetek megjelenitésének at-
kiildésére az egyik X-kiszolgalorol a masikra.

xmove -server otthonigep.hu:0 -port 1
export DISPLAY=localhost:1
ooffice&

Eddig semmi kiil6nos nincs a kédban, de kovetkezzen egy
ugyes trikk; az xmovectrl program segitségével kiildjiik at
az ablakokat a masik otthoni gépre:

export DISPLAY=munkagep.hu:1l
xmovectr]l -moveall otthonigep2.hu:0

Ezutan allitsuk be, hogy minden 6j X-es program itt jelen-
jen meg:

xmovectr] -setdefaultserver otthonigep2.hu:0

Ha egy idére sehol sem akarjuk megjeleniteni az ablakokat,
a kovetkezdket irjuk be:

xmovectrl -moveall -suspend

Fontos, hogy ha xmove-ot hasznalunk, a DISPLAY valtozo-
ban a gépnév is mindig szerepeljen. Az xmove hasznéla-
tanak eldfeltétele, hogy az X-kiszolgalok szinmélysége
megegyezzen.

A tiizfal

Ha ttizfalon keresztiil szeretnénk csatlakozni, akkor a ko-

vetkezd kapukat kell megnyitni (engedélyezni).

e X-tovabbitas: TCP/6000 + képernydszam (az LBX, xmove
is ezt haszndlja).

e DXPC: TCP/4000 a kiszolgélé alapértelmezetten kapcso-
16dik az tigyfélhez, kivéve, ha a -w kapcsol6t hasznaljuk.

e SSH: TCP/22

e XDMCP: UDP/177

e VNC: TCP/5900 + képernyGszam, vagy ha bongészébsl
szeretnénk elérni, akkor TCP/5800 + képernydszam.

Sorozatunk kovetkezd részében innen folytatjuk.

Radics LaszIé

Az ELTE-n tanul programtervezd matematika sza-

| kon. Reméli, hogy egyszer végleg levizsgazik ana-
lizisbél. Szabadidejében szivesen kirdndul, sakko-

zik és kértyazik a barataival. A viharokat kilonésen
szereti, ezért is lett a mlvészneve , Garaboncias”.

Az LBX oldala

2 http://ftp.xfree86.org/pub/X.Org/pub/R6.6/lbxproxy

A DXPC 2 http://www.vigor.nu/dxpc

A Putty oldala

2 http://www.chiark.greenend.org.uk/~sgtatham/putty/




