Biztonsagos levelezés az LDAP segitseégével (1. ¢sz)

Célunk egy biztonsagos, méretezhetd levélkiszolgalé izembe helyezése, amely

a meglévd LDAP-kiszolgaldnk segitségével hitelesiteni tudja az IMAP-felhasznaldkat.

tésével. Mostani és kovetkezd irdssomban az LDAP

egyik leghasznosabb alkalmazasi teriiletével, a hite-
lesitéssel és a telefonkonyv-szolgaltatassal foglalkozom.
Természetesen nem az LDAP témat fogom tovabbvinni.
A koézponti téma az IMAP (Cyrus) lesz, illetve az, hogy mi-
ként tudunk a tuddsara és az LDAP szolgaltatasaira tamasz-
kodva biztonsagos tavoli levelezési lehet&séget nytjtani.
Ertelemszertien feltételezziik, hogy mar tizembe helyeztiink
egy LDAP-kiszolgal6t — vagy legaldbbis ismerjiik ennek
modjat —, és feltoltottiik a sziikséges felhasznaléadatokkal.

N emrég végeztiink egy OpenLDAP-kiszolgalé épi-

Szallito és tovabbité iigynokok

Elséként tekintsiik 4t az IMAP szerepét az elektronikus
taplaléklancon beliil. Az IMAF, vagyis az Internet Message
Access Protocol (internetes {izenet-hozzéférési protokoll,
leirasa az RFC 3501 dokumentumban talalhato) a levélszalli-
t6 tigynokok (Mail Delivery Agent, MDA) egyik protokollja.
Mig a levéltovabbité tigynokok (Mail Transport Agent,
MTA) - példaul a Postfix és a Sendmail — halézatok kozott
tovabbitjak a leveleket, addig az MDA-k az MTA-k és a
megcimzett levelesladdk kozotti szallitasaért felelGsek.

A ,Building secure servers with Linux” cimd kényvembdl
kiragadva a példat, az MTA a postahivatalok kozott ingazo
teherautéhoz, az MDA pedig a killdeményeket a hivatalbél
az otthonunkba hozé levélkihordéhoz hasonlithato.

Egy IMAP alaptt MDA-rendszer két részbdl all: egy IMAP-
kiszolgal6bodl, amely a felhasznalok levelesladainak ad
helyet és valamilyen MTA-t6l fogadja a leveleket, valamint
az IMAP-tigyfélprogramot futtaté felhasznalok csoportjai-
bél. A harom legnépszertibb nyilt forrast IMAP-kiszolgalo
a University of Washington IMAP (UW IMAP), a Carnegie
Mellon Egyetem haza tajarél szarmazé Cyrus IMAD illetve
az Inter7 Internet Technologies éltal fejlesztett Courier
IMAP A legelterjedtebb IMAP-tigyfélprogramok a
Netscape/Mozilla Communicator, a Ximian Evolution, a
Microsoft Outlook Express, a KMail, a mutt, a pine és az
Apple Mac OS X Mail. Az IMAP-tigyfelekkel e helyen nem
foglalkozunk, ami viszonylag konnyd beallitasuk és hasz-
nalatuk miatt talan megbocsathaté. Raadasul mivel a
legtobb IMAP-tigyfél az IMAP-kiszolgalok talnyomo részé-
vel gond nélkiil miikodik, a dolognak ezen a részén kar
lenne tal sokat ragddni.
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Melyik IMAP-kiszolgalot valasszuk?

Az IMAP-rendszer épitésekor a rendszergazda els6 dontése

a megfeleld kiszolgalo kivalasztasa. Milyen fontosabb kii-

l6nbségek fedezhetdk fel az UW IMAD a Courier IMAP és

a Cyrus IMAP kozott? Mivel az utébbi kettd szolgaltatasai

elég gyakran béviilnek, a kérdés részletes megvalaszolasa

aldl kimenteném magam. Amit mondhatok:

1. A harom megoldas koziil az UW IMAP a legkevésbé
rugalmas, mivel csak helyi felhasznaldi fiockokon alapuld
levélszallitast timogat. Minden felhasznal6 bejové
leveleit egyetlen fajlban, a /var/mail/felhaszndlonév név
alatt tarolja. Ennek a megoldédsnak két hatranya van:
egyrészt minden levelezd személynek rendszerfelhasz-
nalot kell 1étrehozni, masrészt egy-egy felhasznél6 pos-
taladajat egyszerre csak egy folyamat tudja irni, s ez
fajlzarolasi hibdkat okozhat.

2. A Courier IMAP-ot, amely jelenleg a Courier Mail
Server része, a qmail levélkonyvtar rendszerének
tamogatasdra tervezték. Esetében a felhasznaldk sajét
levélkonyvtarakkal rendelkeznek, ezek a leveleket a
teljesitmény és a fajlzarolasi hibak elkeriilése szempont-
jabdl egyarant a kedvezébb médon: kilon fajlokban
taroljak. A Courier adatbazisban is tarolni tudja a leve-
leket (lasd a 3. pontot), és az Gjabb valtozatai mar tdimo-
gatjak az LDAP alapt hitelesitést.

3. A Cyrus IMAP telepitése a masik kettGjénél bonyolul-
tabb, nagyrészt a miikodéséhez sziikséges Cyrus SASL
hitelesité konyvtaraknak koszonhetSen. A Cyrus IMAP
viszont sajat felhasznald- és levéladatbazist hasznal,
mindkettd teljesen fliggetlen az operaciés rendszertdl,
igy rendszerfelhasznalok hozzaadasa nélkil bévithetjitk
a levelezéshez hozzaféréssel rendelkezdk korét. A leve-
lek egyszert fajlok helyett adatbazisban valé tarolasabol
fakad¢ teljesitménynovekedése magatol értet6dd.

En legtobbet a Cyrus IMAP-ot hasznéltam, igy a tovabbiak-
ban errél fogok bévebben szélni. Az UW IMAD a Courier
IMAP és a Cyrus IMAP weblapjara ellatogatva — lasd a
Kapesolodo cimeket —, majd a szolgéltatasok listajat attekintve
mindenki maga dontse el, hogy melyik program felel meg a
leginkébb az igényeinek. frasom hétralévé részeiben remél-

hetéleg a télem eltéréen dontdk is talalnak hasznos tudni-
valdkat, legalabb az elgondolasok szintjén.
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A Cyrus IMAP letdltése és telepitése

Jémagam a jobb csomagkezelSk nytjtotta véltozat- és javi-
taskezel$ szolgaltatasok végett nagyon szeretem a futtat-
haté alloméanyokbdl 4ll6 csomagokat. MielStt valaki rosszra
gondolna, a nagyobb terjesztések csomagkezeldit kivétel
nélkiil a jobbak kozé sorolom. Azt javaslom mindenkinek,
hogy a Cyrus IMAP telepitését sajat terjesztésének frissits-
szolgaltatasa segitségével vagy valamilyen adathordozorol
végezze el, ha ez lehetséges. A Cyrus SASL-csomagra is
sziikség lesz, ez adja a Cyrus IMAP szamara a hitelesitd
hattérrendszert. Az SMTP AUTH Ggyszintén ezt hasznalja,
ezért lehetséges, hogy mar fel is van telepitve.

A SuSE 8.2-es rendszerhez a cyrus-imapd és a cyrus-sas12
RPM-ekre lesz sziikség, mig példaul Debian 3.0-s alatt a
packages cyrus-common, a cyrus-imapd, a Tibsas12 és

a sas12-bin csomagokat kell beszerezni. SuSE és Debian
futtatasakor egyarant figyelembe kell venni, hogy a korabbi
rendszereken régebbi — 2.0-s valtozat el6tti — Cyrus SASL-
csomagok lehetnek feltelepitve; a Cyrus IMAP dltal végzett,
a késébbiekben ismertetett LDAP alapt hitelesitéshez vi-
szont a SASL 2.0-s vagy tjabb valtozat sziikséges. Ha a futé
terjesztésre 2.0-s elStti SASL-csomag van telepitve, akkor
Cyrus SASL forraskodjat le kell tolteni és le kell forditani (ez
az 2 ftp.andrew.cmu.edu/pub/cyrus-mail cimen érhetd el).
A Red Hat 9.0-s rendszer alatt picivel tobb munkara lesz
sziikség, mint a legtjabb SuSE- vagy Debian-terjesztések
esetében, mivel a 7.1-es valtozat 6ta a Cyrus IMAP-csoma-
gok kikertiltek a Red Hat-terjesztésbdl. Els6ként a cyrus-
sasl1, a cyrus-sasl-plainésa cyrus-sasl-md5 csomagot
kell telepiteni, ezek a normal Red Hat 9.0-s terjesztés részei.
Ezt kévetSen egy SRPM-csomag formédjaban le kell tolteni
magat a Cyrus IMAP-ot, amit a home.teleport.ch/simix cim-
rél tehetiink meg. (Az oldal karbantartasaért koszonet illeti
a svajci Simon Matter-t.)

Ha még sosem akadt dolgunk forras-RPM-mel, vagyis
SRPM-mel, ne esstink kétségbe; futtathaté RPM-et az
SRPM-bdl a kévetkezd paranccsal készithetiink:

rpm --rebuild [--target geptipus] srpm.nev.src.rpm
Ebben az srpm.nev.src.rpm az SRPM fdjl neve, a ,geptipus”
pedig a gép tipusat adja meg (példaul i386, 1586, 1686).
Nekem példaul egy Pentium III alapt kiszolgalém van,
ezen az rpm --rebuild --target 1686 cyrus-imapd-
2.1.12-7.src.rpm utasitast kellett kiadnom. Ugyan a
--target atadott érték elhagyhat6, de ha nagyobb IMAP-
felhasznal6 adatbazist fogunk kezelni, akkor a Cyrus IMAP-
ot érdemes a sajat géptink processzortipusanak megfele-
16en forditani, mert igy az alapértelmezett i386 forditashoz
képest érzékelhets sebességnovekedést fogunk tapasztalni.
Az rpm ezt kdvetGen dnmidkodSen tobb Gj futtathaté RPM-
et is elkészit, kifejezetten a helyi rendszerhez testreszabva.
Ezek az RPM-ek a /usr/src/redhat/RPMS/ konyvtarba kertil-
nek, amelyben az alkényvtar pontos neve a --target ata-
dott értékétdl fugg; az 1386/ az alapértelmezett. A keletkezd
RPM-ek a kovetkezdk: cyrus-imapd, cyrus-imapd-utils,
cyrus-imapd-devel és per1-Cyrus. Telepitésiiket az rpm
-Uvh fdjTnév paranccsal végezhetjiik el.

A SASL heallitasa

A tovabbiakban még két dolgot végziink el: egyrészt az
IMAP-felhasznalok hitelesitése terén kiaknazzuk meglévd
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1. kédrészlet A [etc/saslauthd.conf mintaféjl

ldap_servers: Tdap://localhost/
Tdap_search_base: dc=proba,dc=org
Tdap_bind_dn: cn=kiszolgalok,dc=proba,dc=org
Tdap_bind_pw: ide_kell_irni_a_jelszot

2. kédrészlet A [etc/imapd.conf példafajl

configdirectory: /var/lib/imap
partition-default: /var/spool/imap
admins: cyrus bauer

sievedir: /var/lib/imap/sieve

sendmail: /usr/sbin/sendmail
hashimapspool: true
sas1_pwcheck_method: sasTlauthd
sasl_mech_list: PLAIN

tls_cert_file: /var/lib/imap/slapd3.pem
tls_key_file: /var/lib/imap/sTapd3key.pem
tls_cipher_list: HIGH:MEDIUM:+SSLv2

LDAP-kiszolgalénk képességeit, masrészt Cyrus IMAP-
kiszolgalonkat tgy allitjuk be, hogy csak SSL feletti, titko-
sitott kapcsolatokat fogadjon a végfelhasznaloktol. Korabbi
irasaimban kell6en felmagasztaltam a kozponti hitelesitést,
igy az LDAP altal kindlt értékes lehetGségek remélhetSleg
senkinek nem jelentenek tijdonsagot. Kordbban mar ejtet-
tem sz6t arrdl, hogy az elektronikus levelek nyilt szévegben
folytatott lekérése milyen veszélyeket rejt magdban.
Normal POP3- és IMAP-kapcsolatoknal a felhasznalonéy,

a jelszo és a levelekben talalhat6 adatok egyarant titkositat-
lanul haladnak keresztiil a halézaton. Minden hallgat6zas
jellegti tamadésnak ki vannak téve, ami kiilénosen a ve-
zeték nélkili halézaton vagy az interneten — amely a vilag
legmegbizhatatlanabb hal6zataként kezelhetd — keresztiil
végzett lekérdezésekre igaz. Térjiink vissza a SASL téma-
jahoz! Mivel a Cyrus IMAP és a Cyrus SASL egyarant a
Carnegie Mellon Egyetemrdl szarmazik, és a Cyrus fej-
leszt6i nyilvan nem akartak valami teljesen Gjat alkotni,

a Cyrus IMAP a hitelesités tekintetében a Cyrus SASL
szolgaltatésaira tamaszkodik. Alljunk csak meg! Nem éppen
erre a célra akarunk LDAP-ot hasznalni? De igen. A SASL
abbdl a szempontbdl is feleslegesnek tekinthetd, hogy sajat
felhaszndl6-adatbazis hasznalatara tervezték.

A SASL azonban nemcsak sajat adatbazisat tudja hasznalni,
de a hitelesitési mtiveleteket mas hitelesitési forrasok — pél-
daul PAM vagy LDAP - felé is tovabb tudja adni. A legegy-
szerlbb eljaras a saslauthd, a SASL hitelesitési démon
beallitasainak moédositasa, ezt a /efc/saslauthd.conf fajl
tartalmédnak atirasaval tehetjik meg. Az 1. kddrészletben

egy saslauthd.conf mintafajl tartalma lathato.

Az 1dap_servers kulcsszo utan szokozzel elvéalasztva az
LDAP-kiszolgalék URI-jait kell felsorolni. Az 1. kodrészlet-
ben nyilt szévegalapti LDAP-kapcsolatot adtam meg a helyi
LDAP-folyamathoz. Természetesen az 1dap helyett titkosi-
tott kapcsolatokkal dolgozd Tdaps protokollt is valaszt-



hattam volna, illetve tavoli gép teljesen mindsitett tarto-
manynevét vagy IP-cimét is megadhattam volna, mint
példaul 2 ldaps:/Idap.proba.org.

Az Tdap_search_base a felhasznalok megkiilonboztetd
neveinek (DN) az alapja, vagyis a kozos része. Az
Tdap_bind_dn és az 1dap_bind_pw az a DN és jelszo,
amelyet a sasTauthd az LDAP-kiszolgal6 elérésekor fog
hasznélni. Erre a célra mindenkinek egy kiilon LDAP-
bejegyzés létrehozasat javaslom. Az 1. kédrészletben

a ,kiszolgalok” egy kiilonleges LDAP-fiok neve, ennek
objectClass jellemzdje simpleSecurity Object, vagyis a
DN és az objectClass mellett egyetlen tovabbi jellemzével
rendelkezik, és ez a userPassword.

A kifejezetten a kiszolgalok szamadra létrehozott LDAP-fidk
segitségével az LDAP napldiban kdnnyen meg lehet kiilon-
boztetni a kiszolgal6folyamatok és a felhasznalok éltal indi-
tott lekérdezéseket. Mindezt sokkal nehezebb volna elvé-
gezni, ha az IMAP példaul személyes LDAP-fiokok azono-
sit6 adatait hasznalna. Ha még kifinomultabb naplézast
szeretnénk végezni, akkor minden LDAP-lekérdezéseket
végzd kiszolgaléfolyamat szamara kiilon LDAP-fiokot
hozhatunk létre, mint példaul Cyrus és Postfix.

Jémagam ezekkel a lehet&ségekkel éltem a sajat
[etc/saslauthd.conf fajlom megirdsakor, de természetesen
tovabbiak is 1éteznek. A Cyrus SASL csomagban talalhato
egy LDAP_SASLAUTHD féjl, ami a saslauthd.conf fajlban hasz-
nalhat6 beallitasok leirdsat tartalmazza. Ez a fajl a forras-
kodcsomag saslauthd konyvtardban talalhato, ha pedig a
SASL telepitését futtathaté csomagbdl végezziik, akkor oda
kertil, ahova az adott terjesztés a leirasokat helyezi; val6-
szintleg a /usr/share/doc konyvtar valamely alkonyvtaraba.
A /etc/saslauthd.conf atirasan tal arrdl is meg kell gy&zédni,
hogy a saslauthd inditasa a -a Tdap kapcsoloval torténik-e.
Red Hat alatt ehhez a /etc/sysconfig/saslauthd fajlt kell mo-
dositani agy, hogy a MECH étadott érték 1dap legyen.

A SuSE-terjesztésnél ugyanezt a fajlt kell atirni, de az at-
adott érték neve SASLAUTHD_AUTHMECH. Ismétlem, a kivant
végeredmény az, hogy a sasTlauthd a -a Tdap kapcsoléval
induljon.

Ha végeztiink a sasTauthd beallitidsainak modositasaval és
Gjrainditottuk a démont, akkor készen allunk az IMAP-
szolgaltatas tizembe helyezésére. Ezzel mar nem lesz gond.

A Cyrus IMAP heallitasa

A Cyrus IMAP miikodését befolyasol6 beallitdsok tilnyomo
része a /etc/imapd.conf fajlban talalhato. A 2. kddrészlet egy
imapd.conf mintafajl tartalmat szemlélteti.

Mint valészintileg felttint, az imapd.conf beallitasainak
jelentds része a Cyrus IMAP altal igényelt programok és
foglalkozni veliik, leirasuk az imapd.conf(5) sugdoldalon
talalhaté meg —, de a 2. kddrészlet nem alapértelmezett
értékkel ellatott beallitdsain gyorsan végigszaladnék:
admins — az IMAP-rendszernek a cyradm segédeszkozzel
val¢ feliigyeletére meghatalmazott Cyrus IMAP-felhaszna-
16k listaja. (A cyradm hasznalatardl egy késébbi irdsban lesz
sz0.) Ha a sas1_pwcheck_method beéllitasnak a sasTauthd
értéket adjuk, és ha a sasTauthd mar be van éllitva az
LDAP hasznaélatara, akkor mar ra is vettiitk a Cyrus IMAP-ot
az LDAP alapt hitelesitésre. Ilyenkor hiaba létezik cyrus
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felhasznal6 a helyi Linux-rendszeren, vagyis a /etc/passwd
fajlban, a cyrus egy kiilon LDAP-bejegyzést is igényel.

A cyradmin futtatasakor meg kell adni a cyrus jelszavat,
ekkor az adatbazisban 1év6 Cyrus jelszavédra és nem a linu-
x0s cyrus-éra van szitkség. Masként fogalmazva, az admins
kulcsszé utan felsorolt fickoknak mindig abban az adatba-
zisban kell jelen lenniiik, amelyet a sas1_pwcheck_method
beallitasndl kivalasztottunk.

Amikor a Cyrus IMAP-ot — akar forrasbol, akar futtathato
csomagbol — telepitettiik, egy 1j felhasznalot (cyrus) kellett
létrehoznunk, és atadni neki a legtobb Cyrus IMAP-f4jl
tulajdonjogat. Mint a jobb szolgaltaté6 démonok, a Cyrus
IMAP is kiilon felhasznaloként fut, és feladatainak talnyo-
mo részét nem rendszergazdaként latja el.

A 2. kédrészletben tovabbi harom altalam testreszabott
beallitas lathato, ez a t1s_cert_file, a t1s_key_file

és a t1s_cipher_list. Szerepiik rendre megegyezik az
OpenLDAP slapd.conf fajljaban talalhato
TLSCertificateFile, TLSCertificatekeyFile és
TLSCiphersuite beallitasokéval. Azért akartam erre kiilon
felhivni a figyelmet, mert az itt megadott tandsitvany- és
kulcsfajl megegyezik a rendszer OpenLDAP-kiszolgél6ja
altal hasznalttal. Ennek az az oka, hogy rendszeremben a
Cyrus IMAP és az OpenLDAP ugyanazon a kiszolgalén fut,
nincs tehat semmi okom arra, hogy mindkét szolgaltatas
kiilon kiszolgalé-tantsitvanyokat hasznéljon. A /etc/
openldap konyvtarbdl viszont — a tulajdonlasok és az
engedélyek kezelésének egyszertsitése végett — mindkét
fajlt a /var/lib/imap konyvtarba mésoltam.

Ha az LDAP-szolgaltatas kiilon allomason futna, akkor

a 2003. augusztusi cikkemben ismertetett eljarast kovetve
az alabbi parancsokkal kiilon TLS-tantsitvany — kulcs-
parost kellett volna létrehoznom az LDAP-kiszolgal6
szamara:
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openss1 req -new -x509 -nodes -out
sTapdtanusitvany.pem
= -keyout sTapdkulcs.pem -days 365

Barmelyik megoldast valasztjuk is, a tantsitvany- és a
kulesfajlt egyarant a cyrus tulajdonéba kell adnunk, és csak
a tulajdonosuk kaphat rajuk olvasasi jogot.

Ha a Cyrus IMAP telepitését forrasbdl végezziik el, akkor
alapértelmezett SSL-kulcsokat fog hasznalni, ebbdl viszont
hiba szarmazik, ha egy IMAP-tigyfél TLS- és nem SSL-titko-
sitas hasznalataval prébal csatlakozni. Nemcsak megbiz-
hat6sagi, de minden egyéb szempontbdl is rossz 6tlet az
alapértelmezett tantsitvanyt vagy kulcsokat hasznélni, bar-
mihez is. Mindig hasznaljuk a meglévé kiszolgal6tanisit-
vény — kulcsparosunkat, vagy hozzunk létre jat. igy az
IMAP-kiszolgélénk megbizhat6bb és biztonsagosabb lesz.
Nincs mas hatra, mint a Cyrus IMAP Gjrainditasa
(/etc/init.d/cyrus-imapd restart), és a felhasznéalok
hozzaadasa a cyradm segitségével. Ezt a részt azonban,
akdrcsak a helyi MTA beallitasat a levelek ataddsara az
IMAP-nak, hagyjuk a kovetkezé alkalomra.

Mick Bauer
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