© Kiskapu Kft. Minden jog fenntartva

Biztonsagos programok készitése

Az Uj kodok, amiket te irtal, bizonyara biztonsagosak, de mi legyen az olyan
nagyobb tervezetekkel, amit mastdl kell atvenned?

biztonsag kapcsan két {6 tertilet jut esziinkbe,
A a halozati és a fizikai biztonsag. A biztonsagos

programok irasara sokkal kevesebb figyelem jut.
A biztonsagos programok készitéséhez sziikséges eljarasok
alkalmazasa nem lenne 6rdongdsség, am a sztikos id6 és
a tervezési szakasz leroviditése miatt ritkan sikertil kovetni
Gket. Minden jo programoz6 ismeri az elveket, de nincs
ideje alkalmazni 6ket — til nagy nyomas nehezedik ra:
nagymennyiségii kodot kell elkészitenie, a tervezettel pe-
dig muszaj idében végezni.
Az 1970-es évek elején viragkorat élte a strukturalt progra-
mozas. Akkoriban nemcsak a program, de az egész tervezet
gondosan osszeallitott szerkezettel birt, megvoltak a sziik-
séges mszaki elvarasok, részletes tervezési el6irasok,
valamint a tervezést és a kodot is gondosan végigragtak.
Természetesen a tervezetek nagyobbak lettek, befejezé-
stikhoz tobb iddre volt sziikség, am amikor elkésziiltek,
a kod hibainak megkeresése konnyen ment, és sokszor
csak aprébb moédositasokra volt szitkség, hogy tokéletesen
mukodjenek. Némelyik tervezet befejezése akkoriban tobb
évig is eltartott.
Napjainkra a strukturalt fejlesztési eljarasok talnyomo része
elttint. Csakhogy a biztonsag megteremtése a program
tervezésénél kezdddik, és a munka szinhelyéiil szolgald
szervezet éltal feldllitott programirasi szabvanyoktdl figg.
Senki nem gondol arra, hogy a kédja szazszazalékosan
biztonsagos lesz, ugyanis ilyen kéd nincs is. Arra azonban
torekedni kell, hogy a kéd tizembiztos és biztonsagos
legyen. Mit lehet tenni ennek érdekében? frasomban
néhany otletet és harom biztonsagos programirast segité
eszkozt szeretnék ismertetni. Bedgyazott rendszerek
tervezésekor és megvaldsitdsakor kiillonos gondossaggal
kell eljarni. A biztonsagos programok irasa végsd soron a
kod készitGjének feladata, az § képességeinek fliggvénye,
hogy meggérti-e mit is kezelhet biztonsagosként.

Hibakeresés

Minden fiiggvény visszaad valamilyen tipust allapotjelzést,
akar kozvetleniil, akar az errno kimeneten keresztul. Ezek
ellendrzése egyszerd. A C++ alatt a kivételkezelés konnyen
hasznalhat6, am annal nehezebb lehet a beallitdsa. Az utébbi
évek soran, a C++ szabvany befejezése 6ta a kivételkezelés
rengeteget fejlédott. Ha lehetséges, hasznalni is kell Sket.
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A korébbi gyakorlat szerint a hibakat figyelmen kiviil hagy-
tak, mert mindenki tigy gondolta, maguk az atadott adatok
helyesek. Mint késébb bebizonyosodott, ez a hozzaallas hibas.
Az adat-dtmenetitarak talcsordulasai (data buffer overflows)
miatt az elmalt években rengeteg hibat kellett kijavitani. Ha
bedgyazott rendszerre fejlesztiink, a hibajelzések attekintése
nem mellézhetS. Ezutdn még mindig donthetiink tgy, hogy
a hiba jéindulatt, és ezért figyelmen kiviil hagyhatjuk. Ha
mégsem, meg kell kisérelni a hiba kijavitidsat. Amennyiben
erre nincs méd, a rendszer alapallapotba allitasat vagy a gép
Gjraindulasat kell eredményeznie. Sok esetben elegendd

a program alapéllapotba éllitasa is, ennek sordn a hibahoz
vezet§ mivelet Gjrakezdédik. Ez minden hibattiré rendszer
alapja. Az adott készilék tipusatdl fiiggéen a gép tjraindi-
tasa is megfelel6 és elegendé megoldas lehet, mig akadnak
olyan esetek, amikor elengedhetetlen valamilyen helyrealli-
tasi lehet&ség biztositasa.

Karakterlancok kezelése

Az sprintf, az strcpy és az strcat helyett inkabb az
strncpy és az strncat fliggvényeket kell hasznélni. Ezek
szavatoljak, hogy az atmeneti tar nem fog ttlcsordulni,

a talnyulo részeket pedig elhagyjak a karakterlancokbol.
Az fgets fuiggvényt adatok beolvasasara ne alkalmazzuk,
mert atmenetitar-talcsordulast okozhatunk vele. Ezek egé-
szen egyszerd médositasoknak ttinnek, de konnyd réluk
megfeledkezni, és éppen ezért a legtobb kihasznalhat6 hiba
forrasa a helytelen karakterlanc-kezelés a programokban.
Az 6nmiikodd ellendrzé programok ugyan elég jol sziirik
az ilyen hibédkat, de sokszor félrevezethetik hasznal6jukat.
Gyakorta egy-egy karakterlanc-kezeld fiiggvény hasznélatat
hibasnak mindgsitik, annak ellenére, hogy az adott kdrnye-
zetben a programozé megfelel6 megoldast valasztott. Ezek
azok a helyzetek, amikor a programozé képességei és
tudasa kertilnek el6térbe, ugyanis az 6 feladata, hogy az
ellendrzéprogram naplojat atvizsgalja és megallapitsa,
hogy mely esetekben sziikséges médositasokat végezni.

Memériaszivargasok és atmenetitar-tilcsordulasok

A memoriaszivargasok 6nmagukban nem feltétlentil jelen-
tenek biztonsagi kockazatot. Ha viszont a memoriateriilet
tobb eljaras és adatszerkezet k6zott van megosztva, kiak-
nazhato hibét jelenthetnek.




A atmenetitar-talcsordulasok messze a leggyakoribb bizton-
sagi kockazatforrasok. Ha egy dtmeneti tar a veremben
talalhat6, akkor talcsordulasat elidézve torolhetd vagy
megvaltoztathatd egy fiiggvény visszatérési cime. Amikor

a fuggvényhivas visszatér, az eredeti helyett immar az 4j
cimmel teszi meg. Bizonyos atmenetitar-timadasokat (buffer
attacks) a kupacon (heap) is végre lehet hajtani. Igaz, hogy
egy ilyen tamadast nehezebben lehet kivitelezni, de egyal-
talan nem lehetetlen. A C nyelven irt programok sebez-
hetdbbek az ilyen tdmadasokkal szemben, de gyakorlatilag
minden alacsonyszintli memoriakezelési és mutatéhasznalati
lehet&séget kinal6 nyelv esetében jelentkezhetnek gondok.
A mutatokezelés j6 példa azokra a teriiletekre, amelyeken
nem szabad elfeledkezni a hatarok ellenérzésérdl.

A GNU C forditéhoz 1étezik olyan kiterjesztés — a forditd
forditasakor kell beépiteni —, amely a hatarok ellenérzését
elvégzi. Kiegészits jelleggel haszndlhatd, a programot kiilon
kédrészekkel béviti. A kiprobalds idészakara ezek a részek
engedélyezhetSk és hasznalhatdk, majd az alkalmazas
telepitésekor le kell tiltani Sket. Ennek oka az, hogy ezek

a kédrészek a hatarok atlépésekor tizeneteket jelenitenek
meg a képernyén. Ha a program egy munkaallomason fut,
az lizenetek nem okoznak gondot, de egy beagyazott rend-
szeren, ahol dltaldban nincs konzol, értelmiiket vesztik.

E téma kapcsan felvet6dhet az atmeneti tarak statikus le-
foglalasanak Gtlete, ezzel a hibalehetség azonnal meg-
szlinne. Sajnos a szabott méretd dtmeneti tarak jelenléte

is kihasznalhato, a beléjiik masolt adatok mérete ugyanis
tovabbra is nagyobb lehet az atmeneti tarénal. Ha az adat-
masolas megtorténik, ugyancsak talcsorduldsra keriilhet
sor. A kockazat csak olyan médon csékkenthetd, ha az
atmasolt adatok mérete nem haladhatja meg az dtmeneti
tarét. A karakterlancok helyét dinamikusan lefoglalva

a programok tetszéleges méretti bemeneteket képesek
kezelni. A gond ekkor csak az, hogy a program kifuthat

a szabad memoriabol. Beagyazott rendszeren az ilyen hiba
végzetes lehet, munkadllomason pedig a virtualis memo-
riarendszer kezdhet dolgozni serényen, ami viszont

a szamitégép teljesitményét veti vissza. C++ alatt az

std: :string osztaly alkalmas a dinamikus szemlélet gya-
korlatba iiltetésére. Ha az osztaly adatait egy char * mu-
tatoval kezeljiik, atmenetitar-ttlcsordulas léphet fel. Az
egyéb karakterlanc-kezel6 konyvtaraknal ilyesmi nem
fordulhat el§, de a programozénak mindvégig tekintettel
kell lennie e korlatokra.

A bemenet ellendrzése

Ha egy program kiviilrél kapja a tovabbi mtikodése
alapjaul szolgal6 adatokat, érdemes ellendrizni, hogy az
adatok mérete nem haladja-e meg a megengedettet,
helyesek-e és nem tartalmaznak-e meg nem engedett
tipust elemeket. Példdul, ha a bevitt adatsor csak A és Z
kozotti nagybettkbdl allhat, akkor a fiiggvénynek minden
mast vissza kell utasitania. Ugyancsak ellendrizni kell, hogy
az adatok hossza érvényes-e. Nem is olyan rég volt, amikor
az adat fogalma alatt mindenki 80 karaktert értett, azaz egy
lyukkartya tarolasi méretét. Manapsag az adatmennyiség
szinte tetszGleges lehet, tipusdra nézve pedig szoveges,
bindris és titkositott egyarant el6fordulhat. Hatarok azon-
ban még ma is 1éteznek. Az adatok ellendrzését el kell
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végezni, és ha az eredmény nem megfeleld, a bemenetet
vissza kell utasitani.

Sokszor nem elég a bemenet méretét a felsé hatarhoz
viszonyitani, meg kell vizsgélni azt is, hogy van-e olyan
hosszd, mint amit als6 hatarként megszabtunk. A karak-
terlancokat abbdl a szempontbdl is ellendrizni kell, hogy
érvényes értékeket és karaktersorozatokat tartalmaznak-e.
Ha az ellendrzés ala vont adatok binaris formatumuak, és
valamiért igy is kell maradniuk, akkor a legjobb valamilyen
altalanos kilépési karaktert hasznalni a bindris formatum
jelzésére. Ha szam tipust adatokkal dolgozunk, az érték-
tartomdany betartasara kell tigyelniink. Ha pozitiv egész
szamot varunk, mindig ellendrizziik, hogy nullanal nem
kisebbet kaptunk-e. Ha van valamilyen legnagyobb érték,
ellendrizziik, hogy nem léptiik-e at. A limits.h fajlban a
legtdbb tipus maximum- és minimumértéke meg van adva,
igy ennek segitségével konnyedén ellendrizhetd a rendszer
hatarértékeinek betartasa.
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Segédeszkozok

A legtobb fejlesztd keriilt mar olyan helyzetbe, hogy készen
allt a kod, de csak nagyon kevés idS és energia maradt a
lehetséges biztonsagi hidnyossagok felkutatasara. Végtil is
a kod mukodik, miért kellene javitani rajta? Nagyon sok
helyen tartja magat ez a felfogas. Ha mégis fény deriil a
kod valamilyen hibéjara, azonnal fontos lesz a kijavitasa,
miként a felelGskeresgélés sem maradhat el.

Mit lehet tenni, ha rovid id6 alatt kell meglelni a lehetséges
hibaforrasokat? Harom olyan eszkozt emlitenék meg,
amelyek képesek a lehetséges hibak felismerésére és
jelentésbe gytjtésére. Bedgyazott rendszereken is hasznal-
hatok, bar a valésagban a legtobb fejleszt6i munka vegyes
kornyezetben zajlik. A munka nagy részét a munkaallo-
masokon szoktak elvégezni, a célrendszeren mar csak

a finomhangolast szitkséges végrehajtani.

A Flawfinder, a RATS és az ITS4 harom olyan csomag,
amely a forrasfat végigvizsgalja és a lehetséges hibakat
jelenti. Kimenetiik a forrasmodult és a kédsort is pontosan
megjel6ls hibalista. A hibajelzésekhez stlyozas is tarsul,
amellyel a sebezhetSség mértékét adjak meg.
Koédrészletiinkben egy mintakédon futtatott Flawfinder
kimenetének részlete lathatd. A hibdk komolysagat 0 és 5
kozotti szamokkal jellemzi, ahol a 0 a csekély, az 5 pedig

a komoly kockazatot jelenti.

A program akar jelentds szamu hibat is jelezhet, ezt kove-
téen mar a fejleszté dontésén malik, hogy kijavitja vagy
figyelmen kiviil hagyja-e Sket. Sok fejlesztd tart téle, hogy
ezek a segédeszkozok médositsak is a kddot, de gondol-
junk bele, még mindig jobb a médositand¢ részeket kiva-
logatni, mint tomeges valtoztatdsokat segédeszkoz nélkiil
elvégezni. A Flawfinder program sajat adatbazist és
szabalyhalmazt alkalmaz, ez a leggyakoribb biztonsagi
hidnyossdgok listajat tartalmazza.

Osszegzés

Biztonsagos kédot irni konnyd. Annak mérlegelése, hogy
milyen szolgaltatasokat kell megvaldsitani, és ezek hogyan
hasznalhatok tamadasok kivitelezésére, még a tervezési
idGszakban sziikséges eldonteni és megvizsgalni. Az ellen-
Orzési eljarasoknak a kiilonféle timadasok és helytelen
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hasznalati médok kiprébalasara is ki kell terjednie. Ezeket = | Cal Erickson (cal_erickson@mvista.com)
a prébékat teljesen 6nmiikodGvé tenni fénytizés lenne, és [ jelenleg a MontaVista Software vezetd Linux-
a felhasznalo is jéval kés6bb jutna hozza a — kétségteleniil [ '| tandcsadoja. Miel6tt csatlakozott volna a
jobb mindségl — termékhez. Az itt emlitett médszerek és Il MontaVista csapatahoz, a tAmogatéast vezetd
eszkozok csak segitséget nytjtanak mindehhez. A prog- mérnok volt a Mentor Graphics beagyazott
ramok biztonsaganak sorsa tovabbra is a fejlesztSk kezében alkalmazésok fejlesztési részlegénél. Cal tébb
marad, életatjuk az 6 fejiikben kezdddik. mint harminc éve dolgozik a szamitastechnikai iparagban,
tapasztalatait szdmitdgépgyartoknal és végfelhasznéléi

Linux Journal 2003. november 115. szém termékeket fejleszté cégeknél szerezte.
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