Alkalmazasszinti proxyzas a Zorppal (1. rés2)

A kulénféle tamadasi formak ellen az alkalmazasszintld proxyk nyujtjak
a legjobb védelmet, viszont bonyolultabbak is a csomagszUréknél.

Is6 ranézésre gy ttinik, hogy az allapotalapti cso-
E magsziirés teljesen uralma ala vonta a ttizfalak vila-

gat, nemcsak a piaci részesedés, de gondolkodas-
moédunk tekintetében is. Az allapotalapti csomagsziirést
végz6 termékek listdja meglehetdsen hosszara nyulik, a
kereskedelmi fejlesztésti Check Point Firewall-1 és a Linux
kivalo Netfilter magkddja egyarant ide sorolhato.
De vajon mi a helyzet az alkalmazésszintti proxykkal?
A ttizfalakkal foglalkozé mérnokok régéta bizonygatjak,
hogy semmi sem képes olyan sokféle hal6zati timadast
megallitani, mint az alkalmazasokat pontosan ismerd proxy.
Scheidler Baldzs, a ma mar nélkulozhetetlennek szamitd
naplézoprogram, a syslog-ng készitGje, megalkotta a Zorpot,
ami egy nyilt forrasa, egész egyszertien zsenidlis proxytdzfal.
Ebben a hénapban azt szeretném elmesélni, hogy az alkal-
mazasszintd proxyttizfalak kérdésében micsoda megval-
tasnak éreztem a Zorp megjelenését, és e program hogyan
lehet mindazok segitségére, akiknek fontos és érzékeny
adatokat kezel$ hal6zatok biztonsaga felett kell 6rkodnitik.

Frissitsiik fel emlékezetiinket

Talan tobben is feltették mar a kérdést, mi a csuda az az al-
kalmazésszintii proxyzas és az allapotalapti vizsgalat? Miért
jobb az egyik vagy a masik?

A tlizfal egy szamitogép vagy egy beagyazott programot
futtatd eszkoz, amely képes a hal6zatok egymastol vald
elkiilonitésére és a kozottiik folyo forgalom szabélyozasara.
Azokat a szabalyokat, amelyek megmondjak, mely hal6zati
csomopontok milyen tipust halézati csomagokat és hova
tovabbithatnak, tiizfalszabalyoknak, dsszességiiket pedig
tlizfal-hazirendnek nevezziik.

Ezek a szabalyok kiilonboztetik meg a ttizfalakat a normal
atvalasztoktol. Az atvélasztékon a csomagok kiilonféle
halozatok kozotti mozgatasara vonatkozé szabalyokat
nyilvan meg kell adni, de azt mar nem feltétlentil kell el6-
irni, hogy milyen forgalmat hova szabad tovéabbitani. Ezzel
szemben a ttizfal képes a kifinomult valogatasra.

A csomagok szétvalogatasanak egyik legegyszertibb szem-
pontja az internetprotokoll (IP) fejrészének tartalma. Az IP-
fejrész alapszintd adatokat tartalmaz, a legfontosabbak a
protokolltipus, a forras és a célallomas cime, illetve — ha van
ilyen — a forras- és a célkapu. A kapuszamokat val6jaban

a csomag kovetkezd, az UDP vagy a TCP protokollhoz tar-
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tozo fejrésze tartalmazza. Azokat a ttizfalakat, amelyek csak
az alapszintd adatokat vizsgaljak, egyszerd csomagsziirék-
nek nevezziik. Mivel az egyszerti csomagsztir6k nem néz-
nek bele a csomagok mélyébe, miikddésiik nagyon gyors.
Ugyanakkor az IP-fejrész és a TCP- vagy az UDP-kapuszam
semmit nem arul el a csomag mas csomagokkal fennallo
viszonyardl. Ha példaul megvizsgaljuk egy HTTP-csomag
IP-fejrészét, akkor az IP-fejrészbeli protokollmezdének ko-
szonhetden tudni fogjuk, hogy TCP-csomagrél van-e szo,

a forras- és a cél-IP-cimébdl meg tudjuk allapitani, honnan
érkezik és hova kiildték, a célkapu szama alapjan pedig el
tudjuk dénteni, milyen tipust alkalmazas kiildte. Az 1. tdb-
lizat egy egyszeri csomagsziir$ egyik szabalyat szemlélteti.
Ilyen szintd vizsgalatnal azonban fontos, hogy a HTTP-
kapcsolattal 6sszefiiggs adatokat figyelmen kiviil hagyjuk.
Nem nézziik, hogy a csomag tj HTTP-kapcsolatot hoz-e
létre vagy mar meglévé kapcsolat csomagja, esetleg vélet-
lenszertien, adott esetben rossz szandékkal elkiilldott, mas
csomagokkal semmilyen viszonyban nem 1évé csomagrol
van-e sz0. Annak oka, hogy mindezt figyelmen kiviil hagy-
juk, hogy a kapcsolatra vonatkozé adatok, mint a TCP-
zaszlok (TCP flags), a TCP-sorozatszamok (TCP sequence
numbers) és az alkalmazasszint( parancsok a csomag bel-
sébb részeiben helyezkednek el, ahova a csomagsztiré mar
nem lat be. Itt 1ép a képbe az allapotalapti csomagsziirés.
Az allapotalapti csomagsztirék, ahogy az egyszert csomag-
szlirdk is, az egyes csomagok forrds- és cél-IP-cimének,
illetve forras- és célkapujanak vizsgalataval kezdik mun-
kédjukat. Ennél azonban mélyebbre is beasnak a csomagba,
és annak UDP- vagy TCP-fejrésze alapjan megvizsgaljak,
hogy a csomag tartalma egy j kapcsolat létrehozasara
iranyul-e. Ha igen, a ttizfal létrehoz egy j bejegyzést az
allapottablaban. Ha nem, akkor megvizsgalja az allapottabla
tartalmat, és megallapitja, hogy a csomag mar fennallé
kapcsolathoz tartozik-e. Az allapotalapti csomagsztiré képes
azoknak a csomagoknak a kisztirésére, amelyek val6tlanul
allitjak magukroél, hogy meglévé kapcsolathoz tartoznak.
Itt kell megemliteniink, igaz ugyan, hogy az UDP kapcsolat
nélkiili protokoll, am egy jo allapotalapt tizfal tudja, hogy
példaul egy az 53-as UDP-kapura kiild6tt, kimené DNS-
kérés hatasara érkezni fog egy vélasz a kiszolgald 53-as
kapujarol. Az allapotalapt csomagsztirés két fontos
elénnyel bir az egyszerd csomagsztiréshez képest.
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1. téblazat Egyszertf csomagszirs szabélyok a HTTP-forgalomhoz

Forras-IP (Source IP) | Cé-IP (Destination IP) | Protokoll | Forraskapu (Source Port) | Célkapu (Destination Port) | MUvelet

Barmely 192.168.1.1 TCP Barmely 80 Engedélyezés

192.168.1.1 Barmely TCP 80 Barmely Engedélyezés
2. tablazat Allapotalapt csomagsziir6 szabély a HTTP-forgalomhoz

Forras-IP Cél-IP Protokoll | Forrdskapu Célkapu | Allapot Mivelet

Barmely 192.168.1.1 TCP Barmely 80 Uj Engedélyezés

El6szor is a ttizfalszabalyok egyszertibbek lehetnek. Nincs
sziikség ra, hogy minden egyes kétiranyt — példaul HTTP -
kapcsolat mindkét irdnyat pontosan leirjuk, a ttizfalszaba-
lyokban csak a megengedett kapcsolatok kezdeményez§
pontjat kell megadnunk. A megengedett és mar létrehozott
kapcsolatokhoz tartozé tovabbi csomagok kezelése a ttizfal
allapottablaja alapjan torténik, az altalunk megadott ttizfal-
szabalyoktodl fuggetlentil. A 2. tdblizat alapjan lathato, hogy
egyetlen szaballyal is engedélyezni tudtuk ugyanazt a
HTTP-kapcsolatot, amelynek leirasahoz az 1. tablazatban
még két szabalyra volt szitkségiink.

Az allapotalapt csomagsztirés méasodik fontos elénye,

hogy nem kényszeriiliink olyan, a nem éallapotalapt megol-
dasokndl idénként sziikséges 1épésekre, mint az 1024-nél
magasabb célkapuszammal rendelkezé, bejové TCP- és
UDP-csomagok beengedésére az internetrdl a belsé halo-
zatra. Ilyesmire akkor lehet sziitkség, ha nincs mas lehetd-
ségiink a megengedett kapcsolatok és a csomagok dsszeren-
delésére. Nem szaporitom tovabb a szét, a lényeg az, hogy
az allapotalapti csomagsztirés jobb védelmet nyjt, mint az
egyszer csomagszirés.

+Nagyszerd — allapithatjuk meg — az allapotalapti csomag-
szlirék tehat hatékonyabbak és biztonsagosak!” — valéban
igy van. De vajon vannak-e olyan dolgok, amelyeket az
allapotalapti csomagsziirk sem vesznek figyelembe? Mi
torténik példaul a hibasan megformalt HTTP-kérésekkel és
a szandékosan atlapolt IP-toredékekkel (overlapping IP
fragments)? Létezik olyan ttizfal, amely minden egyes
csomagot teljes egészében képes megvizsgalni, vagy vala-
milyen mas médon tud segiteni abban, hogy a lehetd
legkevesebb art6 szandékn csomag érje el a halozatunkat?
Igen, 1étezik ilyen, ezt nevezziik alkalmazésszintt proxy-
nak, mas széval alkalmazasrétegbeli atjarénak. Mig a cso-
magsziirék — egyarant allapotalaptiak és egyszertiek — min-
den csomagot megvizsgdlnak, majd az engedélyezetteket
tovabbitjak, addig az alkalmazasszintd proxyk minden lét-
rehozandé kapcsolatot két részre osztanak, 6nmagukat pe-
dig az 0sszekottetés egyenrangt résztvevdjeként iktatjak be
kozépre. Az tigyfél, vagyis a kapcsolat kezdeményezdje sza-
mara a ttizfal kiszolgaloként latszik, mig a megjelolt cél, va-
gyis a tényleges kiszolgaloé szamara tigyfélként jelenik meg.
Az 1. és a 2. dbra a két megoldas kozotti kiilonbséget szem-
Iélteti. Az 1. abran egy éllapotalapt csomagsztirét latha-
tunk, amely ,csupan” engedélyezi és tiltja a kapcsolatokat.
Amolyan megfigyel6ként foghatjuk fel, amely az engedé-
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lyezett csomagokat tobbé-kevésbé valtozatlan formaban
tovébbitja — kivéve azt az esetet, ha példaul halozati cim-
forditast (Network Address Translation, NAT) hasznalunk.
Ezzel szemben a 2. dbran azt lathatjuk, hogy a ttizfal a
megengedett kapcsolatok végpontjaként nmagat jeloli
meg, majd 1j, proxyzott kapcsolatot kezdeményez az
eredetiek célallomasaival.

A proxyzas kétféle tipust lehet: atlatszo6 (transparent) és
nem atlatszo. Atlatszo proxy hasznalatakor egyik fél sem
veszi észre, hogy kapcsolatuk valéjaban proxyn keresztiil
jott 1étre. Az tigyfélrendszer tigy cimezi meg a csomagjait,
mintha nem is lenne ttizfal a hal6zatban, vagyis a valodi
célallomas IP-cimét adja meg. A nem atlatszé proxynal
viszont az tigyfélnek a sajat csomagjait a ttzfalnak sziik-
séges cimeznie, és nem a valédi célallomasnak. Mivel az
tigyfélnek ilyenkor valamilyen médon kézolnie kell a
tdzfallal, hogy valéjaban kivel szeretne kapcsolatba 1épni,
nem atlatszo proxy hasznalatakor proxyképes alkalma-
zasokat (proxy-aware applications) kell futtatnunk. A leg-
tobb webbongészd és FTP-iigyfél ugyan képes a nem
atlatsz6 proxyk hasznalatéra, egy atlatszé proxy azonban
kevesebb bossztisagot okoz a felhasznaléknak. A korszert
alkalmazasszint(i proxyk, mint a Zorp is, atlatszok.

Atlatsz6 vagy sem, a proxyzés szamos elénnyel kecsegtet.
Az egyik ilyen, hogy az alacsonyabb szinten hibas csoma-
gokat, példaul a fejrésziikben rendellenes jelzékkel ellatott
IP-csomagokat a ttizfal nem kiildi tovabb. A ttizfal a masod-
lagos kapcsolatot olyan médon hozza 1étre, amit 6 maga
tart helyesnek, és nem az tigyfélgép. Masik elénye abbol
fakad, hogy a tiizfal teljes egészében 1j kapcsolatokat hoz
létre, nem csupan tovabbkiildi vagy étirja a hozza beérkezd
csomagokat, és igy kivald helyzetben van ahhoz, hogy
alkalmazasszinten vizsgalhassa meg a kapcsolatot. Ne
gondoljuk, hogy ez magatdl értetéds képesség, ha példaul
a ttizfal csak SOCKS ttizfal, és nem valédi alkalmazasréteg-
beli proxy, akkor megteheti azt, hogy az tigyfelektdl beér-
kez6 csomagok adatait egyszertien atmasolja az 4j, proxy-
zott csomagokba. Ha a ttizfal képes az alkalmazasszinti
mtkodésre — ilyen példaul a Zorp —, akkor arra is alkalmas,
hogy az tigyfelek altal kiildott csomagok tartalma alapjan
bizonyos déntéseket hozzon meg.

Nézziink egy példat! Tegytik fel, hogy van egy nyilvanos
webkiszolgalonk, ezt eredményesen lehet timadni egy hibés
formatuma HTTP GET paranccsal, amely példaul talsagosan
hosszti URL-t tartalmaz, és ezzel atmenetitar-talcsordulast
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1. 4bra Allapotalapt csomagsz(irG hasznélatakor a csomagok az tigyfél
és a kiszolgélo kozott kozvetlenil utaznak, feltéve, hogy tovébbitasuk
valamelyik szabaly vagy éllapottabla-bejegyzés alapjan megengedett

(buffer-overflow) idéz el6. Alkalmazasszintd proxyttizfalunk
fogadja az tigyféltd] érkezd kérést, am amikor latja, hogy
talsagosan hossztt URL-t tartalmaz, akkor az tigyfélnek hiba-
iizenetet, a kiszolgalonak pedig reset parancsot kiild, és a
tdmaddcsomag tovabbitasa nélkiil megszakitja a kapcsolatot.
Az elényok mellett azonban hatranyokkal is szdmolni kell.
A proxyzas eleve tobb eréforrast kot le, mint a csomag-
sztrés, és az alkalmazastudatos proxyzasra ez még inkabb
igaz. Az alkalmazasszintd proxyknak ezt a hatranyat
sokszor talhangstalyozzak. Példaul a Zorp egy 700 MHz-es
Celeron processzorral és 128 MB memoriaval felszerelt
gépen 88 Mb/s sebességgel képes a HTTP-forgalom vizs-
gélatara, ami kozel kétszerese egy T3 WAN-kapcsolat se-
bességének. Ha a Zorp ala egy kétprocesszoros Pentium III
gépet, 512 MB memoriat és SCSI RAID merevlemezeket
tesziink, akkor kortilbeliil 480 Mb/s sebességre lesz képes,
legalabbis a @ http://www.balabit.hu cimen elérhet§ Zorp
Professional v2 leirdsa szerint.

Az alkalmazasszintd proxyk tehat képesek ra, hogy a hals-
zati kapcsolatokba beékel6dve minden csomagot nullarél
inditva Gjra 1étrehozzanak, illetve intelligens dontéseket
hozzanak arrél, mely alkalmazasszint(i parancsokat és
adatokat szabad tovabbitani — vagyis magasabb szintd
védelmet nytjtanak. Munkajukat az egyes alkalmazasok
feltételezett miikodésének ismeretében, és nem csupan

a halozati csomagok kinézete alapjan végzik. A legfébb
ellenérv az alkalmazasrétegbeli proxyk ellen a teljesitmény-
re vonatkozik, am — hala Moore térvényének — az egyre
olcsébba és nagyobb teljesitménytivé valo gépeknek
koszonhetben ez is konnyedén elharithato.

Természetesen nem szabad elmenni egy masik, az alkal-
mazasszintd proxyk kapcsan sokak altal felvetett tényezd
mellett, azaz jéval Osszetettebbek. Az alkalmazasszinti
proxyk értelemszertien sokkal kifinomultabbak, mint a
csomagsztrdk, és sokkal bonyolultabb a beéllitasuk is, ami
nem meglepd, hiszen egy sportautd vezetése is nagyobb
tudast kivan, mint egy taxi leintése. Egy Zorpot futtato
ttizfalat vagy egy Secure Computing Sidewinder
késziiléket beallitani mindig is nehezebb lesz, mint egy
Check Point Firewall-1 vagy Linux Netfilter/IP Tables
alapti megoldast.

Vajon a nagyobb foka biztonsdg nem éri-e meg azt a kis
tobbletmunkat? Mint maskor is, mindenki maga déntse el,
hogy mivel éri meg foglalkoznia. Lesz, aki tigy gondolja,
érdemes dolgoznia a magasabb szintti védelemért, és lesz,
aki nem 06l bele tobb energiat. Barmi is legyen a végsd
doéntés, remélem, meghozasahoz sikeriilt némi segitséget
adnom. [rasom fennmaradé részében roviden bemutatom
a Zorp telepitését és beallitasat.
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2. ébra Alkalmazésszint(i proxy hasznalatakor a kapcsolat két részre
oszthato: az tigyfélnek a tiizfal kiszolgaloként latszik, a kiszolgalonak
pedig tigyfélként viselkedik

A Zorp valtozatai
A Zorp proxydémon a Linux-rendszermag felett, a normal
Netfilterrel és a Balabit Kft. altal készitett Tproxy rend-
szermag-modulokkal parhuzamosan fut. A Zorpot Debian
Linuxon fejlesztik, és a hozza mellékelt leiras tilnyomo
részében is feltételezik, hogy a hasznélé Debiant futtat.
A Zorp harom valtozatban érhetd el: a Zorp GPL az ingye-
nes, GPL szerz&déssel elérhetd valtozat; a Zorp Unofficial
a Zorp GPL tjdonsagokkal bévitett probavaltozata; a Zorp
Professional, vagy csak egyszertien Zorp Pro pedig keres-
kedelmi termék, amely szdmos fontos szolgéltatast nyuijt.
Ha megvasaroljuk a Zorp Prét, akkor egy rendszerinditasra
alkalmas CD-ROM-ot kapunk, amely nemcsak a Zorp Prét,
de az ZorpOS-t is telepiti. Utdbbi egy lecsupaszitott, a Zorp
igényeihez igazitott Debian-véltozat. A Zorp Pro egy teljesen
szliz gépre negyed Ora alatt felrakhatd, természetesen a
beallitdsok megadasa ebben nincs benne.
A Zorp Pro az Gj Zorp Management Servert (ZMS) is tartal-
mazza, amelynek segitségével tobb Zorp ttizfalat is kezelhe-
tiink egyetlen kozponti feltigyeleti dllomasrél. Az dllomas
tavoli mikodtetésére a ZMC szolgdl, ez egy grafikus feliiletet
kinalo tigyfélprogram, amely Debian Linux és Windows ala
egyarant elérhets. A ZMS szolgaltatasait tekintve egyenérté-
ki a Check Point Firewall-1 feliigyeleti moduljaval, amely a
legfontosabb tényezd volt abban, hogy a Check Point meg-
hédithatta a vallalati téizfalak piacat. A ZMS-nek koszonhe-
téen a Zorp kivalé megoldast jelent a nagy szamu ttzfallal
rendelkez§ nagyvallalatok szdmara is.
A Zorp Préval ellentétben a Zorp GPL és a Zorp Unofficial
telepitéséhez mar miikédd Linux-telepitésre van sziikség,
amely tartalmazza a kovetkez§ dsszetevdket: glib 2.0,
Python 2.1, libcap 1.10 és OpenSSL 0.9.6g. Mtikodéséhez ID
ttizfal és atlatszo (transparent) proxytamogatassal forditott
2.2-es, vagy iptables, iptables/netfilter kapcsolatkove-
tés (conntrack), iptables NAT és iptables/netfilter
tproxy-tamogatassal — ez a Balabit Tproxy rendszermag-
foltjaval érhet6 el (2 http://www.balabit.com/products/
oss/tproxy) — forditott 2.4-es rendszermag szitkséges. Az
emlitett szolgéltatasok mindegyikét modulba kell forditani.
Ha az operaci6s rendszer készen 4ll, a Zorp GPL-t binaris
deb csomagokbdl tudjuk telepiteni, de a forrasbdl valé
forditast is valaszthatjuk.
A kévetkezd alkalommal arrdl lesz sz6, hogyan kell bealli-
tani a Zorp GPL-t egy atlagos internet — szabad zéna
(DeMilitarized Zone) — megbizhaté hélézati topoldgia
(Trusted Network Topology) védelmére.

Mick Bauer
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