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A hét vezer: biztonsagi eszkozok

Attél, hogy Ujabb és Ujabb programokkal tomjik meg, a gépinket nem lesz
nagyobb biztonsagban. Az ajanlott hét csomag segitségével megtanulhatjuk,
hogyan Aallithatunk 6ssze, példaul biztonsagi hazirendet.

biztonsagi eszkoz érhet6 el; akdr minden hénapban

szolhatna valamelyikiikr6l egy cikk. Altaliban egy
vagy két eszkozzel szoktam mélyrehatébban foglalkozni,
most azonban inkabb attekintd jelleggel szeretném
megismertetni kedvenc linuxos biztonsagi eszk6zeimet.
Aki csak most ismerkedik a Linuxszal vagy a halézati
biztonsag témakorével, talan el§szor taldlkozik e prog-
ramcsomagokkal. Sebaj, reményeim szerint sikeril
megtalalniuk azt az iranyvonalat, ami mentén haladva
elmélyiiltebb tuddsra tehetnek szert. Aki egy vagy tobb
eszkozt ismer, de nem mindegyiket, ez alkalommal
bévitheti ismereteit és eszkozkészletét. Biztosan akadnak
olyanok is, akiknek az égvilagon semmi Gjat nem fogok
mondani — 6k legfeljebb kikapcsolodnak egy kicsit,
mikozben azt is megtudjak, hogy a sajat hordozhaté
gépem processzora miféle dolgokon gondolkodott a leg-
tobbet az elmdalt id§szakban.

L inux ala szamtalan kivald, ingyenes és nyilt forrasa

Netfilter, illetve iptables

Korsétankat a legalapvetébb programmal, a Netfilterrel
kezdjiik, a Linux-rendszermag beépitett ttizfalaval.
Pontositsunk egy kicsit: a kérdéses modulok 6sszessé-
gének hivatalos neve a Netfilter, az iptables pedig a
felhasznaldi térben érvényes parancs, amit a Netfilter
magmodulok bedllitdsainak megadasara hasznalunk.

A két nevet nyugodtan 6sszekeverhetjiik, kiillondsebb
félreértést nem fogunk okozni vele, kivéve, ha iptables
parancsokat adunk ki vagy a rendszermag fejlesztGivel
tarsalgunk.

A Netfilter tavaly megnyerte Szerkeszt6ségi dijunkat

a ,Legjobb biztonsagi eszkozok” kategoériaban. Azbta is
tartom a véleményemet, mely szerint a Netfilter fontos
szerepet jatszott abban, hogy a linuxos ttizfalak végre tal-
lépjenek az allapotmentes csomagsziirés (stateless packet
filtering) némileg meghaladott médszerén, és belépjenek
az allapotalapti csomagsztirés kordba. Mit is jelent mindez
a biztonsaggal napi 24 6ranal kevesebbet foglalkozok sza-
mara? A Netfilter segitségével a linuxos ttizfalak egymas-
sal fennall6 kapcsolataikat is figyelembe véve vizsgalhat-
jak a hal6zati csomagokat, vagyis a létrejott kapcsolatokkal
tarsitjak Gket; példaul adott csomagot egy atvitel kezdete-
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ként jelolnek meg. A 2.4-esnél régebbi Linux-rendszer-
magok a csomagokat kiilonall6 egységekként kezelték,

a szirést pedig kizarélag a csomagok forrasa, valamint
célja alapjan végezték.

Egy HTTP-kapcsolat csomagjait példaul a ttizfalak
egyenként vizsgaltak és szlirték, nem egymashoz tartozo
elemekként kezelték Sket.

Az tjfajta csomagsziirési eljaras nem csak arra alkalmas,
hogy linuxos ttizfalakat allitsunk 6ssze, a Netfilter helyi
biztonsagi eszkozként, kiszolgalokon és munkaallomasokon
ugyanolyan j6 szolgélatot tehet, mint a hélézati ttizfalakon.
(Arrdl, hogy mindezt miképpen cselekszik a Linuxvilag
2002. decemberi szamanak 55. oldalan ,Biztonsag a helyi
hélézaton: IP Tables” cimmel irtam részletesebben.)

Az iptables parancs haszndlata nem nagy 6rdongosség,
csak egy kis id6t kell szannunk az iptables(8) stigooldal
tanulmanyozasara. Ezenkiviil e téméaban Robert Ziegler kivalo
,Linux Firewalls”cimd kényvét tudom ajanlani. Az iptables
kiemelked§ parancsfajl-készitési lehetGségeket kinal a mar
emlitett forrdsokban, és az interneten rengeteg példat

lehet talalni, amelyeket konnyedén sajat igényeinkhez
igazithatunk.

Mit ajanlhatunk azoknak, akik nem érdeklédnek a csomag-
sztrés rejtelmei irant, és inkdbb ékes angol nyelven beszélg
grafikus feltileten keresztiil szeretnének dolgozni? Semmi
gond, a Netfilterhez szamos kiils fejlesztés feliilet 1étezik.
Az egyik legjobb a Firewall Builder

(@ http://www.fwbuilder.org), ami varazslokkal és tjrafel-
hasznalhat6 objektumokkal segit benniinket a ttizfalsza-
balyok létrehozasaban. A Firewall Builderrel a Linuxvilag
hasébjain egy kétrészes sorozatban foglalkoztam 2003. ma-
jusdban és janiusaban.

Masik népszerd iptables kiegészitG a Mason, amely az
iptables parancsfajlokat onmtikédden, a rendszer min-
dennapi hasznalatét figyelemmel kisérve késziti el. ElsGsor-
ban egyedi, munkaallomasokat védé ttizfalszabalyok lét-
rehozasara hasznaljak. A Mason a 2 http://users.dhp.com/
~whisper/mason cimrdl tolthetd le. Szintén érdekes és
elterjedt eszkoz a Shorewall, amely a /etc/shorewall
konyvtarba helyezett egyszerd szoveges fajlok alapjan
allitja be az 6sszes iptables parancsfajlt. Honlapja

a 2 http://shorewall.net cimen talalhato.
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Tobb Linux-valtozat sajat, egyedi eszkozt kinél az iptables
hasznalatdnak segitésére. A SuSE 8.2-esben ez a SuSEfire-
wall2, amely a /etc/sysconfig/SuSEfirewall2 fajlban megadott
egyszerd beallitasok alapjan 6nmiikodden hozza létre és
futtatja az iptables parancsokat. Ha sajat terjesztéstink
rendelkezik ilyen programmal, akkor érdemes kiprébalni.
Val6szintileg mar fent csticsiil a gépiinkon, igy a telepitéssel
sem lesz gondunk.

Bastille

A Bastille, Jay Beale és Jon Lasser alkotasa, 6nmagdban is
fogalom, kiilon kategoériat alkot. Lényegében egy parancsféjl,
amely a hasznaléjanak feltett kérdések alapjan atfogo jelleg-
gel képes védeni a linuxos rendszert. A tobbi védelmi pa-
rancsfajltdl élesen megkiilonbozteti, hogy minden kérdéséhez
bdséges magyarazat tartozik. Soha nem lattam még olyan
biztonsagi programot, amely olyan sokat tenne a felhasznal6k
oktatdsaért, mint a Bastille. Ujoncoknak éppen ezért ajanlom,
hogy els6ként mindenképpen a Bastille-t ismerjék meg.
Amikor par éve a Bastille-rél irtam (,Hogyan erGsitsiik
rendszeriink biztonsagat?”, Linuxvilag, 2001. aprilis), néhany
kérdésemmel megkerestem Jay Beale-t. A Bastille nagy-
szertisége jelentSs részben Jay nyitott személyiségébdl fakad,
kozvetlen és szérakoztato stilusban segiti hozza program-
janak hasznaldit rendszeriik biztonsaganak javitasahoz.

A Bastille hivatalosan Red Hat, Mandrake és Debian
GNU/Linux alatt hasznélhaté. Atiiltetése HP-UX és Mac OS
X ala is elérhetd; és a @ http:/www.bastille-linux.org cimrd]
szerezhetd be.

Nmap

A Netfilter és a Bastille kizarélag védekezésre szolgalnak.
Mivel prébalhatjuk ki, hogy valéban biztonsagban van-e
linuxos gépiink? Az egyik lehet&ség, hogy egy kapupasz-
tazot (port scanner) futtatunk le, 6sszesitjitk mely kapuk
allnak nyitva, és ennek alapjan hatarozzuk meg, mely
halézati alkalmazasok futnak.

Ha egy egész telephely vagy iroda biztonsagat szeretnénk
felmérni, akkor csupan 6nmiikodé kapupasztazassal nem
tudjuk megallapitani, hogy biztonsagi szempontbdl
mennyire végzett gondos munkat a vele megbizott sze-
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mély. A pasztazas mégsem haszontalan, ha mast nem is,
legalabb a ttizfalak beéllitasait ellendrizni tudjuk. Egy jo
kapupasztazéval pontosan meghatarozhatjuk, hogy a
kiviilrél érkezé betyarok (hacker) milyen bejutési pontokat
lathatnanak rendszertinkon.

Az Nmap (lasd 1. széljegyzetiinket az 59. CD-melléklet
Magazin/biztonsag kényvtaraban) kétségbevonhatatlanul
a kapupasztazok kirdlya: gyors, kis méretd, ingyenes és
nagy tudasa. Az Nmap tobbféle pasztazasi médszert ismer,
a gyors és feltind TCP-csatlakozasi probatdl egészen a
csendes és aljas karacsonyfa-pésztazasig. Az Nmap — bér
parancssorbdl sem nehéz hasznalni — grafikus feliilettel is
bir. Legtijabb valtozata a 2 http://www.insecure.org cimrél
tolthetd le, de valdszintileg sajat Linux-valtozatunk is
tartalmazza valamely valtozatat. Nem kell mast tenniink,
mint a megfelel6 korongot elévenni, és pillanatok alatt
feltehetjiik géptinkre az Nmapot.

Nessus

A kapupasztazok csak végignézik a nyitott kapukat, a biz-
tonsagi pasztazok viszont megprobalnak csatlakozni is
hozzajuk, és a lehetd legtobb adatot kisérlik meg beszerezni
a kapuk mogott varakozo alkalmazasokrdl. Ennek legegy-
szertibb valtozata a hirdetménygytijtés, amikor az alkal-
mazasok altal a sikeres kapcsolédast kovetSen megjelenitett
tizeneteket naplézzuk. Szamos alkalmazas névvel, és nem
egy esetben, valtozatszammal azonositja magat.
Természetesen a magasabb szintii biztonsagi pasztazok
joval tobbet tesznek a hirdetmények begytjtésénél. Miutan
meghataroztak, hogy az adott kaput milyen alkalmazas
figyeli, és az ismert sebezhet&ségeit megprobaljak kihasz-
nalni, dltaldban olyan médon, hogy a kozismert betorési
modszereket kezdik alkalmazni — természetesen nem viszik
végig Sket. A Nessus (1. kép) egy profi, kival6éan testre-
szabhatd, ennek ellenére ingyenes biztonsagi pasztazo.

Az Nmaphez hasonléan, a Nessus is felbecsiilhetetlen
értékd eszkoz a biztonsagi mérnokok szamara. A két
program haszna a hétkéznapok soran is megmutatkozik.
Példaul, ha példaul a Nessus segitségével egy hobbi-
webkiszolgalot akarunk ellendrizni. A Bastille-hoz hason-
I6an a Nessus tervezése soran is a célkitiizések kozott
szerepelt a felhasznaldk oktatasa. Ha a jelentéseket gon-
dosan atolvassuk, akkor nemcsak a sebezhetdségekrdl, de
javitasi modjaikrdl is egy csomé dolgot megtudhatunk.

Paros

Miel6tt a biztonsagi ellendrzések témakorén tovabblép-
nénk, szenteljink némi figyelmet a webes alkalmazasok
biztonsaganak is. A webes alkalmazasok az interneten
keresztiil elérhetd szolgaltatasok béviilésében és a kiviilrél
kihasznalhat6 sebezhetGségek szaimanak noévekedésében
egyarant elsédleges szerepet jatszanak. Vajon hogyan tud-
nank ellendrizni webes alkalmazésaink biztonsagossagat?
J6 gondolat, hogy a Nessus kezdésnek megfelel, de inkabb
az altalanos webdémonok ellendrizhetdk vele. A Nessus
jelentései inkabb a kiszolgalora, példaul az Apache démonra,
és nem az altala szolgaltatott webes tartalomra vonatkoznak.
A Nessusszal sosem tudjuk megéallapitani, hogy vajon sajat
webes alkalmazasaink kellGen ellendrzik-e a bemeneteket,
nem sebezhetSk-e a webhelyek kozott futd parancsfajlokkal
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2. kép A Paros ingyenes eszkoz a webes alkalmazasok ellendrzésére

végrehajtott tiamadasokkal szemben (cross-site scripting),
esetleg az altaluk vart atadott értékek modositasaval nem
lehet-e megbolonditani Sket, és igy tovabb. A Paros pontosan
az ilyen kérdésekre segit megtalalni a vélaszt.

A Paros (2. kép) egy ingyenes, Java nyelven irt eszkoz,
amely Clarified Artistic License (letisztult mtivészi fel-
hasznaldi szerz6dés) hatélya alatt jelenik meg. A Paros
hasznalatdhoz telepiteni sziitkséges a Java futtatasi kornye-
zetet. A Paros futtathaté JAR allomanya és teljes forraskédja
a D http://www.proofsecure.com cimrdl tolthetd le.

A Paros a webes biztonsagi eszk6zok Gj nemzedékének
mukodési elvét koveti. Az ellendrzésre hasznalt munka-
alloméson helyi proxyként fut, a helyi bongészd és a cél-
webkiszolgald kozotti parbeszédeket bonyolitja le. Ezzel

a modszerrel a kimend kérések a kiszolgalonak valé tovabb-
kildés el6tt elfoghatdk, médosithatok és dsszezavarhatdk.
Tegyiik fel, hogy a webes alkalmazasunk lenyil6 meniiket
tartalmazo drlapot alkalmaz, és meg akarunk gy&zédni
arrdl, hogy alkalmazdsunk megfelelGen ellendrzi-e a
bemenetet. A Paros segitségével a lenyilé meniik pontjait
véletlenszert karakterlancokra cserélhetjiik le — igy lesz

a hétfébdl blablabla —, majd megvizsgalhatjuk, hogyan
vélaszol az alkalmazasunk.

A Paros sokféle pasztazasi modszert timogat, példaul a

a régebbi rendszereket ugyan erdsen leterhelheti, de maga
a Paros rugalmas és felhasznaldbarat program. Mivel Java
alapti, nemcsak Linux alatt futtathat6, jémagam is tobbféle
Windows-valtozaton hasznaltam mar.

A Paros nem az egyetlen 1étezd 6sszezavard proxy, Dave
Aitel kival6 Spike nevd proxyprogramjat is érdemes meg-
emliteni. Szintén helyi proxyként mikddik, de miutan a
koztiink és a tavoli webhely kozott zajlo parbeszédet meg-
figyelte, Snmiikodé Osszezavarasos tamadasok inditdsara
is képes. A Spike Python nyelven késziilt, vagyis kisebb
szamitasi teljesitményt és kevesebb memoriat igényel,
mint a Paros.

FLR.E.

Rovidke attekintésemet egy oknyomozé programmal,
William Salusky FI1R.E. (Forensics and Incident Response
Environment, azaz térvényszéki és esetkezel$ kdrnyezet)
alkalmazasaval szeretném zarni. Birmennyire is szeretnénk
elhessegetni a gondolatot, mégis tudomasul kell venniink:
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hidba vagyunk koriiltekintSek, hiaba prébalunk el6re gon-
dolkodni, mégis el6fordulhat, hogy egy nem tal szép
napon rendszeriinket megtorik. Ha tudni szeretnénk a be-
torés hogyan és miért tortént, a EL.R.E. lehet segitségiinkre.
A ELRE. egy CD-s Linux-valtozat, amit feltort rendszerek
elemzésére és adataik helyredllitdsdra allitottak Ossze.

A gépet sziikség szerint a EL.R.E. CD-jérdl is indithatjuk,
de ha a rendszertink még mutikoddképes, azt is megtehet-
juk, hogy a lemezt beftizziik, és a sziikséges programokat
réla futtatjuk. Az utébbi féleg akkor lehet elényos, ha a
gépen talalhato futtathaté allomanyokban nem bizunk
meg, mert Ggy gondoljuk, hogy a betéré timadécsomagot
(rootkit) vagy tréjaival fert6zott valtozatokat telepitett fel.
A ELREE. a sziikséges elemzések elvégzése mellett arra is
hasznalhatd, hogy segitségével a megtort gép adatait mas
halézati allomasra masoljuk at. A ELR.E. az X Window
Systemet is tartalmazza, valamint szamos parancssori és X
alapt biztonsagi programot is magéaban foglal, tébbek kozt
az Nmapet és a Nessust. A ELR.E. segitségével akar egy
egyszerti windowsos hordozhaté gépbdl is félelmetes
betorésérzékelS hadigépezetet varazsolhatunk. A ELR.E.
f6bb szolgaltatasai a meniirendszerbdl is elérhetdk, ilyen
moédon még a betdrések felderitésében kevésbé jartasak
szamara is konnyen hasznélhat6. A ELR.E. program

a 2 http://fire.dmzs.com cimrdl tolthets le.

Osszegzés

Az volt a szandékom, hogy a teljesség igénye nélkiil
megemlitsek néhanyat a szamos kivalo linuxos biztonsagi
eszkoz kozil. Az frasban szerepldk listaja joval rovidebb,
mint a kimaradottaké: Tripwire, AIDE, Nikto, GnuPG,
FreeS/WAN, Snort, PSAD, Stunnel, OpenSSL és még sokan
masok. Minddssze annyit sikeriilt elérnem, hogy kedvenc
munkaeszkozeimet bemutattam. Remélem, mindenki hasz-
nosnak talalja majd Sket. Ne feledjiik, az emlitett eszkozok
jokora hatalmat adnak hasznaléjuk kezébe, ezért alkalma-
zasuk soran felelgsséggel, gondosan és erkolcsosen kell
eljarni. Aki igy cselekszik, annak jo szérakozast kivanok!

Linux Journal 2004. februar 118. szam

KAPCSOLODU CHVIER

< http://www.fwbuilder.org

< http://shorewall.net

< http://www.bastille-linux.org
2 http://www.insecure.org

2 http://www.proofsecure.com

2 http://fire.dmzs.com

Mick Bauer (mick@visi.com)

Biztonséagi szakember, a Linux Journal
biztonsagi témakkal foglalkozé szerkesztéje,
biztonségi tanacsadé a Minnesota éllambeli
Minneapolisban talalhaté Upstream Solutions
LLC Inc.-nél.




